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ABSTRACT

Introduction

Les objets embarqués communicants
envahissent progressivement notre quo-
tidien et font ainsi évoluer le périmétre
traditionnellement considéré pour les
systtmes d'information. De méme, on
assiste au déploiement de nombreux
systtmes cyber-physiques (CPS) dans
le domaine industriel. De par leurs capa-
citts de communication avec d'autres
objets ou systémes proches ou avec des
services distants, ces cibles potentielles
sont de plus en plus exposées a des
attaques. Pour ne donner que quelques
exemples de la grande diversité des sys-
témes ayant déja enduré des attaques
réelles, on peut citer péle-méle systemes
SCADA (notamment avec le ver Stuxnet),
systémes avioniques ou automobiles,
routeurs ADSL, téléphones mobiles,
appareils domestiques, ou bien encore
consoles de jeu. Laspect critique de cer-
tains de ces systtmes (notamment les
moyens de transports et les systemes
industriels) peut bien entendu étre mis &
profit par un attaquant.

La complexité de ces différents sys-
témes, notamment en termes de taille,
de distribution ou d'hétérogénéité, est un
facteur prépondérant en ce qui concerne

les risques qu'ils subissent. Cette com-
plexité nécessite l'intégration des études
de sécurité au plus t6t dans le cycle de
développement logiciel et matériel, afin
notamment de déterminer les attaques
susceptibles d'impacter la streté de
fonctionnement et d'y porter reméde.

Des attaques problématiques

La réalisation d'attaques repose en
général soit sur I'exploitation de vulnéra-
bilités de bas niveau (par exemple, des
dépassements de buffer) soit sur celle
d'erreurs de conception. Les vulnérabi-
litts de bas niveau peuvent étre sou-
vent évitées par de bonnes pratiques
de programmation, par l'emploi d'ou-
tils d'analyse de code, ou par des tests
de sécurité (fuzzing, notamment). Au
contraire, les erreurs de conception pro-
viennent plus souvent de l'organisation
logicielle ou matérielle du systeme, de
sa complexité et des mécanismes de
sécurité intégrés : ces erreurs sont mal-
heureusement peu ciblées par les outils
employés couramment par les experts
en sécurité.

Par rapport aux systemes d'informa-
tion traditionnels, habituellement visés
par des attaques, les systémes d'infor-

Today’s communicating, embedded, and cyber-physical systems consist in an ever-more complex and
ubiquitous landscape. Designing safe and secure systems has become a daunting task with respect to
the advanced persistent threats they face. We discuss the use of model based system engineering in this context,
which we illustrate with the SysML-Sec environment, and the open source software TTool that supports its appli-
cation. This environment features a unifying approach based on the SysML modeling language. We discuss the
methodology that must be used in order to elicit appropriate security and safety requirements and to validate the
derived safety and security mechanisms introduced at system level. We illustrate the interest of the joint assess-
ment of security and safety properties based on a use case featuring a communicating automotive system.

mation comportant des composantes
communicantes et embarquées ainsi
que les CPS présentent trois particulari-
tés qui en font des cibles bien plus dan-
gereuses :

« Si une attaque exploite une faille maté-
rielle du systéme, il peut étre difficile
voire impossible de corriger (“pat-
cher”) le systtme par une simple
mise a jour logicielle, notamment
en présence de choix architecturaux
implantés matériellement (accéléra-
teur matériel, bus mémoire, filtrage
réseau). En comparaison, dans le cas
d'un systeme d'information classique,
lisolation, la reconfiguration et la réini-
tialisation du systeme suffisent norma-
lement & effectuer sa mise a niveau
avec succes ;

Lapplication des mises & jour de sé-

curité est plus complexe pour un sys-
téme embarqué. Par exemple, la mise
a jour d'un véhicule nécessite son rap-
pel en concession. Les utilisateurs sont
aussi bien moins enclins & effectuer
des mises a jour, comme on l'observe
par exemple dans le cas de caméras IP,
méme quand elles sont accessibles a
I'utilisateur. Au contraire la mise a jour
d'un ordinateur personnel ou d'un ser-
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veur sont d'une part faciles a gérer a
distance de maniére automatique et
peuvent étre assurées par le biais de
mécanismes de gestion et de contrdle
de parc informatique ;

Leffet d'une attaque est bien plus
dévastateur dans le cas d'un systeme
critique et peut méme éventuellement
mettre en danger la sécurité des per-
sonnes. De plus, le déploiement mas-
sif des composantes embarquées de
systémes d'information (ordinateurs,
téléphones mobiles, objets connec-
tés) signifie qu'un attaquant réussis-
sant a pénétrer I'un de ces dispositifs
dispose d'une arme capable d'effec-
tuer des attaques de grande ampleur
de type botnet, ayant pour effet du
déni de service distribué, du pour-
riel/spam, voire une contribution a
des calculs distribués pour mener une

attaque cryptographique.

Modéliser un systéeme:
le role central de I'architecture

Les composants fondamentaux de l'ar-
chitecture du systéme considéré doivent
étre modélisés avant de pouvoir décrire
et analyser les attaques potentielles ainsi
que le déploiement des mécanismes de
sécurité. Dans le cadre des questions de
streté de fonctionnement, ces compo-
sants fondamentaux doivent aussi étre
analysés afin de mieux cerner les parties
critiques du systeme.

Partitionnement logiciel/matériel

Les systtmes & dominante logi-
cielle sont classiquement concus en sui-
vant un cycle de développement en V,
dans lequel des étapes de « construc-
tion » (exigences, analyse, conception,
déploiement) sont suivies par des étapes
de vérification (simulations, tests, véri-
fications formelles). Dans le cadre des
systémes embarqués, le cycle de déve-
loppement du logiciel en V ne peut bien
entendu étre mis en ceuvre qu'une fois
que les fonctions devant étre implantées
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de facon logicielle ont été sélectionnées :
ainsi, le partitonnement logiciel/maté-
riel doit avoir lieu avant que le cycle en V
logiciel ne démarre. Ce partitionnement
logiciel/matériel repose en général sur le
modele dit en "Y”" [1] qui comporte trois
étapes. Les deux premiéres consistent
a élaborer des modéles fonctionnel et
architectural du systéme. La troisiéme
étape consiste a projeter les fonctions
ainsi que leurs communications sur les
architectures candidates : une fonction
projetée sur un processeur sera ainsi
une fonction logicielle, alors qu'une fonc-
tion projetée sur un accélérateur maté-
riel sera une fonction implantée de facon
matérielle.

Dimensionnement

La phase de partitionnement est
bien entendu trés importante et peut
remettre en cause les choix de répar-
tition entre le logiciel et le matériel. Par
exemple, un CPU peut étre mal dimen-
sionné, et donc incapable d'exécuter
une fonction de traitement du signal
qui devrait alors étre confiée a un circuit
spécialisé. Le colt de rétro-ingénierie
plus tard dans le cycle de développe-
ment peut étre alors trés important, et
en outre retarder la date de mise sur le
marché du systéme.

Dans certains systémes critiques, les
modéles inhérents & l'exploration d'ar-
chitectures n'ont pas vocation a recher-
cher les temps d'exécution dans le pire
cas (Worst Case Execution Time). Au
contraire, les techniques de dimension-
nement basées sur le network calculus
[2] ont pour objectif le calcul des pires
scénarios.

Logique métier et distribution
des données

Indépendamment de lutilisation de
composants matériels, les systéemes d'in-
formation nécessitent de plus en plus de
définir le partitionnement des fonctions
de la logique métier ainsi que la distri-

bution des données. Larrivée des tech-
niques de virtualisation (par exemple
au niveau des systémes d'exploitation,
comme par exemple L4 ou TrustedZone)
a notamment complétement transformé
les principes d'architecture cloisonnée
en vigueur dans les systtmes d'infor-
mation. On constate aussi clairement
une évolution dans le cadre des services
cloud. Dans ce cas, il sagit d'empécher
des atteintes aux programmes des utili-
sateurs dans ces systémes éminemment
partagés par lintroduction de compar-
timents sécurisés. Cependant de nom-
breux traitements dépassent le cadre
d'un compartiment pour des raisons de
parallélisme. On ne peut que consta-
ter par exemple que de nombreux trai-
tements, notamment dans le cadre du
BigData, conduisent a distribuer des
données de maniére trés désordonnée,
contrairement aux spécifications des
politiques de controle d'accés ou d'usage
habituellement mises en ceuvre dans
des systémes d'information tradition-
nels. Dans ce cadre également, sassu-
rer du partitionnement des traitements
et de leurs projections sur des serveurs
devient extrémement important.

L'ingénierie systeme dirigée
par les modéles pour maitriser
la complexité

De trés nombreuses recherches
ont employé l'ingénierie dirigée par les
modeéles pour la conception de sys-
témes complexes, distribués et temps-
réel, en visant notamment I'analyse de
propriétés de streté de fonctionnement.
Ainsi, ces contributions concernent fré-
quemment lanalyse des contraintes
temps-réel, l'ordonnancement, l'alloca-
tion de ressources et la concurrence.
Les techniques de simulation et de véri-
fication formelle appliquées sur des spé-
cifications écrites dans des formalismes
spécifiques ont largement été adaptées,
souvent via des techniques de transfor-
mations de modeles, aux modeles de
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Figure 1 : La méthodologie SysML-Sec.

type UML ou SysML, et implantés dans
des ateliers de modélisation graphique
comme PolarSys ou Papyrus.

Spécifier les besoins
de sécurité d'un systeme

La sécurité (contrer les malveillances)
et la préservation de la vie privée sont &
l'inverse de la stireté de fonctionnement
des contraintes peu prises en compte
dans la conception des systemes d'in-
formation distribués. Des besoins appa-
raissent généralement a posteriori,
lorsque des failles sont découvertes une
fois le systeme mis en production. Cette
constatation revét un caractére particu-
lierement dangereux lorsque ces failles
de sécurité concernent des aspects cri-
tiques de ces systtmes. Un premier
probleme concerne donc la détermina-
tion des objectifs au plus tot du cycle
de conception et développement. Un
deuxieme probléme concerne la com-
préhension des assurances de slreté de
fonctionnement impactées, aussi bien
au niveau des ressources touchées que
de leurs interactions.

Objectifs de sécurité et menaces :
ingénierie des exigences

De nombreux travaux ont déja abordé
différentes facettes de la modélisation des
objectifs et menaces de sécurité par l'in-
génierie des exigences dans les systemes
d'information. [3] classifie les techniques
de développement d'exigences de sécu-

rité en quatre domaines : les approches
orientées objectifs, les approches orien-
tées modeles, les approches orientées
processus, et enfin les approches orien-
tées problémes, les deux premiéres
étant les plus en phase avec le cycle
de conception systeme. Les approches
orientées objectifs sont les plus intéres-
santes pour 'analyse des exigences de
sécurité aux stades les plus précoces de
la spécification et de conception de l'ar-
chitecture du systéme et permettent de
mieux analyser les exigences de sécurité
nécessaires sans étre influencé par une
implantation spécifique. Plus proches
des mécanismes de sécurité, les envi-
qui I'approche
orientée modeéles sont mieux adaptés
en termes de vérification formelle des
protocoles cryptographiques, mais sur
une architecture déja plus détaillée tant
du point de vue matériel que logiciel.

ronnements suivent

Une approche unificatrice basée
sur SysML

L'environnement SysML-Sec [4] com-
bine approche orientée objectifs pour
les exigences et approche orientée
modeéles pour larchitecture systéme et
les menaces. Il a pour premier objectif
de faciliter la collaboration et la commu-
nication entre les experts en conception
systéme et les spécialistes en sécurité
durant l'ensemble des phases métho-
dologiques de développement de ces
systemes. Clest ce qui justifie notre

recours aux langages UML/SysML, spé-
cifies par 'OMG et I'INCOSE. Ces lan-
gages sont notamment utilisés de plus
en plus largement dans la conception
systéme, notamment dans le contexte
des systtmes embarqués [5].
notre environnement, les objectifs de
sécurité comme les attaques peuvent
étre décrits intégralement en SysML.

Dans

Méthodologie

La méthodologie associée a SysML-
Sec est basée sur une premiére phase
d'analyse systéme basée sur le modele
en «Y» suivie par une deuxiéme phase
de conception du logiciel basée sur le
cycle en “V". Comme la méthodolo-
gie orientée objectifs TwinPeaks, notre
approche met particuliérement l'ac-
cent sur des allers-retours fréquents
et agiles entre l'architecture et l'identi-
fication des ressources a protéger, des
menaces qui pésent sur elles, et des exi-
gences de sécurité ou de slreté. SysML-
Sec integre de surcroit le modele en "Y”
[1] et ses procédures dallocation sous-
jacentes nécessaires & l'évaluation de la
stireté de fonctionnement et de la per-
formance systéme. Cette méthodologie
est résumée a la figure 1.

La phase d'analyse systéme consiste
a identifier les exigences de sécurité et
les attaques conjointement avec l'iden-
tification des principales fonctions (“ap-
plication™), ainsi que les architectures
candidates et la projection des fonc-
tions sur larchitecture (“mapping”). A
I'¢tape fonctionnelle, la simulation ou
la vérification formelle ont pour objec-
tif d'identifier des problemes de streté
de fonctionnement, typiquement des
situations d'interblocage (“deadlock™).
Les modeles fonctionnels étant non
temporels, aucune étude de perfor-
mance ne peut étre réalisée a ce stade.
La projection des fonctions sur des
architectures matérielles permet dattri-
buer un temps logique et/ou physique
aux opérateurs de description des fonc-

REE N°5/2014 » 93



QUELQUES APPROCHES INNOVANTES

DANS LA PREVENTION ET LA GESTION DES RISQUES

tions. Les simulations ou vérifications
formelles qui sont ainsi réalisées aprés
projection ont pour objectif I'évaluation
des performances sur la plate-forme
matérielle sélectionnée, typiquement
les latences de traitement, les charges
des processeurs, les temps de com-
munication et enfin la charge des bus.
Bien entendu, ces performances sont
impactées d'une part par les aspects
logiques des fonctions, d'autre part
par les aspects sécurité de ces mémes
fonctions. Par exemple, tel protocole de
sécurité génere du trafic supplémen-
taire sur un bus, ou tel algorithme cryp-
tographique prend un temps de calcul
différent selon qu'il est déployé sur un
accélérateur matériel ou sur un proces-
seur. L'étude de performance permet
alors de sélectionner la plate-forme au
regard des contraintes temps-réel (qui
sont en général des contraintes liées
a la streté de fonctionnement) et des
contraintes de sécurité.

La phase de conception suit la phase
d'analyse. Larchitecture logicielle et
matérielle étant décidée a la phase pré-
cédente, cette phase consiste donc a
concevoir les fonctions logicielles de
facon plus précise jusqu'a les raffiner
le plus exhaustivement possible. Ce
raffinement concerne aussi les méca-
nismes de sécurité implantés de facon
logicielle, et en particulier les proto-
coles cryptographiques. Lors des pre-
miers raffinements, des techniques
de simulation de modéle permettent
de déboguer ces derniers, alors que la
vérification formelle permet, lorsque le
modele n'est pas encore trop riche, de
prouver formellement des propriétés
de sureté de fonctionnement (typique-
ment, la vivacité d'un état, ou son acces-
sibilité), et des propriétés de sécurité
(typiquement, la confidentialit¢ d'une
donnée ou lauthenticité d'un mes-
sage). Lorsque le modele devient trop
riche pour étre vérifié de facon efficace,
il convient alors de générer automati-
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quement du code exécutable, sur lequel
des tests (tests unitaires, tests de sécu-
rité) peuvent étre réalisés.

Validations pour la siireté
et la sécurité

Lingénierie systtme dirigée par les
modeles encourage et favorise naturel-
lement la validation au plus t6t des pro-
priétés du systéme. SysML-Sec vise & de
telles validations soit depuis les modeéles
de partitionnement, soit depuis les
modeéles de conception. Ces validations
sont implantées dans l'outil TTool' (uti-
lisé également pour la modélisation).
Elles consistent en la transformation des
modeles semi-formels SysML-Sec en
des spécifications formelles, en l'ana-
lyse des propriétés visées, enfin en la
remontée sur les modéles SysML-Sec
des résultats de la validation afin de les
visualiser.

Modélisation et preuves
de propriétés de sireté
de fonctionnement

La validation de la conception con-
cerne la vérification des propriétés de
sCireté de fonctionnement. De facon
générale, si les modéles des systemes
sont communément réalisés avec des
langages graphiques, les langages les
plus usités pour exprimer les proprié-
tés formelles de streté sont basés sur
des langages textuels, notamment
LTL/CTL (ou des dérivés). La modélisa-
tion en SysML des propriétés de sireté
de fonctionnement repose sur les dia-
grammes paramétriques afin d'exprimer
ces propriétés sous la forme de rela-
tions logiques et temporelles. La valida-
tion doit souvent s'appuyer sur plusieurs
techniques aussi bien statiques, comme
la vérification formelle (par exemple
avec des modeéles d'automates tempo-
risés [6]), que dynamiques, comme la
simulation du systéme [7], ou la généra-

! http://ttool.telecom-paristech.fr/

tion de code exécutable et son test [8].
Lintégration de ces techniques dans
un seul atelier (TTool) facilite le travail
d'ingénierie.

Propriétés de sécurité

Les propriétés de sécurité liées a la
conception peuvent aussi étre vérifiées
par preuve formelle. SysML-Sec introduit
aussi des extensions au langage gra-
phique afin de permettre la validation
des protocoles cryptographiques déve-
loppés pour sécuriser la communica-
tion entre blocs SysML. Les propriétés
de sécurité de confidentialité, intégrité
et authenticité sont généralement plus
simples a exprimer que celles de slreté.
TTool implante une transformation des
modeles de conception vers une spéci-
fication en pi-calcul ensuite validée dans
I'outil ProVerif. Les diagrammes SysML-
Sec peuvent étre annotés a cet effet
avec des propriétés de sécurité (confi-
dentialité, authenticité) [4].

Siareté et sécurité,
slreté contre sécurité

Le lien entre exigences de slreté et
de sécurité est assez rarement traité
au niveau du partitionnement logiciel/
matériel. Il nous semble pourtant crucial
de réaliser ce lien au plus tot dans le
cycle de développement. En effet, I'in-
troduction de mécanismes supplémen-
taires liés a la protection du systeme
peut remettre en cause partitionne-
ment, et besoins de performance en
calcul et en communications. Eames
and Moffet [9], et plus récemment
Pietre-Cambacédeés et Bouissou [10] et
Raspotnig et Opdahl se sont intéressés
eux aussi aux liens entre exigences de
slreté et de sécurité. Par exemple, ces
derniers auteurs ont mis au point des
modeles pour décrire les conflits entre
exigences, mais aussi les « renforce-
ments » entre exigences de natures dif-
férentes qui convergent vers les mémes
choix darchitecture. Ces modéles per-
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Figure 2 : Architecture de référence EVITA d'un véhicule connecté [12].

mettent aussi de décrire des cas de
dépendances conditionnelles.

Comme nous
section suivante, SysML-Sec se foca-
lise sur I'dvaluation de l'innocuité de

I'illustrons dans la

mécanismes de sécurité vis-a-vis d'exi-
gences de sUreté, par lutilisation de
vérifications soit au niveau du parti-
tionnement, soit en phase de concep-
tion. Au niveau partitionnement, les
mécanismes sont évalués en termes
d'usage de la plate-forme, comme par
exemple la puissance de calcul néces-
saire, ou l'utilisation de la bande pas-
sante des bus. Le raffinement successif
des modéles SysML-Sec permet pro-
gressivement une étude plus fine des
mécanismes cryptographiques (acces-
sibilité d'un état d'un protocole crypto-
graphique, par exemple). Ces études
reposent principalement sur des simu-
lations de charge, par exemple des bus
de communication ou des calculateurs,
ou de respect des échéances temps-
réel, par rapport aux fonctionnalités
attendues. En phase de conception,
nous employons aussi des méca-
nismes d'inférences logiques afin de
vérifier la cohérence des exigences et
la couverture des attaques recensées.

Exemple :
véhicule communicant

Dans la suite de l'article, nous illus-
trons la premiere partie de la méthodo-
logie SysML-Sec - a savoir, I'identification
des exigences et des attaques conjoin-
tement avec la construction d'une
architecture slire et sécurisée - sur
une étude de cas de systeme auto-
mobile communicant issue du pro-
jet de recherche européen FP7 EVITA
[12]. EVITA a défini la premiére archi-
tecture de sécurité généraliste pour
les systtmes embarqués
biles communicants. Les architectures
embarquées véhiculaires comportent
des composantes critiques pour la
sQreté alors méme qu'elles com-
prennent & I'heure actuelle une cen-
taine de calculateurs (ou "ECU" pour
Unit")
nectés avec des bus de type CAN ou

automo-

“Electronic  Control intercon-
FlexRay. Les attaques sur ces systémes
[13] s'expliquent soit par des motifs
économiques options
payantes, voler un véhicule), soit par
des attaques liées a la malveillance. Les
véhicules sont de plus souvent connec-
tés par Internet mobile & des systémes
d'information d'ot ils puisent par

(activer des

exemple des données de navigation
ou qui leur offrent des mécanismes de
mise a jour par communication sans
fil des micro-logiciels embarqués. Les
recherches actuelles sur les réseaux de
communication automobiles (VANETS)
vont encore augmenter |'intercon-
nexion des véhicules, aussi bien entre
eux quavec linfrastructure routiére
(péages, feux rouges), ce qui ne fera
qu'accroitre le nombre de vecteurs
d'attaques potentiels.

L'architecture de référence d'un sys-
téme automobile connecté est pré-
sentée a la figure 2. Cette architecture
comporte différents domaines (Power-
train, Chassis & Safety, Communica-
tion Unit, Head Unit, etc.), implantés
par des sous-systémes contenant un
ou plusieurs bus et des calculateurs.
Un bus principal, souvent de technolo-
gie CAN ou FlexRay, interconnecte l'en-
semble des calculateurs passerelles
controlant l'accés aux domaines. De
plus, I'unité de communication (“Com-
munication Unit") comporte plusieurs
interfaces réseaux, notamment vers
Internet, et 'ordinateur de bord ("Head
Unit") permet des connexions Blue-
tooth et USB.
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Figure 3 : Description des attaques avec le diagramme paramétrique SysML.

Les modéles : menaces
et scénarios d’attaques

Les attaques sont traditionnellement
modélisées sous la forme darbres d'at-
taques, dailleurs avec de nombreuses
variantes. Si de tels arbres permettent
de décomposer hiérarchiquement une
attaque, ils ne sont pas trés flexibles pour
décrire des scénarios plus complexes
contenant de nombreuses variante. Pour-
tant, les attagues actuellement conduites
sont souvent construites a partir de I'ex-
ploitation de plusieurs vulnérabilités,
dans un ordre parfois important, voire
avec des contraintes temporelles entre
différentes phases. C'est par exemple le
cas typique de l'exploitation d'une tran-
saction bancaire effectuée a l'aide d'un
jeton d'authentification comportant une
date d'expiration. Ces considérations

96 D REE N°5/2014

nous ont amenés a proposer un forma-
lisme plus étendu que les arbres dat-
taques, et a l'intégrer dans SysML-Sec :
les équations d'attaques.

La figure 4 illustre cette représenta-
tion sur un exemple trés simplifié tiré de
notre étude de cas. Une ressource cen-
trale (AutomotiveECUsandBuses) est la
cible d'un attaquant qui désire voler le
véhicule (Attaque principale Steal Car).
Pour ce faire, il doit dabord se connecter
sur le bus systéme afin, par la suite, d'ou-
vrir les portes (cette attaque est option-
nelle, car un voleur pourrait décider de
casser une vitre), et enfin de démarrer le
moteur. Laccés sur le bus systéme peut
se faire en se connectant soit via une
interface extérieure (Bluetooth ou Inter-
net), soit par un connecteur de diagnos-
tic dans le véhicule (prise OBD-Il). Dans

tous les cas, il faut contourner le pare-
feu. Le diagramme explicite les attaques
en les positionnant vis-a-vis des res-
sources et éléments d'architecture (les
blocs SysML). Ces attaques peuvent
étre reliées aux exigences de sécurité
exprimées sur un autre diagramme déja
employé en SysML pour exprimer les exi-
gences fonctionnelles.

Mécanismes de sécurité

et analyse de la satisfaction
des exigences de siireté

de fonctionnement

Les diagrammes SysML permettent
de modéliser d'une part l'aspect fonc-
tionnel de l'application, et d'autre part
I'architecture matérielle et les projec-
tions de fonctions sur cette architecture
matérielle.
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Figure 4 : Simulation de I'architecture automobile sans la distribution de clés.

Du point de vue fonctionnel, des
ports et liens entre blocs permettent
d'exprimer les échanges d'informa-
tion (événements de synchronisation
et échanges de données). Afin de faci-
liter la modélisation et les performances
en simulation et vérification formelle, la
modeélisation ne porte que sur la quan-
tité de données échangées, c'est-a-dire
que les valeurs de ces données ne sont
pas prises en comptes pour évaluer la
performance, la streté de fonctionne-
ment ou la sécurité.

La projection des taches et des com-
munications de niveau fonctionnel fait
appel a des artefacts sur les nceuds, ces
derniers représentant les ressources a
protéger et qui peuvent aussi étre repré-
sentées dans les équations d'attaques.

'étude de cas concerne l'ajout de
mécanismes de sécurité a larchitec-
ture de référence. Lun de ces méca-
nismes consiste en la distribution de
clés cryptographiques de session entre
domaines et sous-domaines. Un cal-
culateur ECUT s'adresse au serveur de
clé (KeyMaster) pour lui demander la
génération d'une clé de groupe afin de
communiquer de facon sécurisée avec
d'autres calculateurs (ECUN).

Une premiére simulation est réalisée
sur l'architecture automobile (figure 5).
Lidée principale est d'évaluer avant tout
la charge sur le bus CAN principal, car il
achemine, en particulier, les messages
urgents entre sous-domaines. Ainsi,
les différents trafics de données sont
modélisés par la génération de paquets
urgents et non urgents sur le bus, qui
revient a une charge d'environ 40 %.

Dans un deuxiéme temps, nous
souhaitons étudier I'impact en perfor-
mance et en slreté de fonctionnement
de I'ajout de la fonction de distribution
de clés. Pour ce faire, un sous-ensemble
plus important de l'architecture est modé-
lisé : notamment, les accélérateurs cryp-
tographiques (HSM - Hardware Security
Module), le calculateur a l'origine de la
génération de clé (ECUT), le gestionnaire
principal de clé (KM), et le ou les calcu-
lateurs qui feront partie du groupe de la
clé de session. La simulation met ainsi
en évidence, notamment par un mar-
quage sur les diagrammes d'architecture
(bus colorés en rouge de la figure 6 et
taux d'utilisation associés) une charge de
trafic trés importante sur le bus princi-
pal lors des distributions de clés (dégra-
dation en performance). La simulation

permet aussi de détecter une latence
augmentée pour toutes les classes de
trafic : les choix de sécurité impactent
ainsi la streté de fonctionnement. Lau-
thentification doit donc étre distribuée
sur plusieurs messages successifs pour
éviter tout probléme et la distribution de
clés doit étre échelonnée dans le temps.
Plus d'informations sur cette étude sont
disponibles dans [14].

Conclusions et perspectives

Ces derniéres années ont été mar-
quées par la
attaques sur les systémes embarqués,
systemes cyber-physiques, et sur les

recrudescence des

systemes d'information a composantes
communicantes et embarquées en rai-
son de leur interconnexion grandis-
sante. Garantir un temps de mise sur le
marché court tout en offrant des assu-
rances de s(ret¢ de fonctionnement
et de sécurité nécessite de revoir les
méthodologies et outils de conception
et de validation issus des systemes d'in-
formation traditionnels. L'adoption gran-
dissante de lingénierie des modeles
pour la conception de ces systéemes, de
plus en plus complexes, nécessite par
ailleurs le développement de modéles
de streté de fonctionnement et de
sécurité adaptés pour la production de
systemes de qualité industrielle. Ces
modeles doivent permettre de capturer
objectifs de sécurité et attaques, tout
comme échéances critiques et besoins
en bande passante et en puissance de
calcul au niveau systéme.

Nous proposons ainsi un support
nommé SysML-Sec et basé sur un lan-
gage graphique populaire parmi les
experts systtme et bénéficiant d'un
outil support libre, TTool. SysML-Sec vise
ainsi a réaliser des analyses de sécurité
orientées modéles s'appuyant sur des
techniques de simulation comme de
vérification formelle permettant de vali-
der les choix de conception au plus tét,
et notamment d'évaluer I'impact de la
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Figure 5 : Simulation de l'architecture automobile avec la distribution de clés.

sécurité sur d'autres aspects, comme la
streté et la performance générale, mais
aussi I'architecture systéme.

Notre approche a été définie et mise
en ceuvre dans le cadre de la sécuri-
sation d'une architecture embarquée
automobile. L'étude de cas présentée
dans cet article est issue de ce travail,
et montre |'intérét d'intégrer étroitement
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étude et conception des mécanismes
de sécurité, des attaques et du partition-
nement systéme.

Le raisonnement sur les modeles,
notamment en phase de conception,
est un autre objectif important de nos
travaux. Nous visons notamment a véri-
fier que des fonctionnalités notamment
critiques ne sont pas inhibées par des

mécanismes de sécurité comme le chif-
frement ou de filtrage réseau. Raison-
ner sur les modeles peut étre mis en
ceuvre par le biais de régles d'inférence
logiques. Nous travaillons & la mise au
point d'une extension des mécanismes
déja employés pour assurer tracabilité
des exigences de sécurité et vérification
de la couverture des attaques.
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