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1 INTRODUCTION

L’avénement de nombreuses applications multim´edia et la mise en service de nou-
veaux supports de communication (Internet, R´eseaux mobiles,...) qui par nature sont peu
sécurisés nécessitent une nouvelle approche des probl`emes liésà la sécurité des donn´ees
audio et vidéo. On peut distinguer les services suivant [3] :

– la protection du copyright (section 2) visant `a protéger l’auteur d’un document
(image) contre une appropriation illicite de la paternit´e du document vid´eo,

– l’int égrité (section 2.5) garantissant la non falsification d’une image,
– le contrôle d’accès (section 3) permettant de restreindre la divulgation d’un docu-

ment en fonction de l’appartenance d’un utilisateur `a une classe donn´ee,

– ainsi que la non r´epudiation, qui n’a pas encore fait l’objet d’´etudes significatives et
ne sera pas abord´ees dans la suite de cet article.

Ces services sont bien ´evidemment non exclusifs et se retrouvent bien souvent compl´e-
mentaires dans un sch´ema complet. Cet article s’attachera `a montrer dans quelle mesure
ces services peuvent ˆetre intégrés à des techniques largement utilis´ees en compression
d’image et en th´eorie des communications [2].

2 LA PROTECTION DU COPYRIGHT

Tout éditeur d’image (propri´etaire), doitêtre en mesure de prouver qu’une de ses
images circulant sur un r´eseau est effectivement sa propri´eté. Ceci afin de se d´ejouer
des opérations frauduleuses faisant usage de ses images sans autorisation. Parmi les diff´e-
rentes voies susceptibles d’assurer la protection du copyright des images, le tatouage que
l’on retrouveégalement dans la litt´erature sous les termes de “watermarking” ou “finger-
printing” constitue actuellement le domaine de recherche le plus actif en s´ecurisation des
images.
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2.1 PROBLÉMATIQUE

Dans ce probl`eme, on distingue trois intervenants (fig.1) : lepropri étaire de l’image,
l’ utilisateur qui peutêtre bienveillant ou malveillant et lecertificateur qui joue le rôle
d’arbitre entre ces deux entit´es.

L’utilisateur dispose d’une version de l’image sign´ee par le propri´etaire (opération
�). En cas de conflict sur la propri´eté du document, le propri´etaire doitêtre en mesure de
prouver que l’image incrimin´ee contient effectivement sa marque (op´eration	), et ceci
même si l’utilisateur a perturb´e cette image (op´eration
).

Contrairement aux probl`emes de confidentialit´e où l’objectif est de prot´eger le contenu
de l’image de toute divulgation, le syst`eme de copyright doit s’attacher `a minimiser l’im-
pact visuel de la signature sur le document vid´eo.
L’information (signature) ajout´eeà l’image originale doit identifier sans ambigu¨ıté le pro-
priétaire [5], [11] et doit rester ind´elébile quelques soient les perturbations non destruc-
trices que subit l’image. Les perturbations que l’on doit consid´erer peuvent r´esulterà
la fois de manipulations malveillantes ou d’op´erations usuelles telles les changements
d’échelle, d’espace de repr´esentation ou de format de stockage. Cette probl´ematique peut
se résumer dans le sch´ema ci-dessous (fig.1).

CERTIFICATEUR

Image originale

Signature

Perturbations

PROPRÍETAIRE UTILISATEUR




	

�

Image sign´ee, perturb´ee

Image sign´ee

FIG. 1 –Problématique du copyright

2.2 PREMI ÈRES SIMULATIONS

Les premières recherches r´epondant au probl`eme de la protection du copyright par
tatouage d’image se sont orient´ees vers l’utilisation de transformations (DCT) largement
employées en codage de source. L’id´ee est de tirer partie de l’analyse fr´equentielle que
réalise implicitement ces transform´ees [4]. La signature est dissimul´ee dans les compo-
santes de hautes fr´equences pour lesquelles l’oeil est faiblement sensible. Ces techniques
présentent un coˆut de mise en oeuvre r´eduit, et garantissent l’invisibilit´e du tatouage, ce-
pendant elles ne permettent pas l’extraction du tatouage avec un bon niveau de fiabilit´e.
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Ceci est dˆu :

– à la localisation spatiale de l’information associ´eeà un bit de la signature. En effet,
les techniques de codage source dont d´ecoulent ces premi`eres simulations sont ba-
sées sur des op´erations par blocs. Les auteurs s´electionnent pseudo-al´eatoirement
un bloc de l’image pour ins´erer un bit de la signature. Si ce bloc est malencontreu-
sement suprim´e par une op´eration d’extraction de r´egion d’intérêt, la signature est
perdue.

– à la localisation fr´equentielle de la signature, inh´erente au fait que l’on se limite `a la
bande des hautes fr´equences pour garantir un faible impact psychovisuel. Ces com-
posantes fr´equentielles sont potentiellement suprim´ees par des syst`emesà taux de
compression ´elevé qui, certes peuvent entrainer une l´egère dégradation de l’image
mais lui conserve un int´eretéconomique.

2.3 REFORMULATION DU PROBL ÈME EN TERMES DE RAPPORT
SIGNAL/BRUIT

Afin de résoudre les lacunes pr´ecédentes, des sch´emas issus de la th´eorie des commu-
nications ont ´eté introduits.

2.3.1 Type Signature-Bruit-Bruit : SBB

Dans ce premier mod`ele, la signature est vue comme un signalS noyé dans du bruit.
On distingue deux types de bruits : Le premierB1 est constitu´e par l’image originale et
représente l’information dans laquelle on va chercher `a dissimuler la signature (op´eration
� fig.1). Le secondB2 modélise les modifications de l’image apr`es l’insertion de la signa-
ture et comprend notamment des op´erations d’extraction, de filtrage, de requantification,
. . . (opération
 fig.1)
Les problèmes d’invisibilités et de robustesse peuvent ainsi ˆetre décrits en termes de rap-
port signalà bruit,

– S=B1 : invisibilit é.

– S=B2 : robustesse dans le cas o`u l’on admet la connaissance de l’image originale
lors du processus d’identification.

– S=(B1 +B2) : robustesse dans le cas o`u l’on ne dispose pas de l’image originale.
Si l’on admet l’hypothèse simplificatrice :tous les bruits sont Gaussiens, ce modèle per-
met d’estimer la capacit´e C du canal de transmission (image) en fonction du degr´e de
visibilit é de la signature grˆaceà la formule due `a Shannon,C = W log

2
(1 + S=B) oùW

est la largeur de bande du signal signature.

2.3.2 Type Signature-Porteuse-Bruit : SPB

L’image originale constitue une onde porteuse vis-`a-vis de notre signal `a transmettre
qui est le tatouage. Les diff´erentes manipulations intentionnelles ou non que l’on peut r´ea-
liser sur l’image sign´ee sont comme pr´ecédemment mod´elisées par un bruit (Gaussien).
Ces mod`eles bien que pr´esentant un caract`ere objectif ne rendent pas compte de la r´e-
partition de l’énergie du bruit propre `a chaque type d’attaque, on se trouve face `a des
problèmes liésà la modélisation du bruit (attaque). Cependant, ils pr´esentent un carat`ere
a priori qui permet de les int´egrer dans l’´elaboration de la signature (syst`eme adaptatif).
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FIG. 2 –modélisation des donn´ees du probl`eme de copyright

2.4 CONSIDÉRATIONS ISSUES DE LA REFORMULATION

2.4.1 Étalement du spectre de la signature

La modélisation du probl`emevia la théorie des communications a inspir´e une famille
de méthodes reposant sur l’´etalement de spectre.

Le concept motivant ces techniques est de rendre la signature peut visible, en r´epar-
tissant son ´energie sur l’ensemble du contenu fr´equentiel de l’image lors de l’insertion
(� fig.1). L’énergie de la signature associ´eeà chaque composante fr´equentielle pr´esente
ainsi un niveau faible. Cette r´epartition entraine ´egalement une immunit´e de la signature
à un grand nombre de traitements (
 fig.1) qui bien souvent ne d´eteriorent que quelques
composantes fr´equentielles. Lors de la proc´edure d’extraction de la signature (	 fig.1), la
recombinaison des bandes de faible ´energie permet d’obtenir un signal de niveau suffisant
pour rendre la signature perceptible.
D’un point de vue math´ematique, on extrait de l’image originale un ensemble den fonc-
tions orthogonalesf�ig qui dans le cas id´eal constitue une base de l’image. Ces fonctions
jouent le rôle de porteuses pour lesn bits de la signature `a insérer. L’orthogonalit´e de ces
fonctions garantie qu’il n’y ait pas d’interf´erences entre les diff´erents bits de la signature.
On cherchera des fonctions�i le plus proche possible d’un bruit blanc afin que chacune
d’elle recouvre une grande partie du spectre. Dans cette configuration, on peut raison-
nablement assurer que toute perturbation visuellement acceptable ne supprimera pas la
signature. Le choix des fonctions�i donnent lieu `a une grande vari´eté de syst`emes qu’il
convient d’explorer [1],[10].

2.4.2 Ajout d’un niveau de redondance dans la signature

La robustesse du tatouage ne peut pas ˆetre obtenue par une insertion directe de celui-ci
dans l’image. En effet, pour rester ind´elébile, il devrait présenter une invariance par rap-
port à l’ensemble des transformations ne d´egradant pas significativement l’image. Ceci
apparait peu raisonnable et nous conduit `a accepter de perdre une partie du signal repr´e-
sentant la signature si la redondance dans ce signal est telle que l’on puisse n´eanmoins
retrouver l’information originale.
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Une possibilité pour introduire de la redondance dans la signature est propos´ee implicite-
ment dans les techniques `a étalement de spectre. En effet, `a chaque biti de la signature
est associ´e une fonction�i qui va recouvrir plusieurs pixels de l’image assurant ainsi une
duplication. On peut parler de redondance analogique.
Une autre voie que l’on qualifiera de redondance logique pourrait s’inspirer des codes
correcteurs `a haut pouvoir de correction [9].
Les limitations dans l’ajout de redondance sont principalement dues au fait que le support
dont nous disposons pour dissimuler l’information est born´e. On devra donc ajuster la
redondance en fonction du rapportS=B1 fournit par le mod`ele (type SBB, fig.2).

2.5 DÉRIVATION DES TECHNIQUES DE SIGNATURE AU CONTR ÔLE DE
L’INT ÉGRIT É D’UNE IMAGE

Le développement de logiciels de retouche d’image tel que PhotoShop a rendu ais´e
la manipulation des images. Aussi il peut s’av´erer très intéressant de garantir l’int´egrité
d’une image. Tout destinataire d’une image doit pouvoir v´erifier que celle-ci n’a pas ´eté
modifiée au cours de son acheminement. Ceci peut ˆetre appr´ehendé par une m´ethodolo-
gie très similaireà celle employ´ee lors de la protection du copyright. On s’assure qu’une
marque répartie sur toute l’image n’a pas ´eté modifié significativement. Les techniques
d’étalement de spectre sont ici particuli`erement bien adapt´ees pour l’introduction du mo-
tif. La diff érence majeure entre les syst`emes de protection du copyright et d’int´egrité
réside dans l’interpr´etation que l’on fait du motif extrait. Dans le premier cas, on ex-
ploite la redondance du motif pour s’affranchir d’´eventuelles corruptions de l’image et
reconstruire l’identificateur du propri´etaire, alors que dans le second cas on utilise cette
redondance pour d´efinir un intervalle de confiance repr´esentant la probabilit´e que l’image
ait été manipulée.

Elle implique néanmoins la mise en oeuvre de techniques de tatouage ne n´ecessitant
pas la connaissance de l’image originale [6].

3 LE CONTR ÔLE D’ACC ÈS

3.1 PROBLÉMATIQUE

L’ émergence de services `a la carte telle la t´elévisionà péage, les bases de donn´ees
multimédia fait naˆıtre le besoin de syst`emes capables d’offrir des acc`es multiniveaux.
Les mécanismes de contrˆole d’accès doivent pr´esenter un impact minimum sur le taux de
compression des donn´ees ainsi que sur le temps n´ecessaire pour disposer des images. De
plus, les flux de donn´eesà traiter sont tr`es important et tr`es fortement corr´elés.

3.2 UNE APPROCHE CONJOINTE : COMPRESSION, CONTR ÔLE D’ACC ÈS

Dans ce contexte, nous avons d´eveloppé un algorithme de compression bas´e sur les
systèmes de fonctions it´erées [8] qui intègre la fonction de contrˆole d’accès hiérarchique.

3.2.1 Rappels sur les techniques de compression fractale

L’id ée sous-jacente au codage fractal est de repr´esenter l’imagexc par un ensemble
de transformationsW auquel on associe un processus it´eratif. Ce processus consiste, `a
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partir de n’importe quelle image, `a appliquer r´ecursivement les transformations associ´ees.
L’image initiale permet simplement de sp´ecifier la résolution de l’image finale.
L’objectif du codage est d’assurer la convergence du processus it´eratif vers un point fixe
(attacteurxa) constituant une approximation aussi fid`ele que possible de l’image originale
xc. Le problème du codage peut ˆetre formulé en termes d’optimisation sous contraintes :

1. La première est constitu´ee par le mod`ele de transformationsW adoptées. G´enéra-
lement il s’agit d’un mod`ele affine comprenant les 8 isom´etries du plan, un moyen-
nage coupl´e à une décimation, et une transformation photom´etrique (s � z + o) où s
et o sont des param`etresà estimer etz le niveau de gris.

2. La seconde stipule que les fonctions recherch´ees doivent ˆetre contractantes afin
d’assurer la convergence du processus it´eratif de décodage.

L’attracteur vérifiant la propriété d’invariance :W (xa) = xa et étant donn´ee que l’on
désire :xc � xa, on va chercherW tel queW (xc) � xc sous les contraintes (1) et (2).

Ce problème d’optimisation est trop complexe et est r´eduit en consid´erant des trans-
formations localesWk blocsà blocs. On doit donc d´eterminer les param`etressk, ok et
l’isométrie associ´eeà chaque blocBk constituant une partion de l’image (fig.3).
Nous invitons le lecteur d´esirant des pr´ecisions sur la compression fractale `a consulter la
référence [7]

transformation
photométrique

transformation
géométrique

FIG. 3 –Codage fractal

3.2.2 Contrôle d’acc̀es baśe sur les I.F.S.

Le contrôle d’accès est obtenu en perturbant le niveau de reconstruction du proces-
sus itératif de décodage. Nous perturbons la convergence en modifiant les param`etres
d’échellesk de la transformation photom´etrique. De mani`ere pratique, nous masquons
partiellement le niveau de visibilit´e des valeurs binaires de ces param`etres (fig.4). Un
masquage total entraˆıne une d´egradation presque totale de l’image (fig.5a) alors que la
divulgation progressive des bits permet de tendre vers l’image originale (fig.5d).

Notre approche conjointe (compression, s´ecurité) nous permet `a la fois de minimiser
l’impact de la sécurisation sur le taux de compression et de tenir compte de la sp´ecificité
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des donn´ees traitées (image fixe). De plus, l’ensemble des utilisateurs peuvent disposer
d’une même implémentation (logiciel ou mat´erielle) quelque soit leur niveau d’acc`es.
Seule la clé compos´eeà partir des param`etressk diff érencie le type d’utilisateur.

MSB sk bits LSB

a 1 0 0 1 1 1 1 0
b 1 0 0 1 1 � � �

c 1 0 0 1 � � � �

d 1 0 0 � � � � �

e 1 0 � � � � � �

f 1 � � � � � � �

g � � � � � � � �

FIG. 4 –Masques des param`etressk (a) sans cryptage jusqu’`a (g) cryptage total

Une extension de cet algorithme permettant de prot´eger graduellement les r´egions
d’intérêt d’une séquence vid´eo est actuellement en cours d’´etude. On applique graduelle-
ment les masques d´efinis précédemment aux param`etressk associésà des blocs pr´esentant
une forte activité temporelle.

4 REMARQUES & CONCLUSIONS

Cet article introduit la s´ecurisation des images en termes de protection du copyright et
de contrôle d’accès. En ce qui concerne le tatouage, les premiers syst`emes existent mais
doivent maintenant ´evoluer vers des syst`emes intégrant plus largement des techniques
connues en codage canal et en th´eorie de l’information. Ces syst`emes devrons ´egalement
répondrent `a des questions plus g´enéralesà propos des tol´erances sur la d´egradation d’
une image, du protocole liant le propri´etaire et le certificateur,...
Le système propos´e en contrˆole d’accès résout conjointement les probl`emes de compres-
sion (codage de source) et de limitation d’acc`es.
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