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1 INTRODUCTION

L'avenement de nombreuses applications mdtiia’et la mise en service de nou-
veaux supports de communication (Internets®ux mobiles,...) qui par nature sont peu
securigs recessitent une nouvelle approche des mnolas I€sa la €curig des doneés
audio et vicko. On peut distinguer les services suivant [3]:

— la protection du copyright (section 2) visaatpro€ger I'auteur d’'un document
(image) contre une appropriation illicite de la patezmiti document vigd,

— lintegrité (section 2.5) garantissant la non falsification d’'une image,

— le contole d’ac@s (section 3) permettant de restreindre la divulgation d’'un docu-
ment en fonction de I'appartenance d’un utilisataume classe doee;

— ainsi que la nonapudiation, qui n’a pas encore fait I'objetdlides significatives et
ne sera pas aboeds dans la suite de cet article.

Ces services sont bievidemment non exclusifs et se retrouvent bien souvent ampl”
mentaires dans un seima complet. Cet article s’attachexanontrer dans quelle mesure
ces services peuveetre inggresa des techniques largement ugks en compression
d’'image et en thorie des communications [2].

2 LA PROTECTION DU COPYRIGHT

Tout éditeur d’'image (propeiaire), doitetre en mesure de prouver qu’'une de ses
images circulant sur ureseau est effectivement sa pregéi Ceci afin de seajdbuer
des ogrations frauduleuses faisant usage de ses images sans autorisation. Parratles diff”
rentes voies susceptibles d’assurer la protection du copyright des images, le tatouage que
I'on retrouve€galement dans la ldétature sous les termes de “watermarking” ou “finger-
printing” constitue actuellement le domaine de recherche le plus actdamisation des
images.

CORESA 97 Issy les Moulineaux 26-27 mars 1997



2.1 PROBLEMATIQUE

Dans ce prold@me, on distingue trois intervenants (fig.1) ptepri étaire de I'image,
I utilisateur qui peutétre bienveillant ou malveillant et keertificateur qui joue le ple
d’arbitre entre ces deux erdg.

L'utilisateur dispose d’'une version de I'image sggnpar le propgtaire (ogration
@4). En cas de conflict sur la propt& du document, le proiaire doitstre en mesure de
prouver que I'image incrimi@é contient effectivement sa marqueédmgtions), et ceci
méme si I'utilisateur a pertugbCette image (ggration®).

Contrairement aux probimes de confidentiaditiu I'objectif est de prager le contenu
de I'image de toute divulgation, le sgshe de copyright doit s’attachaminimiser I'im-
pact visuel de la signature sur le documenead”
Linformation (signature) ajo@ea I'image originale doit identifier sans ambitgile pro-
priétaire [5], [11] et doit rester ir@ébile quelques soient les perturbations non destruc-
trices que subit I'image. Les perturbations que I'on doit comrEd peuventesultera
la fois de manipulations malveillantes ou dé&ptions usuelles telles les changements
d’echelle, d’espace de reggéntation ou de format de stockage. Cette groblique peut

se Bsumer dans le selma ci-dessous (fig.1).
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FiG. 1 —Problématique du copyright

2.2 PREMIERES SIMULATIONS

Les premeres recherchegpondant au probme de la protection du copyright par
tatouage d’'image se sont orieet vers I'utilisation de transformations (DCT) largement
employées en codage de source. Ealest de tirer partie de I'analysedudentielle que
réalise implicitement ces transfoems [4]. La signature est dissineal dans les compo-
santes de hautessiiences pour lesquelles I'oeil est faiblement sensible. Ces techniques
présentent un ag"de mise en oeuvreduit, et garantissent l'invisibiktdu tatouage, ce-
pendant elles ne permettent pas I'extraction du tatouage avec un bon niveau defiabilit”
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— alalocalisation spatiale de I'information ass& un bit de la signature. En effet,
les techniques de codage source datalilent ces preraies simulations sont ba-
sées sur des @pations par blocs. Les auteuedextionnent pseudo-edtoirement
un bloc de I'image pour ireger un bit de la signature. Si ce bloc est malencontreu-
sement suprimpar une ogpration d’extraction deagion d’'in€rét, la signature est
perdue.

— alalocalisation fequentielle de la signature, i@fente au fait que I'on se limitela
bande des hautesefjuences pour garantir un faible impact psychovisuel. Ces com-
posantes fquentielles sont potentiellement supes’par des syatiesa taux de
compressiorelevé qui, certes peuvent entrainer uegdre dgradation de I'image
mais lui conserve un istetéconomique.

2.3 REFORMULATION DU PROBL EME EN TERMES DE RAPPORT
SIGNAL/BRUIT

Afin de résoudre les lacunesquédentes, des selras issus de ladlotie des commu-
nications oneté introduits.

2.3.1 Type Signature-Bruit-Bruit: SBB

Dans ce premier made, la signature est vue comme un sigfialoyé dans du bruit.
On distingue deux types de bruits: Le premigrest constite par I'image originale et
represente 'information dans laguelle on va cherchéissimuler la signature (epation
& fig.1). Le second?, mocelise les modifications de I'image agwTinsertion de la signa-
ture et comprend notamment desogitions d’extraction, de filtrage, de requantification,
... (opération® fig.1)

Les probEmes d'invisibili€s et de robustesse peuvent agtsé crits en termes de rap-
port signala bruit,

— S/ B; invisibilite.

— S/ B, : robustesse dans le cas bon admet la connaissance de I'image originale
lors du processus d’identification.

— S/(B1 + Bs) : robustesse dans le cas kon ne dispose pas de I'image originale.
Si 'on admet I'hypotlese simplificatricetous les bruits sont Gaussierte moale per-
met d’estimer la capa@tC’ du canal de transmission (image) en fonction du detg”
visibilite de la signature gcea la formule due Shannon)’ = Wlog,(1 + S/B) ou W
est la largeur de bande du signal signature.

2.3.2 Type Signature-Porteuse-Bruit: SPB

Limage originale constitue une onde porteuseasdsgis de notre signa transmettre
qui est le tatouage. Les ddféntes manipulations intentionnelles ou non que I'on peEast r”
liser sur I'image sigaé sont comme pedemment maglisées par un bruit (Gaussien).
Ces modéles bien que msSentant un caraamte objectif ne rendent pas compte deda r’
partition de Iénergie du bruit propra chaque type d’attaque, on se trouve facees
problémes lésa la modlisation du bruit (attaque). Cependant, ilsegghtent un caraté
a priori qui permet de les iegrer dans Blaboration de la signature (sgste adaptatif).
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FIG. 2 —modElisation des dorneés du proldme de copyright

2.4 CONSIDERATIONS ISSUES DE LA REFORMULATION
2.4.1 Etalement du spectre de la signature

La mocElisation du prot#mevia la théorie des communications a ingpuhe famille
de nethodes reposant suetdlement de spectre.

Le concept motivant ces techniques est de rendre la signature peut visibbpaen r’
tissant sorehergie sur I'ensemble du contenedtientiel de I'image lors de l'insertion
(¢ fig.1). L'energie de la signature asseed chaque composantesffientielle pesente
ainsi un niveau faible. Cettepartition entrainegalement une immumitde la signature
a un grand nombre de traitementsfig.1) qui bien souvent neatériorent que quelques
composantes éguentielles. Lors de la predire d’extraction de la signature €ig.1), la
recombinaison des bandes de faibtefgie permet d’obtenir un signal de niveau suffisant
pour rendre la signature perceptible.
D’un point de vue matbmatique, on extrait de I'image originale un ensemble denc-
tions orthogonale§q; } qui dans le cas el constitue une base de I'image. Ces fonctions
jouent le ole de porteuses pour lesbits de la signatura in€rer. L'orthogonalié’de ces
fonctions garantie qu’il n’y ait pas d’'integfences entre les difénts bits de la signature.
On cherchera des fonctiogs le plus proche possible d’'un bruit blanc afin que chacune
d’elle recouvre une grande partie du spectre. Dans cette configuration, on peut raison-
nablement assurer que toute perturbation visuellement acceptable ne supprimera pas la
signature. Le choix des fonctioas donnent lieua’ une grande vaeté de systmes qu'il
convient d’explorer [1],[10].

2.4.2 Ajout d’'un niveau de redondance dans la signature

La robustesse du tatouage ne peutgies Gbtenue par une insertion directe de celui-ci
dans 'image. En effet, pour rester eldbile, il devrait pesenter une invariance par rap-
porta I'ensemble des transformations negcidant pas significativement I'image. Ceci
apparait peu raisonnable et nous condugtccepter de perdre une partie du signaleepr”
sentant la signature si la redondance dans ce signal est telle que I'on peasseamns
retrouver I'information originale.
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Une possibili€ pour introduire de la redondance dans la signature est mepoglicite-

ment dans les techniquasialement de spectre. En effatchaque bit de la signature

est asso@ une fonctiony; qui va recouvrir plusieurs pixels de I'image assurant ainsi une
duplication. On peut parler de redondance analogique.

Une autre voie que I'on qualifiera de redondance logique pourrait s’inspirer des codes
correcteurs haut pouvoir de correction [9].

Les limitations dans I'ajout de redondance sont principalement dues au fait que le support
dont nous disposons pour dissimuler I'information est koi@h devra donc ajuster la
redondance en fonction du rapp6rtB; fournit par le moele (type SBB, fig.2).

2.5 DI’ERIV,ATION DES TECHNIQUES DE SIGNATURE AU CONTR OLE DE
LINT EGRIT E D’'UNE IMAGE

Le développement de logiciels de retouche d’'image tel que PhotoShop a readu ais’
la manipulation des images. Aussi il peut ®aer ties ingressant de garantir l'iegfrite
d’'une image. Tout destinataire d’'une image doit pouvetifiér que celle-ci n’a pasté
modifiée au cours de son acheminement. Ceci ptetdppehen@ par une rathodolo-
gie trés similairea’ celle emploge lors de la protection du copyright. On s’assure qu’une
marque €epartie sur toute I'image n’a pate”modifé significativement. Les techniques
d’etalement de spectre sont ici partiemément bien adape's pour l'introduction du mo-
tif. La difference majeure entre les systes de protection du copyright et degrite
réside dans l'intermtation que I'on fait du motif extrait. Dans le premier cas, on ex-
ploite la redondance du motif pour s’affranchiedéntuelles corruptions de I'image et
reconstruire I'identificateur du protéire, alors que dans le second cas on utilise cette
redondance pouredinir un intervalle de confiance reggéntant la probabiétque I'image
ait ét manipuée.

Elle implique réanmoins la mise en oeuvre de techniques de tatouagecessitant
pas la connaissance de I'image originale [6].

3 LECONTROLED'ACCES

3.1 PROBLEMATIQUE

L' 'emergence de servicesla carte telle lalévisiona péage, les bases de daas’
multimédia fait nafre le besoin de sysies capables d'offrir des a multiniveaux.
Les nmeEcanismes de comt€ d’aces doivent pesenter un impact minimum sur le taux de
compression des doaa$ ainsi que sur le tempeagssaire pour disposer des images. De
plus, les flux de doreesa traiter sont &S important et &s fortement coalés.

3.2 UNEAPPROCHE CONJOINTE : COMPRESSION, CONTR OLE D’ACC ES

Dans ce contexte, nous avonsvdlop@ un algorithme de compression bagir les
sysemes de fonctionsetées [8] qui inegre la fonction de contié d’aces hirarchique.
3.2.1 Rappels sur les techniques de compression fractale

L'idee sous-jacente au codage fractal est deesgmter I'imager. par un ensemble
de transformation$l” auquel on associe un processusatif. Ce processus consiste,
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partir de n'importe quelle image,appliquer ecursivement les transformations aseesi”
Limage initiale permet simplement deexgfier la €solution de I'image finale.

L'objectif du codage est d’assurer la convergence du procesgasfitvers un point fixe
(attacteur,,) constituant une approximation aussiiiel que possible de I'image originale
z.. Le probEme du codage peatre formu€ en termes d’optimisation sous contraintes :

1. La premere est constieg par le modle de transformationd” adoptes. @réra-
lement il s’agit d’'un modle affine comprenant les 8 isetnies du plan, un moyen-
nage cou@a une @&cimation, et une transformation photetmdue ¢ - z + o) ou s
eto sont des paraatresa estimer et le niveau de gris.

2. La seconde stipule que les fonctions recheeshdoiventiefre contractantes afin
d’assurer la convergence du processesaiif de &codage.

L'attracteur \erifiant la propréteé d’'invariance W(x,) = z, etétant doneé que I'on
désire :x. ~ x,, on va cherchelV tel queW (z.) ~ x. sous les contraintes (1) et (2).

Ce probéme d’optimisation est trop complexe et estiwit en considfant des trans-
formations localesV,, blocsa blocs. On doit doncetérminer les paraetress;, o, et

'isométrie asso@éa chaque blods, constituant une partion de I'image (fig.3).
Nous invitons le lecteurabirant des @cisions sur la compression fractaleonsulter la

référence [7]
< ceas .> .
transformation
photon€trique
] transformation
= géonstrique

Fic. 3 —Codage fractal

3.2.2 Controle d’aces bag sur les I.F.S.

Le contdle d’ac@s est obtenu en perturbant le niveau de reconstruction du proces-
sus i€ratif de &codage. Nous perturbons la convergence en modifiant les gtnesm”
d’echelles; de la transformation photostrique. De marre pratique, nous masquons
partiellement le niveau de visibiéitdes valeurs binaires de ces paetes (fig.4). Un
masquage total entrgd une é@gradation presque totale de I'image (fig.5a) alors que la
divulgation progressive des bits permet de tendre vers I'image originale (fig.5d).

Notre approche conjointe (compressioecwiEe) nous permed la fois de minimiser
'impact de la €curisation sur le taux de compression et de tenir compte detifisfié
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des doneés traites (image fixe). De plus, I'ensemble des utilisateurs peuvent disposer
d’'une méme impEmentation (logiciel ou matielle) quelque soit leur niveau d'aex"
Seule la &t composeéa partir des paragtress,, differencie le type d'utilisateur.

| MSB si, bits LSB |
a [1[ofof1]1]1]1]0]
b [[T[OJOJI[I[x[x[x]
c [I[ofofafx[x[x[x]
d L1]OJO]x[x[x[x[x]
e 1[0 x[x[x[x][x][x]
b [ x[x]x]x[x][x]
g [ Ix[x[x[x[x[x][x]

FIG. 4 —Masques des paragtress,, (a) sans cryptage jusga’(g) cryptage total

Une extension de cet algorithme permettant degget graduellement leggions
d’interét d’'une gquence vido est actuellement en courgtlide. On applique graduelle-
ment les masqueglihis pgcdemment aux paragtress; assocgsa des blocs @sentant
une forte activié’temporelle.

4 REMARQUES & CONCLUSIONS

Cet article introduit lasCurisation des images en termes de protection du copyright et
de contole d’ac@s. En ce qui concerne le tatouage, les premiergisyed ‘existent mais
doivent maintenanévoluer vers des syaties inégrant plus largement des techniques
connues en codage canal et eadtié de I'information. Ces syaties devronsdgalement
répondrenta’des questions pluseggralesa propos des tefances sur laatjradation d’
une image, du protocole liant le progtaire et le certificateur,...

Le syseme propos’en contole d’ac@s Esout conjointement les prarhes de compres-
sion (codage de source) et de limitation desc”
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