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Ortsbasierte Dienste ermdglichen eine
Nutzung von Mobiltelefonen als per-
sdnliche Informationsquelle und helfen
dabei, die fir eine Person relevante Infor-
mation aus der Datenflut des Internets
herauszufiltern. Der Autor erklart die Pro-
bleme von ortsbasierten Diensten und er-
lautert mogliche Lésungsansatze.

Bei vielen ortsbasierten Diensten besteht
die Gefahr, dass die Diensteanbieter
exzessiven Zugang zu den personenbezo-
genen Daten (ber die Nutzer erhalten. Wie
kdnnen ortshasierte Dienste rechts- und
datenschutzkonform gestaltet werden?

RFID-Systeme ermoglichen die automa-
tische drahtlose Identifikation von Objek-
ten und stellen eine allgegenwartige Tech-
nologie mit zahlreichen Anwendungsmog-
lichkeiten dar. Welches sind die Sicher-
heits- und Datenschutzanforderungen an
solche Anwendungen?

Das Einschleusen von Falschungen stellt
heute eine grosse Gefahr fiir Warenliefer-
ketten dar. Das System «Tracker» setzt
einfache RFID-Tags als Ersatz fiir her-
kdmmliche Barcodes ein, um Lieferketten
gegen eingeschleuste Falschungen abzusi-
chern und ausserdem neugierige Mitbe-
werber davon abzuhalten, die eigene Wa-
renlieferkette auszuspahen.
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Offene Deklaration
von Web Analytics

Hausliche Gewalt

Raserei auf
der Strasse

2011.2

Website-Betreiber sammeln und analysie-
ren eine Fille an Daten, ohne dies offen
zu deklarieren. Datenschutz-Gltesiegel
wie EuroPriSe erhéhen die Transparenz
beim Einsatz von Web Analytics.

StPO und OHG regelten die Mitteilung von
Name und Adresse von Opfern an eine
Beratungsstelle abschliessend und damit
bleibe fur kantonales Recht kein Raum,
kritisieren KETTIGER/SCHWANDER einen in
digma 2010.4 erschienenen Artikel von
GLOCKENGIESSER/STAMPFLI. Stimmt nicht
ganz, wenden die beiden Autorinnen des
ersten Beitrages ein, und weisen darauf
hin, dass in Fallen von hauslicher Gewalt
ausserhalb des Geltungsbereichs der StPO
durchaus kantonaler Regelungsspielraum
und -bedarf besteht.

Wer mit seinem Auto auf der Strasse zu
schnell unterwegs ist, riskiert, geblitzt zu
werden. Hochste Zeit, dass das Strassen-
verkehrsgesetz gedndert und die Hochst-
geschwindigkeit abgeschafft werden. Eine
abwegige Argumentation? Mitnichten,
wenn man die Reaktion auf ein Bundes-
verwaltungsgerichtsurteil zu einer anderen
«Raserei auf der Strasse» hort ...
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Schutz von

Liefer-

ketten mit RFID-Tags

«Tracker» sichert RFID-basierte Supply Chains gegen Falschungen und

neugierige Mitbewerber.

as Einschleusen gefélschter Ware stellt
Dheute eine grosse Gefahr fiir Warenliefer-

ketten (Supply Chains) dar. Die World
Health Organization (WHO) schétzt, dass es sich
bei 10% aller in den USA verkauften Medikamen-
te im Jahr 2005 um Falschungen gehandelt hat!.
Betreiber von Lieferketten benétigen demnach
Lésungen, wie Lieferketten gegen das Einschleu-
sen von Falschungen geschiitzt werden kdénnen.
Inzwischen suchen spezielle Einsatzgruppen von
WHO («IMPACT»), der internationalen Handels-
kammer («ICC Crime Services») und sogar EU-
weite Forschungsprojekte wie «SToP» nach L&-
sungen gegen Falschungen.

In vielen Lieferketten ersetzen heute soge-
nannte «RFID-Tags» die bekannten, herkdmmli-
chen «Barcodes». Bei solchen Tags handelt es
sich um billige Kleinstcomputer von nur wenigen
Zentimetern Grosse, die drahtlos gespeicherte
Informationen mit RFID-Lesegeraten austau-
schen kdnnen. Damit kann beispielsweise auf
glnstige Weise bei Wareneingang und -ausgang
die eindeutige Warennummer «ausgelesen» wer-
den. Tags kénnen, genau wie Barcodes, an den
Waren der Lieferkette befestigt werden — so zum
Beispiel durch einfaches Aufkleben der Tags auf
die Ware. Die Tag-Hardware ist aus Kostengriin-
den sehr einfach gehalten. Ein Tag verfligt ber
keinerlei eigene Stromversorgung, sondern wird
allein Uber das vom RFID-Lesegerat generierte
elektromagnetische Feld betrieben. Um Informa-
tionen mit dem Leser auszutauschen, modifiziert
das Tag das elektromagnetische Feld des Lesers,
was wiederum vom Leser bemerkt werden kann.
Neben dem Speichern und Auslesen von Daten
bieten die in diesem Artikel betrachteten «billigs-

ten» Tags keinerlei weitere Funktionalitat an.
Diese Tags sind vollig passiv. Zuklnftig sollen
aber andere, wesentlich teurere Tags auch kryp-
tografische Protokolle ausfiihren kénnen?.

Neben vielen unmittelbaren Vorteilen von
Tags gegenliber Barcodes (grésserer, wieder be-
schreibbarer Datenspeicher, effizienteres draht-
loses Auslesen usw.) kbnnen Tags allerdings auch
dabei helfen, Lieferketten gegen Warenfalschun-
gen abzusichern.

Das im Folgenden beschriebene System «Tra-
cker» ermoglicht dem Betreiber einer Lieferkette,
prazise zu ermitteln, welchen Pfad eine bestimm-
te Ware durch die Warenlieferkette genommen hat.
Damit lasst sich die Echtheit einer Ware (iberpri-
fen. Einer béswilligen dritten Instanz («Angreifer»)
ist es nicht moglich, eine gefélschte Ware in die
Lieferkette einzuschleusen, ohne dass dies vom
Betreiber der Lieferkette erkannt wird.

Ein zweiter, von Warenechtheit unabhangiger
Beitrag Trackers betrifft den Schutz der «Privat-
sphére» von Lieferketten. Ublicherweise mdchten
Betreiber von Lieferketten keinerlei sensitive In-
formationen (ber Details und interne Ablaufe der
Lieferkette an Mitbewerber preisgeben. So sollen
Mitbewerber beispielsweise nicht erkennen kon-
nen, welche Pfade Waren innerhalb der Liefer-
kette nehmen.

Tracker im Uberblick

Grob vereinfacht kann eine Lieferkette allge-
mein als gerichteter Graph dargestellt werden.
Waren fliessen gemass bestimmter Kanten (Vor-
schriften) vom Wurzelknoten (Hersteller) bis hin
zu Blattknoten (Verbraucher). Auf ihrem Weg
passieren Waren weitere Knoten (z.B. Zulieferer,
Qualitatskontrolle), bis sie schliesslich einen
Blattknoten erreichen. Bestimmte, ausgewahlte
Knoten innerhalb der Graphen heissen in Tracker
«Checkpoints». Bei einem Checkpoint mdchte
der Betreiber der Lieferkette jederzeit tiberpriifen
kdnnen, ob eine Ware, die diesen Checkpoint
passiert, echt ist oder ob es sich um eine Fal-
schung handelt.

Ein einfaches Beispiel zeigt die Abbildung auf
der nachsten Seite. Alle Waren werden zunachst
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bei Hersteller (H, in die Lieferkette eingesetzt.
Bei den Knoten @, &, «, « in der Abbildung
handelt es sich um Zulieferer. Knoten @ kann als
Verbraucher oder Endkunde betrachtet werden.
Die Kanten in der Abbildung geben erlaubte
Pfade durch die Lieferkette an. So ist z.B. der
Pfad H, a, d, e laut Betreiber der Lieferkette
genauso erlaubt wie der Pfad H, a, c, ¢, &. Nicht
erlaubt ware beispielsweise der Pfad H, c, e oder
der Pfad d, e, b. Falls eine Ware einen solchen
Pfad nimmt oder generell einen unvollstandigen
Pfad, dann ware das ein Hinweis auf eine Fal-
schung, d.h., ein Angreifer hat eine gefalschte
Ware unbefugt in die Lieferkette eingeschleust.
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Abbildung: Lieferkette mit Checkpoints

Tracker bietet zwei komplementére Formen
von Sicherheit:

Schutz gegen Falschungen: Tracker ermdglicht
dem Betreiber der Lieferkette, an einem Check-
point (im Beispiel «d> oder «©) genau zu verifizie-
ren, welchen Pfad eine Ware genommen hat.
Damit kdnnen Falschungen identifiziert werden —
ein Angreifer kann keine gefalschten Waren in die
Lieferkette einschleusen. Dies ist selbst dann der
Fall, wenn der Angreifer in der Lage ist, die
drahtlose Kommunikation zwischen Tags und
Lesegeraten innerhalb der Lieferkette abzuhoren
oder gar auf Tags gespeicherte Daten durch eige-
ne ersetzen kann (Stichwort: «Cloning»).

Schutz der Privatsphére: Ausschliesslich der
Betreiber der Lieferkette kann tberpriifen, wel-
chen Pfad Waren genommen haben. Keine dritte
Instanz, z.B. Mitbewerber (ebenso als «Angreifer»
zu bezeichnen), ist in der Lage, Informationen
Uber die Historie einer Ware in der Lieferkette zu
erlangen. Dies gilt auch im Falle eines Angreifers,
der die drahtlose Kommunikation zwischen Tags
und Lesegeraten abhort und Daten auf Tags durch
eigene Informationen austauscht.

Tracker-Protokollbeschreibung

Uberblick

Tracker geht zunachst davon aus, dass Waren
mit RFID-Tags ausgestattet werden. Diese Tags
verfligen Uber einen wiederbeschreibbaren Spei-
cher. Jede Station in der Lieferkette, aquivalent
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zu einem Knoten in einem Graph, verfiigt tber
einen RFID-Leser. Damit kdnnen die im Tag ge-
speicherten Daten ausgelesen und Tags danach
neu beschrieben werden.

In einem Checkpoint liest der Betreiber der
Lieferkette schliesslich die Daten eines an einer
Ware befestigten Tags aus und kann dann entschei-
den, welchen Pfad die Ware genommen hat.

Tracker-Details

Die Idee von Tracker besteht darin, die von
einer Ware besuchten Stationen der Lieferkette
als Polynom «Q(x), zu codieren. Dieses Polynom
wird auf das Tag der Ware gespeichert und jedes
Mal, wenn eine neue Station besucht wird, ver-
andert.

Sobald eine Ware eine neue Station in der
Lieferkette erreicht, liest der RFID-Leser die auf
dem Tag gespeicherten Daten aus und erhélt so-
mit das Polynom. Der Leser berechnet nun auf
Basis dieses Polynoms ein neues Polynom. Ge-
nauer: Der RFID-Leser fiihrt eine bestimmte Funk-
tion (), auf das zuvor ausgelesene Polynom aus
und schreibt das Resultat ,(Q[x]),, wiederum ein
Polynom, als neues Datum in das Tag. Der nachs-
te RFID-Leser wiirde dieses Polynom ,(Q[x])
auslesen, seine Funktion f,()» darauf ausfiihren
und &,(f,(Q[x])) in das Tag schreiben. Dieses
Schema wiederholt sich, bis die Ware bei einem
Checkpoint oder beim Verbraucher ankommt.

In grossen Warenlieferketten ersetzen RFID-Tags heute herkdmmli-
che Barcodes. Tags haben gegeniiber Barcodes einige Vorteile wie
hohere Auslesegeschwindigkeit oder grossere Flexibilitat durch
wiederbeschreibbaren Speicher. Ausserdem kénnen RFID-Tags hel-
fen, Lieferketten gegen zwei grosse Gefahren abzusichern. Eine
Gefahr geht davon aus, dass Angreifer versuchen, Falschungen
unbemerkt in die Lieferketten einzuschleusen. Ausserdem kdnnen
Mitbewerber versuchen, interne Ablaufe Uber die Warenkette in
Erfahrung zu bringen. Das RFID-basierte System Tracker schiitzt
gegen diese Gefahren. Die Idee von Tracker ist es, den durch die
Lieferkette genommenen Pfad einer Ware als ein verschlisseltes
Polynom auf dem der Ware anhaftenden RFID-Tag abzuspeichern.
RFID-Lesegerate entschliisseln diese Polynome nicht, sondern be-
rechnen mithilfe effizienter «additiv homomorpher Verschliisselung»
ein neues Polynom und speichern dieses im Tag. Der Betreiber einer
Lieferkette kann schliesslich das Polynom auf einem Tag entschliis-
seln und die genaue Historie der Ware bestimmen.
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Die von jedem Leser ausgefiihrte Funktion
hat die Eigenschaft, eindeutige Polynome zu er-
zeugen. Das bedeutet, dass die Reihenfolge von
Stationen in der Lieferkette eindeutig in das Po-
lynom mit eincodiert wird. In der Abbildung wiir-
den sich so zwei verschiedene Polynome fiir Tags
ergeben, die die Pfade H, b, & oder H, ¢, b
durchlaufen. Da der Betreiber der Lieferkette die
moglichen erlaubten Pfade kennt, kann er auch
die sich daraus ergebenen Polynome berechnen.

Erreicht eine Ware so schliesslich einen
Checkpoint, so liest der Betreiber das auf dem

Tag gespeicherte Polynom aus. Der Betreiber
kann nun nur auf Basis des gespeicherten Poly-
noms eindeutig Uber den genommenen Pfad
entscheiden. Er vergleicht dazu einfach das aus-
gelesene Polynom mit der Liste der vorab berech-
neten Polynome giiltiger Pfade.

Schutz gegen Félschungen

Um sich gegen Angreifer und gefalschte Wa-
ren zu schitzen, sind die auf den Tags gespei-
cherten Polynome in Tracker verschlisselt. Die
von den RFID-Lesern ausgefiihrten Funktionen
sind derart, dass sie auf verschliisselten Polyno-
men operieren kénnen. Man spricht hier von so-
genannter «additiv homomorpher Verschlisse-
lung». Der Leser flhrt seine &-Funktion direkt
auf dem ausgelesenen, verschliisselten Polynom
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& Distributed System Security Symposium (NDSS '11), 455-472, San Diego,
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Pharma, Feb 2006, <http://tinyurl.com/yjSpxct>.
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aus. Das Ergebnis einer solchen Operation ist
dann die Verschlisselung des Resultats der -
Funktion. Ein Angreifer ist nicht in der Lage, ein
gliltiges, verschliisseltes Polynom zu erzeugen
und auf einem Tag abzuspeichern. Der Angreifer
kann auch kein verschlisseltes Polynom von ei-
nem anderen Tag einer (glltigen) Ware auslesen,
verandern und auf sein eigenes Tag kopieren. Der
Betreiber der Lieferkette kann solches «Cloning»
unmittelbar am Checkpoint feststellen. Tracker
ermoglicht dies, indem das (verschliisselte) Po-
lynom mit einer ebenso verschliisselten, eindeu-
tigen ID verbunden ist. Genauer gesagt berechnet
Tracker den sogenannten «<HMAC» der ID. Tracker
speichert die verschlisselte ID und den HMAC
auch auf dem Tag ab. Der Betreiber kann, nach-
dem er die ID entschlisselt hat, genau nachpri-
fen, ob das vorliegende Tag mit dieser ID einen
bestimmten Pfad genommen hat. Ein «Clone»-
Tag, das die gleiche ID speichert wie ein origina-
les Tag, wird daher sofort erkannt.

Sogar RFID-Leser von einzelnen Stationen
kdnnen nicht die §-Funktion anderer Leser von
anderen Stationen in der Lieferkette falschen.

Lediglich der Betreiber der Lieferkette ist in
der Lage, an einem Checkpoint die im Tag ge-
speicherte Verschliisselung eines Polynoms zu
entschlisseln und damit das Polynom zu erhal-
ten.

Schutz der «Privatsphédre» der Lieferkette

Angreifer sollen nicht in der Lage sein, irgend-
welche Informationen Gber die Herkunft einer
Ware zu treffen. Zum Beispiel soll es Angreifern
unmoglich sein, den Pfad, den eine Ware genom-
men hat, aus dem im Tag gespeicherten Datum
zu rekonstruieren. Zudem soll ein Angreifer, der
die Daten aus zwei Tags ausliest, nicht entschei-
den kénnen, ob die Waren der Tags (iber eine oder
mehrere gleiche Stationen in der Lieferkette das
Ziel erreicht haben. Wenn z.B. eine Ware lber
Pfad H, a, c, & und eine andere (ber H, b, &
den Verbraucher erreicht, so soll der Angreifer
nicht erkennen kdénnen, dass die beiden Waren
Gber verschiedene Pfade den Verbraucher er-
reicht haben. Selbst wenn zwei Waren den Ver-
braucher Giber zwei exakt gleiche Pfade erreichen,
so soll diese Information fiir den Angreifer nicht
erkenntlich sein.

Tracker l6st dieses Problem mithilfe von so-
genannter «probabilistischer Verschliisselung».
Diese Technik ermdglicht, dass Chiffrate, die
Ergebnisse von Verschlisselungsoperationen, flr
einen Angreifer immer vollig «zufallig» aussehen.
Ein Angreifer kann ein Chiffrat nicht von einer
Menge Zufallszahlen unterscheiden. Selbst zwei
Chiffrate von ein und demselben Klartext sehen
unterschiedlich voneinander aus.
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Evaluierung

Tracker ist extrem effizient und leichtgewich-
tig, sowohl flr die RFID-Tags als auch fiir RFID-
Lesegerate. Ein Tag bendtigt insgesamt nur 80
Byte Speicher, damit der Betreiber es eindeutig
identifizieren und gleichzeitig den genommenen
Pfad durch die Lieferkette verifizieren kann. Bis
auf diese 80 Byte werden keine Anforderungen
an das Tag gestellt. Diese Effizienz macht Tracker
besonders fir billigste, serienmassig und in Mas-
sen produzierte RFID-Tags der Standardkategorie
«EPC Class 1 Gen 2» interessant. EURECOM
erarbeitet gerade einen Prototypen, um die ein-
fache Umsetzbarkeit von Tracker in die Praxis zu
demonstrieren. Auch aufseiten der Lesegerate ist
Tracker ausserst effizient: Ein Leser muss nur
eine sogenannte «elliptische Kurven-Elgamal-
Verschllsselung» ausfilhren kdénnen. Da diese
Operation selbst sehr leichtgewichtig ist, kénnen
giinstige RFID-Leser auf Mikrocontroller-Basis in
Tracker eingesetzt werden.

Neben diesen praktischen Aspekten ist Tra-
cker auch auf theoretischer Ebene evaluiert wor-
den3. Die Sicherheit in Bezug auf Schutz gegen
Falschungen und Schutz der Privatsphéare sind
mathematisch formal bewiesen worden. Genauer
gesagt ist es gelungen zu zeigen, dass Trackers
Eigenschaften mindestens so sicher sind wie
zwei lang etablierte Eigenschaften, auf denen

The 11th Privacy Enhancing Technologies Symposium

(PETS 2011)

University of Waterloo, Canada
27.-29. Juli 2011
<http://petsymposium.org/2011>

CRYPTO 2011

UC Santa Barbara, California, USA
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<http://www.iacr.org/conferences/crypto2011>

Datenschutz Sommerakademie

Unabhangiges Landeszentrum fiir Datenschutz Schleswig-

Holstein
29. August 2011, Kiel
<www.datenschutzzentrum.de>
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heute viele Sicherheitsprotokolle im alltaglichen
Gebrauch basieren: die sogenannten «Computa-
tional» und «Decisional Diffie Hellman»-Eigen-
schaft sowie die «Existential Forgery»- und
«Indistinguishability»-Eigenschaft von HMAC.

Ein solch formaler Beweis von Sicherheit erhoht
den Wert von und das Vertrauen in Tracker gegen-
Uber sonst nur oberflachlichen Sicherheitsanaly-
sen stark.

Fazit

Das Einschleusen von Falschungen stellt heu-
te eine grosse Gefahr fiir Warenlieferketten dar.
Das System «Tracker» setzt einfache RFID-Tags
als Ersatz fir herkémmliche Barcodes ein, um
Lieferketten gegen eingeschleuste Falschungen
abzusichern. Mithilfe von Tracker lassen sich
ausserdem neugierige Mitbewerber davon abhal-
ten, die eigene Warenlieferkette auszuspahen und
Informationen Gber Abldufe und Zusammenhan-
ge innerhalb der Lieferkette zu erlangen.

16. Symposium on Privacy and Security

Stiftung flr Datenschutz und Informationssicherheit

6. September 2011, ETH Zirich
<http://www.privacy-security.ch>
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17.-18. November 2011, Maternushaus, Koln
<https://www.gdd.de/veranstaltungen>
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Information Security Society Switzerland (ISSS)
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