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Tatouage d’objets 3-D via la carte de profondeur associée

Résumé

Dans cet article 1, nous proposons une nouvelle approche
pour le tatouage d’objets 3-D. L’originalité de cette ap-
proche est I’utilisation d’une technique 2-D afin de tatouer
un objet 3-D. Pour cela on réexprime le maillage 3-D sous
la forme d’une carte de profondeur cylindrique afin de pou-
voir ensuite appliquer une technique classique de tatouage
d’images fixes.

Aprés avoir détaillé notre approche nous présentons
quelques premiers résultats illustrant le potentiel et les li-
mites de cette méthode.
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1 Introduction

Les progres en imagerie 3-D ont largement facilité
la création d’objets 3-D et leurs utilisations dans de
nombreuses applications. L expansion d’internet, la multi-
plication des réseaux a haut débit font que les objets 3-D
sont de plus en plus présents dans les bases de données
distribuées liées au services multimédia. Le probléme de
la protection des objets 3-D est devenu par conséquent
un probléme d’actualité. On voudrait par exemple vérifier
si I’utilisation d’un objet 3-D est autorisé ou non, ou
obtenir des informations supplémentaires sur I’objet (e.g
pour I’authentification ou I’indexation), sur le propriétaire
(copyright), ou bien encore I’acheteur (e.g pour la non
répudiation).

Les algorithmes de tatouage d’objets 3-D déja existants se
basent sur des modifications du maillage via les données
géométriques (changement de la position des sommets, la
taille des normales...) et/ou topologiques (renumérotation
des sommets ou des triangles...). La performance de cet ar-
ticle est la reformulation du tatouage d’objets 3-D de telle
sorte qu’il sera possible d’utiliser une technique classique
de tatouage d’images fixes. Une étape intermédiaire est de
réexprimer le maillage associé sous la forme d’une carte
de profondeur cylindrique.

Ce papier est organisé comme suit : La section 2 présente
un court état de I’art des algorithmes de tatouage d’objets
3-D. La section 3 décrit notre procédé de tatouage. La
section 4 présente et discute les expériences menées afin
de mesurer le potentiel et les limites de notre approche. On
conclut dans la section 5 en précisant nos perspectives.

1Cestravaux ont ete realises en partie par le projet RNRT SEMANTIC
3-D (www.semantic-3d.net)

2 Etatde l’art

Peu de travaux existent a ce jour sur le tatouage d’objets
3-D (classés parmi les nouveaux objets).

Dans le domaine du multimédia un objet 3-D est le plus
souvent représenté par un maillage associé a une texture.
Les représentations sous formes de Nurbs, arbres CSG et
nuages de points sont moins répandues.

La majorité des algorithmes de tatouage déja publiés se
basent sur une modification du maillage. [1] permet de
coder de I’information supplémentaire dans un maillage
décrit par une liste de sommets et une liste de triangles.
Pour cela il modifie I’ordre des sommets, I’ordre des
triangles, ou I’ordre des sommets d’un triangle dans le
fichier qui décrit I’objet. [2] se base sur la position des
sommets. A chacun des sommets est associé un voisinage
ellipsoidal. Pour coder un 0, le sommet est déplacé a
I’extérieur de son voisinage et pour coder un 1 il est
déplacé a I’intérieur. D’autres algorithmes se basent sur
la répartition des normales [3], [4] et [5], sur la taille des
normales [6] ou méme sur les invariants géométriques
comme le rapport des longueurs de deux cotés ou le
rapport de la hauteur sur la longueur de la base [7].

On peut aussi citer I’algorithme de tatouage de Ohbuchi,
Masuda et Aono [8], [9] qui enfouit la marque dans un
objet 3-D représenté par des NURBS ou I’algorithme de
Fornaro et Sanna [10] qui dissimule de I’information dans
un modele 3-D décrit par un arbre de construction CSG
(Constructive Solid Graph).

Tous ces algorithmes de tatouage d’objets 3-D agissent
directement sur les données géométriques et/ou topo-
logiques de I’objet. L’originalité de notre approche est
I’utilisation d’une technique 2-D afin de tatouer un objet
3-D via I’expression de son maillage sous la forme d’une
carte de profondeur cylindrique.

3 Description de notre procédé de ta-
touage d’objets 3-D

Dans cette section, on décrit notre approche de tatouage
d’objets 3-D. On commence par présenter le principe
général de notre algorithme et on détaille par la suite les
principales étapes.

3.1 Principe générale

La figure 1 donne un apercu général de notre procédé de
tatouage d’objets 3-D.



Les étapes 1-4 concernent I’insertion. Les étapes 5-7
concernent la récupération.
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Figure 1 — Principe général de I’algorithme de tatouage.
A : Insertion de la marque. B : Récupération de la marque.

Etant donné un objet 3-D représenté sous la forme d’un
maillage.

Insertion de la marque.

— Etape 1: On oriente le modéle suivant les axes d’inertie
(voir paragraphe 3.2).

— Etape 2 : On réexprime le maillage 3-D sous la forme
d’une carte de profondeur cylindrique (voir paragraphe
3.3).

— Etape 3 : On cache des informations dans I’objet en ta-
touant sa carte de profondeur cylindrique a I’aide d’un
algorithme de tatouage d’images fixes (voir paragraphe
3.4).

— Etape 4 : Une fois la carte de profondeur cylindrique
tatouée on répercute les modifications sur I’objet 3-D.
On agit uniquement sur la position des sommets affectés
par le marquage (voir paragraphe 3.5).

Récupération de la marque.

— Etape 5: On oriente le modéle suivant les axes d’inertie
(voir paragraphe 3.2).

— Etape 6 : Pour vérifier que I’objet est bien marqué et/ou
récupérer I’information cachée, on commence par recal-
culer sa carte de profondeur cylindriqgue comme décrit a
I’étape 1 (voir paragraphe 3.3) .

— Etape 7 : On extrait le message avec I’algorithme de
tatouage d’images fixes a partir de la carte calculée
précédemment (voir paragraphe 3.4).

3.2 Orientation suivant les axes d’inertie

Le changement de repére dans lequel est décrit un ob-
jet 3-D résulte en I’application a I’objet d’une translation,
rotation et/ou changement d’échelle. Ces transformations
ne changent pas la forme de I’objet 3-D mais peuvent
rendre impossible la vérification et/ou la récupération de
la marque enfouie.

Dans le cas particulier de notre approche, ces transforma-
tions subies par I’objet 3-D modifient la carte de profon-
deur par conséquent on peut plus vérifier si I’objet 3-D est
marqué et/ou récupérer I’information cachée.

Une étape de réorientation de I’objet 3-D selon les axes
d’inertie avant le tatouage permet de protéger le tatouage
vis-a-vis ces attaques malveillantes. On suppose dans ce
cas que le tatouage a un impact négligeable sur ce repeére.
Nous avons mené des expériences pour vérifier ce point;
les résultats sont exposés dans la section 4.2.

3.3 Calcul de la carte de profondeur cylin-
drique

Dans ce paragraphe nous présentons la méthode utilisée
pour le calcul de la carte de profondeur cylindrique.

Etant donné un objet 3-D quelconque on peut aisément
construire sa carte de profondeur cylindrique en
considérant un axe vertical qui traverse I’objet et en
projetant la surface de I’objet sur un cylindre autour de cet
axe (voir figure 2).

Trois étapes sont nécessaires pour le calcul de la
carte de profondeur bidimensionnelle r(8, y).

1. On calcul le rayon R et la hauteur H du cylindre en-
globant de sorte qu’il couvre au mieux I’objet 3-D.

2. Pour chaque sommet S; on exprime ses coordonnées
cartésiennes (X;, Y;, Zi) sous forme de coordonnées
cylindriques (6;, v:, ;).

3. On déduit la carte de profondeur bidimensionnelle

r(6,y).
Par convention, pour deux sommets S1(6;, y1, r1) et



S52(0s, ya, r2) qui ont les mémes projections 6 et y,
on choisit pour r(,y) la valeur minimale entre r; et
r9. Les pixels de la carte de profondeur non renseignés
sont mis a zero.
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Figure 2 - Passage des coordonnées cartésiennes
(X, Y, Z) aux coordonnées cylindriques (6, v, r) etala
carte de profondeur bidimensionnelle r(8, y)

3.4 Tatouage de la carte de profondeur

Notre schéma de tatouage d’objets 3-D repose sur un
algorithme de tatouage d’images fixes a choisir. Il est
clair que le choix de cet algorithme a une influence sur
les performances de la chaine de tatouage 3-D. On peut
a priori choisir parmi tous les algorithmes de tatouage
d’images fixes existants ou en développer un qui soit
spécialement congu pour notre approche afin de maximiser
les performances du tatouage d’objets 3-D.

Afin de valider notre chaine compléte de tatouage
d’objets 3-D, nous avons réalisé nos premiéres simulations
en utilisant I’algorithme de Cox [11]. Cet algorithme est
simple & mettre en ceuvre mais il est non aveugle et sans
capacité. L’extraction du tatouage est une réponse binaire
oui/non quant a la présence de la marque.

Dans un second temps, nous avons utilisé I’algorithme de
tatouage d’images fixes Euremark développé en interne
et documenté dans [12] et [13]. Cet algorithme présente
I’avantage d’étre aveugle et avec capacité. 1l permet
d’enfouir le nombre voulu de bits dans une image puis de
les extraire de I’image tatouée (éventuellement modifiée).
La force de marquage (c-a-d la visibilité) est paramétrable
mais un réglage par défaut fxant le PSNR a 38dB entre
I’image originale et tatouée a été utilisé.

A I’extraction I’algorithme fournit le message binaire
lequel peut &tre plus ou moins erroné par rapport au
message caché initialement si I’image a subi des attaques
aprés tatouage.

La robustesse de I’algorithme est évaluée en termes de bits
erronés.

Les résultats obtenus sont exposés dans la section 4.

3.5 Report des modifications de la carte de
profondeur sur I’objet 3-D

Aprés tatouage, la carte de profondeur est modifiée. On
doit reporter ces modifications sur I’objet 3-D en agissant
sur la position des sommets, on génére ainsi I’objet 3-D ta-
toué.

La coordonnée cylindrique r est la seule susceptible de
changer aprés tatouage (marquage de la carte bidimen-
sionnelle r(6, y)). Chaque sommet Si(6;, v;, i) Se
déplace conformément & sa nouvelle profondeur r; sur
la droite D; définie par le point A(0,0,y;) et le vecteur
U(cos 0;,sin 6;, 0) (voir figure 3).
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Figure 3 — Transposition des madifications sur les sommets
du maillage de I’objet 3-D. 1- Avant tatouage. 2- Apreés
tatouage

4 Reésultats et discussions

La mesure des performances d’un algorithme de tatouage
est une question assez délicate dans la mesure ou il faut
tenir compte des trois criteres (deux a deux antagonistes)
de capacité, visibilité et robustesse. Et en tatouage d’objets
3-D la définition de ces trois critéres est de surcroit plus
complexe qu’en tatouage d’images fixes. Pour simplifier le
probléme on fixe souvent le paramétre de visibilité c.a.d la
force de tatouage et on étudie I’évolution de la robustesse
en fonction de la capacité.

Dans le cas précis de notre approche, comme signalé
dans la section 3.4, nous avons effectué une premiére
expérience avec I’algorithme de tatouage d’images fixes
de Cox [11] (algorithme non aveugle et sans capacité)
afin de tester la chaine compléte de notre approche. Les
résultats obtenus sont présentés sur la figure 4.

Pour les autres simulations, et afin de mieux évaluer
les performances et les limites de notre approche nous
avons marqué la carte de profondeur a I’aide de I’algo-
rithme de tatouage d’images fixes Euremark (algorithme
aveugle et avec capacité). La force du tatouage (c.a.d la
visibilité) est fixée a 38dB.
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Figure 4 — Résultats obtenue en utilisant I’algorithme de
tatouage d’images fixes de Cox dans un contexte sans at-
taque. Le modéle utilisé est celui de visage 3-D.

Deux bases différentes d’objets 3-D : des visages et
des piéces automobiles (dans le cadre du projet RNRT SE-
MANTIC 3-D) ont été utilisées pour mesurer le potentiel
et les limites de notre approche. Les résultats obtenus sont
exposés ci-dessous.

4.1 Expériences de références

L’algorithme que nous avons utilisé permet d’enfouir
un message binaire et de le récupérer, éventuellement
entaché d’erreurs. On peut donc évaluer la robustesse du
tatouage en comptabilisant le nombre de bits erronés dans
le message récupére.

Premier objet. Les figures 5 et 6 montrent respective-
ment I’objet 3-D utilisé : il s’agit d’un modéle 3-D de vi-
sage représenté par un maillage triangulaire et la carte de
profondeur correspondante.

Deux expériences ont été menées :

1. La premiére expérience que nous avons menée
consiste & mesurer la robustesse de I’extraction en
fonction du nombre de sommets de I’objet 3-D dans
le cas ou il n’y a pas d’attaque.

Le résultat obtenu pour une marque insérée de 64 bits
est présenté sur la figure 7.

2. La deuxiéme expérience que nous avons menée
consiste a mesurer la robustesse de I’extraction en
fonction de la taille de la marque enfouie dans le
cas d’un visage 3-D présentant 50000 sommets. Le
résultat obtenu est présenté sur la figure 8.

Deuxiéme objet. Pour vérifier la validité des résultats
précédents nous avons effectué les mémes expériences (fi-
gures 11 et 12) mais en utilisant un objet 3-D différent :
une piéce automobile (voir figure 9).

Conclusions. En comparant les résultats des figures 7
et 8 avec ceux des figures 11 et 12 respectivement, on
s’apercoit que les résultats sont beaucoup moins bons avec
le second objet. Cette forte baisse de performances est
expliquée par le fait que les performances et robustesse de

Figure 5 — Modgle 3D de visage. 1- Visage 3-D avec 2.10*
sommets. 2- Visage 3-D avec 2.10% sommets.

Figure 6 — Carte de profondeur du visage 3-D formé par
2.10% sommets.
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Figure 7 — Robustesse de I’extraction en fonction du
nombre de sommets du visage 3-D pour une marque
insérée de 64 bits dans un contexte sans attaque.

I’algorithme de tatouage d’images fixes dépend fortement
de la quantité d’information présente dans I’image de
profondeur.

Le second objet étant de forme relativement compacte (les
sommets du maillage 3-D sont peu dispersés), sa carte
de profondeur présente des informations regroupés sur
une faible zone de I'image, le reste de I’image n’est pas
exploitable (voir figure 10).

On en déduit que I’algorithme de tatouage développé
dans cette approche est plus adapté a des objets 3-D
non compacts (sommets du maillage 3-D relativement
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Figure 8 — Robustesse de I’extraction en fonction de la
taille de la marque enfouie pour un visage 3-D dans un
contexte sans attaque.

Figure 9 — Piéce automobile formé de 5.10% sommets.

dispersés comme est le cas des visages 3-D).

Autrement dit, on retrouve ici les limites bien connues du
tatouage d’images fixes, a savoir il est difficille de tatouer
une image fixe a peu de pixels ou uniforme.

Il faut se rendre compte que, dans le cas de notre approche,
un objet 3-D avec peu de sommet ou assez compact
présente une carte de profondeur a peu de pixels ou
uniforme respectivement. A titre d’exemple, un objet 3-D
avec 5000 sommets correspond a une image de 75x75

pixels.

=
=

Figure 10 — Carte de profondeur de la piéce automobile
formé de 5.10° sommets.

i h

4.2 Robustesse aux transformations

géométriques

D’autres expériences ont été menées afin de mesu-
rer la robustesse de notre approche aux transforma-
tions géométriques (translation, rotation et changement
d’echelle).

Comme signalé dans la section 3.2 une étape de
réorientation de I’objet 3-D selon les axes d’inertie avant
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Figure 11 — Robustesse de I’extraction en fonction du
nombre de sommets de la piéce automobile pour une
marque insérée de 64 bits dans un contexte sans attaque.
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Figure 12 — Robustesse de I’extraction en fonction de la
taille de la marque enfouie pour une piéce automobile de

50000 sommets dans un contexte sans attaque.

le tatouage permet de le protéger de ces attaques mal-
veillantes, a condition que le tatouage ait un impact
négligeable sur ce repére. Nous avons alors calculé I’in-
fluence du tatouage sur les axes d’inertie. On a approximé
I’impact sur les axes principaux a la différence maximale
entre les coordonnées des axes d’inertie avant et apres le
tatouage. Les résultats obtenus sont présentés sur la fi-
gure 13. L’impact est de I’ordre de 10~ (les coordonnées
des axes d’inertie sont comprises entre 0 et 1) ; I’approche
développée est robuste aux transformations géométriques
de translation et rotation.

Une normalisation de la carte de profondeur de I’objet 3-D
permet de protéger le tatouage des attaques de changement
d’échelle.

15 B 25 3
Nombre de sommets de l'objet 3-D.

Figure 13 — Impact du tatouage sur les axes d’inertie.



5 Conclusion

Nous avons présenté dans cet article une nouvelle approche
pour le tatouage d’objets 3-D via la carte de profondeur cy-
lindrique. Plusieurs expériences réalisées sur des objets 3-
D issus de deux bases différentes ont permis d’estimer les
performances et les limites de cette approche. Les résultats
obtenus, pour des objets assez complexes (cas des visages
3-D) sont satisfaisants.

On peut espérer améliorer notre approche dans le cas d’ob-
jets simples ou compacts (cas des piéces automobiles)
grace a une différente méthode de calcul de la carte de
profondeur et/ou le développement d’un algorithme de ta-
touage d’images fixes spécialement congu pour notre ap-
proche.
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