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��	 ��������� ���� � ���������

��������� �� 	���
��	� ��� ��� ���������� ������� ���� ���� ��
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��� &*')� ��� �	�� �� �� ��� ��� ��		�� ������" �� ����		�	 ���������
� ��	 � �����
�� ��
��� � � ����� �!���� � ������������ ������� ��� ��� ������
���
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�� 	�����
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������ ��
� �� ����� ���	 �� 
�������� ���� 4������ �� ����
����	 1����� 
��
�� ����� ���� 8((�((( F�.� �� $���
�� 	���� ��� #��� �� ��� 2((2 $�$�
/���	 <�� H���� I������� �	��������� ��	 �� ��� 8((�((( ?���� �� ��	��
�� ����	
��� � ������ ��
��	� 
�����
��� ����� ���� �� ����������� ��� ����

�����
��� ����	 ���� ���� ���� �����	 22(�((( ?���� �� ��� $���
� ��������
���� ��	 �����	 	���� ��� #���� 6����� �� 
��������	 ��	��� ���� �� ��
����� ��������� ��
� ���� ����� �������� �� ����	
����	� ��� ����� ����������
������ �� ����� ���� �������� �� 	������ ��	 �������
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� ��� ����	
����	 
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��� ��	 ���� �	��������� �� ���� ���� ����
���	 ���� ��
� � ��
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��#	��
� ���
�� ��
� �� ��� ��� 	���

�����	 �� I���� �� 855J ���� ��� �: �������� ���� 
����
��	 �� ����������
��� ���� &2J)�

��� ���� ����� ������
� �� ����	
��� ��������� 
������� �� � ���� �� �����
��������� ���
��� ��� ����	
���� ��	 ��
��	�� �������� ���� ���� ;�������
���� ���� ������ �����	 �� ��� ���� ���� �������� ;���� ��������� ���
�!������� ��	 ��� ��� ���������� �� � ������� ������
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��	 ��
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� 	������� �� ����� ��	���� ���� ������
� �� ��� ��������� ��	 	��� ���
������� 
���������� ���� �	��������� �� ����	
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��� ����� ���
��� :����
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� �����	�� �
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PPV

VOD

Watermark = route1

Watermark = route2

Watermark = customer1

Watermark = customer2

Active network nodes

Active video server
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������� ��� ��������� ��
���� ����� �� ��	�� ���� ��� �!
���� �� �1* � #���� �� � ������� 
�������
������ ���� � ���� ������ �� ��������� &*2)� B��� �
���� ��� ���� ����� ��
��� ��
� 	���������	 ������� ���� ���� @������ ��� ���� ������
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���� �������� �� ����	 �� � ���� ���� �� ���� ���� 	��� ��� ��������� ��
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� 	���������	 ��������� ��� ������� �� ���� � ������� ��� ��	� ���������

��������	 �������� ������� ��� ���	 �� ����������� ��� ����
 �	�� ����	

����������� �� �� �� ���� �� �	������ ��� ������� ���� �� ������ 
��� �� ����	
�� ��	�� �� ��� ��� �� 
����� ���� 
�� �� 	��� �� ����		�� �� ��	������ ��	
��������� ��������� �	�������� ��� 
��������

�� � ���� ������� ��� ��� ������ ��� ������ �� �: ���� �� ����#
����� �� ��	�
�#�	� :�	�� �������� �� ��	��	 ������ �� ��
��� ���� ��	 ���� ��	������	�
�� �� 
����������� ��
������ �� #�	 � ��� �� �����
��� 	����� ��	�� 
������
��	 	����� ����������� ����� �� �� � ��������� 
��	�	��� &**)� 1���1���
:��� %11:+ ��	 :�	���6��.����	 %:6.+ ��� ��� ��������� �����
������ ��
��	�� ��������� �� ���� �����
������� 	����� ����������� 
�� �� ���	 ��
��	�� �� �����
� � #���������� ����
�� ��� 
������� �. �� ����		�	 ����
��� 	�������	 ��	�� 	��� �� ��	�� �� ���
� ��
� ��� ���� ������� ���A��� ���

��
� ��������� ��� ���� 	� ����
� ����	�� �� ��� ����������� �������
�� 	���
��	 �� $���� 2� ?���		�� ��� ��������� �� ��� 
������� ��	� ���
���� ������	 &2() ��� �� �����	 �� ����	�	 �� �������� �� ��	�� �� �������
������� ���������� �� � 11: ������������ � ��	�� ������ �����
���� ����
��	��� ��	 
�������� ���� ���� �� 
����
� �� ��� ������ �� ��	�� �� ������ ���
��	��� ��� ��	�� ������ �� �������� �� � ���� ������� �� 	������� ��� ����
��	�� ������ �� �������� ������ �� ��	�� �� �����
� #����������� � �������	
�����	 &J) �� �� ���� ��
� ������� ������� %������� ��	� �� ��������+ ����	
� ���
� �� ��������� �� ��� ��	�� ������ �� ������	� ��� �������� ���������
���� 
������ � ���
� �� ��� ����� �������	 �� ��� ��	�� ������� ��
� � �������
�������� ������� ���� ������� �����	���� ��� ���� ��� �� �����
���� �����
��� �� � :6. ���������� ��� ��	�� ������ �� �
����� �� ��
����� � ������� ����
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���
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��� F� �������� ��� ���� ����
�����	 -�������� ?����	� �" ��� 1������ ����
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�0 ��� ��������� �� ��� �������� �� � ��� ������� �������� ���� ������� ���	
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���� /���
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��� ������ ���� ��	�� 
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�� ��	�� 
������ ��	 ��������� ������� /��� � 
������� ���
����� ��	��

������ ��� ���
�����
 
�����
�� �� ����� �� �� ���� ���� �� 
���� ���� ���
�����	 ���	�
�� ��	 ���� �� ��� ��� �������	 ���� ��� 
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����� ���	 
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� ������� ���
�!���
��	 �	� ��� ���� ��� ����#�	 ��	�� ��	 ��� ����������	 �	� ����
��� 	���
��� ���� 
����������� ������ 
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��	 ���� ���� ���	 �� �� �����
��	 ������ �����������	 ��������� ���
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���
��
����� <������ 
�	�� �� ���	����� ���
� ������ ��� ������ �� �

�� 	����
��� ������������� ��� �� � �������� ������������ .����� ����������� 
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������� ���
� ��� ������ �� �����
��� ��������� ������ ��
��	� ��������
� �� 
�������� �� ��
� ���� 
����
�� ��
��� 
����!� �� ��	��� ����	� ��������� �� ����� � ����������� ��� 	����� ��	��
������������

��� !	����� +���,��
��� !���� &����������
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� 
����� ����� ���� �� � ����� 
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�� �� ���	 �� ��	�� �� ������ ��� ���������� ������� �� �
���� �� ��� ��	���
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� ���	 �� �	���� 
�� �� ���� �� �������� �	���� �� 
������� �� �������
�	����� ������� �	���� ������ �� ��� �		����� �� � ������ 
������ �� ��
� �����
�� ��� ��	�� ������� ���� ��
��	�� ��� �!����� �����
 �������� ��� ���� ��
��������� ���������� ��	 ��	�� ������ ���������������� ���� �� ��� 1�
��������
1�
���� ��
������� ��� 	���
��� ���� ��
� ��������� �� � 
������ �� ����
���� �� ��� ���������� ��
� � ������ ����
� �� ���
������� �� ��	�
� � ���
	���	����� �� ��� 	���
���� ���������
���

����� �
4��
��� �� ���������� ����� �	������

2����
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� #��� ��������! �(8(� �����	���
� 5�

� ��		������
� �	�������� ��� ����� ��	
�� �����	���
� 3��	� ��� ����	��	�
� ����	���
� 9�	�
������ 	��
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������	��������

� 9����� ��	� ������ ��	
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$���� �������
� 9������������ ��� �������	�������
� +�������������� ��� ���������
����
� 5	����� ���	��� -�������! ����0

����� ��� ���� ������� ����
�� �� �� 
����	���	 �� �����	�	 �� ����� 2 ��	
�� ��� �� ������ �� ������ 
�������������� &82) �� ��� ��	�� ������ �� ��	��
�� 
�� ���� ��� 	���������� �����	�
�	 �� ��
� ��	�� ���
������� ���������
��� ���	�� �����	 �� ����� ���� ���� ����� ������� ����
�� ��� ������ �� �

��
�� ��� ���� ����	� ��	��	� �� �� ���������� ���� ��	�� �� ���
��� � ����� �����
������ �� ��� �������� ��������� �������� 
��������� �� �� ��������� ��������
�� 	� �������� �������������� �� � ��	�� ������� $�� �!������ ��� ����� ���
���� �������� �����	�
�� ���	�� ��
�� �������
 	���������� ���
� ��

��	
�� ������� ��� ���
����������� �� ��� 	���
���� ���� �������� ��� ���� ���
������	 ��� ����� ����� ��	� ���� ���	 �� ��
� ����� �� ��� ��	�� �������
������� ������
�� 
�� �� ������	 ���� ����� ��9�
�� � ������ ��� #!�	
�������
 	���������� ;������ ������ �������� �� �������� ���� ������ �		����
���� ���������� ������
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<�������� �� � ������� ���� ��� �����	� ���� ������	 ��� ��� ����� ����� ����
���� ��� �� ������ �� � ��� �� ����
���� ����� ��� ���� ����� ������	�� ����
	� ����� ����������	 	���� �� ��	�� �� ���	�
� ������ 
������� ���� ��������
�����	 	���� ��
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�������� �� ��

������ �� ��� 	� ����� 	�����
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�����

������
�� ��� �' ��� �	� �	
��	�� �� ����		�	 ���� 	� ����� 
����� ��
��-����
 �	
	� ��� 
�������� 
�� �������� ��� ��������� ���� ��
� ������
�����	 	��� ��	 ������ � ��#��	 �������� � �� ��� ��������� �� ������

����������� ��� ��� ������� �� ��� ��	���	��� ������������ ;���� � ��	
�������� �� ��� ��������� ������� �� ������ ������������	 	��� ���� �
������ ������
���� ���� ��� ����������	 ����

������
�� ��� ��' .�-����
 �	
��	��� ��� ����		�	 ���� 	� ����� 
�����
�� ��� �	� �	
	� ��� 
�������� ���� ��� �� ���� � ������ 
���������� ��
��� 	� ����� ����������	 	���� ��� ��� ������� �� ���	�
� ������������	
	���� ��	��	� ��������� ������� 	� ����� ���������� 
������� �����	
D����

<�������� �� � ���� ��������� ����� �� ��� 
����!� �� 	����� ��	�� ���
� �����
��� ���
� ���� ������������� �� 	���� � 
�������� ���� ���� ����� ������ /���
��	�� �� 
����	���	� ��� ����� �� ��� 
�������� 
�� �� ������	�

�����()
���� 	�����
��' ���� �� ��� ������� ����� 
����	���	 ��� ����� ������
� ��� �� ����� ���� � ����������	 ������� �� � ��	�� ���
� ���� ����� ��
��	�� �� ���	�
� ������������	 ��	�� 
������� �� ��� 
����!� �� 
�������
�����
����� ��� ���� ��������� �� ����		�	 �� 	� ����� ��	��� ��	 
���
������ ���� � �� ��������� �������������� �� � #���������� �����
������ ���
��������� ���� �� 	� ����� ��� ��
� ���� ��	 
�������� ���� �� 
�� �� 
����	�
���	� ��������	��� 
�������� �������� ������� ����������	 ��	��� �� ���	�
�
������������	 ��	�� 
�������

�����()
��� 	�����
��' ���� �� � ��	������
�#
 ������ �� ���� �� 	������	
������ ���� ����������� ��������� 
����	�� � ��	�� �� � ��

������ ��
����� ������ /���������� ��	�� 
���� ���� 	��� �� ����������� ������
�� ����� ������ F������������ ���� ����� ��� ������������� ��� 
���������
�� ��� ���� ��������� �� �������	 �� ��
� ������ 
�������� ���� � 
�� ��
�����
�	 ���
� 	� ����� ����� 
�� �� �������	 ���� ����� �
����� 6� ���
����� ���	� �� ����������� ���������� ��� ����		�	 �� ��
� ������ 
��������
���� �� ��
���� � 	���� �� �����
 �
���� ���
� ���� ���	�
� ������� ������
�� � ������� ��� ����������	 ��	�� ����� ������� �� ������ ��� ���������
���� ��� ��	�� �������
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�	� � ����� ������	�� � ���� ��������� ( �
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����� ����
�"������ ����� �� ��
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��� ������ ����	�� ��	��� �� ���
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���� ���� � ����������	 ��	�� ����� �� ����� �� ������ ��� ��������� ����
��� ��	��� �� ��� ���� ����� ���� ���� ��������� 	��	�� �����
 
#� �	�

�	
��	�� �� �	�# ��	� ��	 	��	�� �����
 	 ��-����
 �	
��	�� �� �	�#

��	� ���� 
�������� ����
�� 
��
�������� �� � ������� �� ����������� �������
��� �� �� ����	� � ����
 ���� ��� ���� �����
�	 �� ���� ��������	�� 
��������
�� ��������	 &'3)� ��� ���������� �������	 ���� ��� 	� ����� ������ �� � ��	��
�����	 �� �� �������� �� ����� �� 
����������� �� ��� ��� ������ ��� �������� ��
����� ������ �� ��� ������ ���� ���� ����� ��� ����� ��� ����		�	 ����������
�����	 �� ����� 
��������	� 6� ��� 
�������� �� ��� ������ ��� ������ 	� ������
��� ��������� �������	 ���� ����� ������ �����	 �� �������� ���� ���� �� �����
�������������	 ���� ����	�� ����������� ��� 	�#������ �� ��� ��� ����� ��

��������� ���� 
�� �� ���� �� � ���� �� �������	 ����������� ���
� ���� ����
������� � 	����	��
� ������� ��� ��������� ��	 ��� ���� ����� 
������� �
���������� ������ �������������� �� ���� ������
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�� �� 	��� �� ����		��
� ��������� ��
�����	 ��������� �

��	�� �� ��� 
������ �� ��
� ����� �� ���
��	�� &'>)� � ����� ��������� ������� 
�� �� ����		�	 �� ���� ��� ��
������
�� ��
� ������ ��� ������� ������� .���� ��� �!���
���� ���
���� ��� 	���
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�� ������ 	���
� ��� �������� �� ��� ������� ������ ��	 ���� ��� ��� ������
�
�� ��� �����
� �� � ����������

��� ������� �� ��������	�� 
�������� ����� ���	�� <��
����� 
�������� ���� ��
���� ����� 
�� �� ��������	 �� �������� � ������	 ����	 1���� %��1+ ���
�
���� ��� ������ �� �� ����		�	� ���� ������ �� ����� � ���
���� �� ���
��
�����	 ������ ���� ��� 
������� ����� ����� �� ��	� ��	 � ���� �� ���
���� 	���� .� ����� ��	��� ��� 	� ����� ������� �� �� ��		�� ��	 
�����
������� 	� ����� ����		�	 ����������� ��� ��1 ���� �
�� �� � �����������
/��� �� ������ 
��� �� ����	� ��� 
������� ����� �!���
�� ��� ����		�	
������ ��	 ��������� �� �� ��� ��1� ���
� �� ���� ���� ��� ����
����	 ����
���� ��
�����	 ������� �� ��� 
������� ����� 
�� ��

�������� 	�
���� ���
�� 
�� 
���� ���������� 4���	�� 
�������� ���� ��� ������� �������	 ��� �����
����� 
�� ������ �� �!���	�	 �� 	����� ��	��� ��� ������� ������ ���� �

�������� �� ����
���� ������ ����� ��
� ��� � 
��� �� ��� ���� 	��� ��� ����
� 	� ����� ����		�	 ���������� 
����	�� �� ��	�� �� ���	�
� ������ �����
��������	 	���� ���� 
������ ����� ����������	 	���� ���� ��� ��
������
����� ��� 	� ����� �������� 	� �� ��	 ��	��� ��� 	��� �� ����� ��
������� �
���	������� 
������������� &3) 
������� �� 	������ ��� ��� �� 	���������	 ���
�������� �� ���� � 
��������� ������� �� ���� � ������ ���� ��� ��

��	 ��
������� ��� ����� ��������� ������ �� �����	 �� ����	 ���� � �� ��������
���� ����� �� 
��������� ���� ��� ����� ������ � �� ������ �������� ��� ���
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��� ����� ���� ��� �� ��� ������ 
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�� �����	� �� ����� ������ 
����	�� 
������ ����� ����������	 ��	�� 
������
��	 ��� �������� ��������� 
������ �	����#�� ��� ����
���� 
����	�� ������
������� ���� �

���� ��� ����
��� 
�������� ��������������� �� ��
� ��� ��
��������� ���� �����	� ���� �������	 ��� ����� ����� ���
� ��� ����	 �� ���
���9�
���� ������� &83) �� ��� ������ �� 
������������ 	����� &>()�

s

Local activity Modulation

Secret key

Payload

Video stream

+��� >� ���	������ �� .(?: �
�������

��� *�	��/�� 0	
��	�����

4�������� 
�� �� �� �		������� ���
�#
����� ��� ��	�� ������������ �� ���
��� � ���� 
��
��� ���� ����� ������ /��� � ������ ����� �� ����	 � ���
������� �� �� 
��
� ��� ������
� �� � ��������� �� �� ����� � ��� ��
��	�
�� �� �

������� 	����� ;������� ��
� � 	���� �� ����������
 �� ��� 
����!� ��
��� ��	��� $����� ��� ��	��	 ���� �� � ������ ��� ����� ����
���� 2> ������
��� ��
��	� �� ������ � ������ ��	�� ������� �� ����� ��� ����		�� �� ���
	���
���� ��	 ���� ��������� ���� �� ����� �����	 �� ���� �� ���	�� ��
�
� ����� �� ��� 
����!� �� ����	
��� ���������� ��� 	���
��� �����	 �� ����
�� 	���
� �� ����		�	 ��������� �� ���������� �� � :6. ������������ ���
��	�� ������ �����	 �� ���� �� ������ ��� ��������� �	�������� ��� 
�������
�� ��� ���� ���� ���� ��� ��	�� �� �������	�

�� ��	�� �� ���� ��� ��������� ������������ ��� 
�����!��� �� ��� ����������
�� �������� �����	 ��������� �� �� ��� �� ��������� ��������� �� ��� ������
���� 
�� �� �������	 	���
��� ���� ��� 
��������	 ������� ���� ���� ������� ����
	�
���������� ��	 ��
���������� ��	 
������������ �� ���� ��	�
� 
�������
������ ���	�� ���� ���������� ��� ��	 �� ��� 	���� �� ���� ������ ����������
�� �
������ ?!������� ��� ���� ���
�#
 ���� �� � ��	�� 
���������� ����	��	

�� ���	 �� ���� �Æ
���� ���������� �� �1?= ��
�	�	 ��	�� ������ �����

���� 
������� �� � ��

������ �� :������� B���� <�	� %:B<+� � ���������

�� 
����������� �� ����		�	 �� ��� ������ �� ��	����� ����� :B< 
�	�
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