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Liste des abréviations
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BD
BER
BM
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GIF
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HTML
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Controle d’Acces.

(Block-Based Hash function) Fonction de hachage.
(Bose-Chaudhuri-Hocquenghen) Codes correcteurs.

Base de Données.

(Bit Error Rate) Taux d’erreur binaire.

Abréviation de Block Matching.

(Cyclic Redundancy Check codes) Code permettant la détection d’erreurs.
(Discrete Consinus Transform) Transformée en Cosinus Discrete.

(Digital Video Disc ou Digital Versatile Disc) Nouvelle génération de disque optique,
offrant des capacités de stockage supérieures au CD-ROM.

(Discrete Wavelet Transform) Transformée en ondelettes discréte.
Embedded Zero-tree Wavelet
(Fast Fourier Transform) Transformée de Fourier rapide.

(Graphics Interchange Format) Format de fichier graphique, permettant de gérer des

images fixes ou animées avec une palette de 256 couleurs au plus.

(Hue, Saturation, Luminescence) Codage d’une image couleur suivant les plan de

Teinte, de Saturation et de Luminosité.

(HyperText Markup Language) Langage de description de documents multimédia diffu-
sés sur le WEB.

(Human Visual System) Le modele visuel humain.
Identifiant unique.

(Iterated Function Systems) Systemes de fonctions itérées utilisés en codage fractal.
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(Joint Bi-level Image Group) Format de compression d’image binaire, utilisé entre au-

tres par les FAX.

(Just Noticeable Difference) Unité de mesure de qualité d’image associée a la métrique

de Watson.

(Joint Photographic Experts Group) Format d’image permettant la compression avec

pertes.

Espace colorimétrique perceptif homogene.

(Log Polar Maping) Changement de repére : cartésien vers logarithme-polaire.
(Less Signifiant Bits) Bits les moins significatifs.

(Message Error Rate) Taux d’erreur par message.

(Message Digest version 5) - Fonction de hachage générant une empreinte sur 128 bits.
(Moving Pictures Experts Group) Norme de compression vidéo.

(Most Signifiant Bits) Bits les plus significatifs.

(Masked Peak Signal Noise Ratio) Métrique dérivée du PSNR.

(Normalised Mean Square Error) Erreur Quadratique Moyenne Normalisée.
(Noise Visibility Function)

(Portable PixMap) Format de fichier graphique non compressé.

(Peak Signal Noise Ratio) Mesure objective de la qualité visuelle basée sur Ierreur qua-

dratique moyenne normalisée.

(ou RVB) Abréviations des 3 couleurs primaires additives (rouge, vert, bleu) utilisées

pour coder les images couleur.
Réseau National de Recherche en Télécommunications.
(Receiver Operating Characteristic).

Méthode de chiffrement asymétrique proposée par Ronald Rivest, Adi Shamir et Leo-

nard Adleman.

Secure Hash Algorithm - Fonction de hachage générant une empreinte sur 160 bits.

Plus robuste que MD5, mais également plus lent.
(Weighted Peak Signal Noise Ratio) Métrique dérivée du PSNR.
Opération logique OU exclusif.

(ou YCtCb) Codage d’image couleur suivant un plan de luminance (Y) et deux plans de

chrominance et Sauration (U-V).
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Introduction générale

La révolution numérique, Pexplosion des réseaux de communication et Pengouement sans
cesse grandissant du grand public pour les nouvelles technologies de 'information entrainent une
circulation accrue des documents multimédia (images, vidéos, textes, son, etc.). L’ampleur de ce
phénomene est telle que des questions fondamentales se posent désormais quant a la protection et
au contréle des données échangées. En effet, de par leur nature numérique les documents multimé-
dia peuvent étre dupliqués, modifiés, transformés et diffusés tres facilement. Dans ce contexte,
nous sommes en droit de nous interroger sur le respect des droits d’auteur, le contrdle des copies et
Iintégrité d’un document. Face a toutes ces interrogations, le tatouage numérique (ou « watermar-
king » est trés naturellement apparu comme une solution alternative ou complémentaire pour ren-

forcer la sécurité des documents numériques.

L’idée de base du tatouage numérique consiste a cacher dans un document multimédia une in-
formation subliminale (Ze. invisible ou inaudible suivant la nature du document) permettant
d’assurer un service de sécurité (eg. droits d’auteur, intégrité, trancabilité, non répudiation, etc.).
Une des particularités du tatouage par rapport a d’autres techniques, comme par exemple un stoc-
kage simple de I'information dans ’en-téte du fichier, est que la marque est liée de maniére intime et
résistante aux données. De ce fait, le tatouage est théoriquement indépendant du format de fichier

et il peut étre détecté ou extrait méme si le document a subi des modifications ou §’il est incomplet.

Dans cette thése, nous nous focaliserons principalement sur le tatouage des images numéri-
ques. Dans le chapitre 1, nous dressons un panorama des problématiques associées aux différents
champs d’application du tatouage d’image. Nous y définissons la notion de tatouage au travers de
ses différentes déclinaisons : fragile ou robuste, visible ou invisible, inversible ou non-inversible, etc.
Nous présentons également dans ce chapitre, les techniques de base de la communauté afin de
permettre au lecteur d’appréhender la problématique, les difficultés et les limites inhérentes au ta-

touage d’image.

Dans le chapitre 2, nous décrivons notre technique de tatouage basée sur un modeéle affine

d’IES (cette technique a déja fait objet d’une theése précédente [Roc99] au sein de IInstitut
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Eurécom). Un schéma complet comprenant les phases d’insertion et d’extraction du tatouage y sera
décrit. I’information que 'on souhaite cacher dans 'image peut prendre la forme d’un logo binaire,
d’une chaine de caracteres, d’un identifiant, etc. Cette information doit subir une opération de mise
en forme préalable a son introduction dans I'image. Cette opération vise d’une part a adapter les
données a transmettre au canal constitué par Iimage, et d’autre part a assurer un cryptage de
I'information pour empécher son extraction par une personne non autorisée. Parmi les opérations
de mise en forme du message, nous détaillerons celles qui consistent a ajouter de la redondance
pour faire face aux différentes manipulations photométriques de I'image. Comme nous le verrons
dans les chapitres suivants, la mise en forme des informations a cacher constitue le véritable fil

conducteur de cette these.

Dans le chapitre 3, nous proposons une amélioration de l'algorithme de tatouage décrit au
chapitre précédant. Nous discuterons principalement de l'utilisation de codes correcteurs d’erreurs,
et plus particulierement des codes produits, afin d’accroitre la robustesse générale du tatouage face
a des attaques de type signal. La robustesse est en effet un des points clés de tout algorithme de
tatouage d’image. Pour la majorité des applications, le tatouage doit pouvoir étre extrait sans erreut,
méme si 'image subit des manipulations involontaires ou délibérées. Nous présenterons notam-

ment des résultats sienificatifs face a la compression [PEG et I’ajout d’un bruit gaussien.
g p ] g

Toujours dans un souci d’améliorer les performances de notre algorithme, nous décrivons au
chapitre 4 deux techniques de resynchronisation permettant de pallier les effets liés aux déforma-
tions géométriques de I'image. La premiére méthode est dédiée aux déformations locales de faibles
amplitudes comme les déformations aléatoires engendrées par S#rmmark, un logiciel d’attaque bien
connu de la communauté « watermarking ». Tandis que la seconde méthode permet de détecter et
de compenser les déformations résultant d’une application linéaire (¢g rotation, changement
d’échelle, cisaillement, etc.). Ces deux techniques opérent directement dans le domaine spatial et ne

nécessite, a 'extraction aucune information a priori sur 'image tatouée originale et le message caché.

Enfin, au chapitre 5, nous aborderons une application tres particuliere du tatouage d’image qui
est celle de la protection de l'intégrité des images. Nous y présenterons tout d’abord quelques unes
des méthodes les plus significatives permettant d’assurer un tel service, ainsi que les contraintes a
satisfaire. Ce type de service remet partiellement en cause certains paramétres communément éta-
blis en tatouage d’image pour assurer des fonctions plus classiques de sécurité, notamment en tet-
mes de quantité et nature des informations cachées. Nous proposerons ensuite deux techniques
permettant de protéger le contenu des images. La premiére méthode a recours a un tatouage ro-
buste. L’idée est d’enfouir dans I'image a protéger des informations sur son propre contenu. Lors
de la vérification, ces informations sont extraites et comparées a celles de 'image testée. Les diffé-
rences constatées indiquent alors les régions de I'image qui ont été manipulées. Le principal avan-
tage de cette méthode réside dans le fait que I'image s’auto-suffit, c’est-a-dire qu’aucune information

autre que 'image elle-méme n’est nécessaire. La deuxiéme approche est présentée comme une al-
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ternative a la premicére. Elle se différencie principalement de cette derniere dans la mesure ou les
caractéristiques de 'image originale ne sont plus cachées dans I'image elle-méme, mais enregistrées
sous la forme d’une signature ou d’une empreinte aupres d’une tierce personne. Seul un identifiant
permettant de retrouver ces informations est réellement caché dans I'image. Cette solution est cer-
tes moins souple d’'utilisation que la précédente, puisqu’il est nécessaire de recourir a une tierce per-

sonne, mais les possibilités offertes et la fiabilité du systeme sont bien meilleures.

Nous conclurons enfin cette these en évoquant les perspectives offertes par les systemes de ta-

touage d’image ainsi que les nouvelles applications potentielles.






Chapitre 1

Problématique générale du tatouage
d’'image

1. Introduction

1.1. Cryptographie et Stéganographie

La cryptologie existe depuis des si¢cles. Depuis l'invention de I'écriture, le besoin de sécurité
est motivé par les problemes de confidentialité et d'intégrité : on souhaite éventuellement que l'in-
formation écrite ne soit accessible qu’a certaines personnes et qu’elle ne soit pas modifiée volontai-
rement dans un but de mystification. La cryptologie regroupe a la fois la cryptographie, qui désigne
l'art de chiffrer le contenu d’un message susceptible d’étre intercepté lors de sa transmission, et la
cryptanalyse, qui consiste a casser le code protégeant un message chiffré. Depuis son origine, ou elle
était principalement réservée a un usage militaire et diplomatique, la cryptologie a considérablement
évolué, notamment avec I'apparition de l'ordinateur, et s’étend aujourd’hui au domaine civil pour la
protection des données circulant sur les réseaux informatiques. Ainsi, la cryptologie moderne est
maintenant une discipline de recherche publique de l'informatique théotique utilisant des outils ma-

thématiques sophistiqués.

Le « watermarking » (littéralement filigrane) ou tatouage d’image peut étre percu comme une
branche de la stéganographie. Le mot stéganographie vient du grec « steganos » (caché ou secret) et
«graphy » (écriture ou dessin), et signifie littéralement « écriture cachée». La stéganographie
consiste a cacher, de maniére subliminale, un message secondaire dans un message primaire. Le

message primaire reste lisible de tous, tandis que le message secondaire n’est lisible que par une ou



Tatouage d’image : protection des droits d’auteur et du contenu des images

plusieurs personnes propriétaires d’une information secréte. Pour la petite histoire, les premiéres
traces de stéganographie remontent a I'Antiquité. Un légataire romain voulant envoyer un message a
César, le camoufla dans une amphore qu'il lui envoya en guise de cadeau. Une autre forme de sté-
ganographie, elle aussi trés rudimentaire, consistait a raser le crane d'un esclave. On y tatouait alors
le message, et l'esclave était envoyé lorsque ses cheveux avaient repoussés. Le destinataire n'avait
plus qu'a le faire raser de nouveau pour faire apparaitre le message. Une autre forme de stéganogra-
phie trés connue est le principe de I'encre invisible. Cette technique était tres utilisée au moyen age
pour envoyer des messages secrets. A 'époque, I'encre était fabriquée simplement a base de jus
d'oignons et de chlorute d'ammoniac. L'écriture était alors rendue visible en approchant le papier

d’une flamme de bougie.

La stéganographie se distingue de la cryptographie dans la mesure ou I'objectif principal de la
cryptographie est de rendre illisible le message a toute personne ne possédant pas I'information se-
crete adéquate. De plus, alors que la cryptographie offre une sécurité plutot a priori (par exemple,
contréle d’acces), la stéganographie offre une sécurité plutdt a posteriori, dans la mesure ou le mes-

sage secondaire est supposé rester accessible apres recopies et manipulations du message primaire.

Contrairement a un stockage simple d’informations dans Pen-téte du fichier associé a une
image, le tatouage est intimement lié aux données. De ce fait, il est donc théoriquement indépen-
dant du format de I'image. Le tatouage permet une vérification ou une extraction efficace et auto-

matique de certaines informations liées a I'origine, au contenu ou méme 2 la diffusion d’une image.

1.2. Historique

Les premiers articles sur le sujet sont apparus au début des années 90. Tres vite, de nombreux
laboratoires et industriels se sont intéressés a ce domaine. Depuis 1995, le nombre de publications

et de brevets a fait du tatouage un domaine majeur en traitement d'image (voir tableau 1).

Année 1992 | 1993 | 1994 | 1995 | 1996 | 1997 | 1998 | 1999 | 2000 | 2001
Publications 2 2 4 13 29 64 135 | 232 | 334 | 376

Tableau 1.1 — Nombre de publications de 1992 a 1999 (source INSPEC, septembre 2002)

Plusieurs domaines des télécommunications sont concernés par le tatouage d'image. Les principaux

sont les suivants :
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Le codage de source vidéo

Plusieurs problémes rencontrés en tatouage, comme ceux liés a la notion de visibilité du mar-
quage, ou encore relatifs a la robustesse face a une compression avec pertes, sont bien connus par la
communauté compression d'images. Des schémas de tatouage d’image incluant des aspects psycho-
visuels définis en codage de source ont d’ailleurs été proposés; en particulier, certains auteurs
[DVM98a] proposent de s’appuyer sur une décomposition sous-bandes de I'image en canaux pet-

ceptifs visuels afin de bien gérer le compromis visibilité 5 robustesse.

La cryptographie

La sécurité des algorithmes de tatouage ne peut pas se baser uniquement sur un secret algo-
rithmique ; il est donc nécessaire, 2 un moment ou un autre, de recourir a une notion de clé secréte
[Ker83]. Les schémas de tatouage peuvent étre également soumis a des attaques non spécifiques au

tatouage comme l'attaque par collusion par exemple (¢f. attaques ctyptographiques page 27).

Codage de canal et théorie de l'information;

Plusieurs schémas sont utilisés pour modéliser la problématique du tatouage [BBRP99], [RD97],
[SCI6], comme :

— Signature - Bruit - Bruit : une signature peut étre vue comme un signal noyé dans du bruit.
On distingue alors deux types de bruit : I'image originale d'une part et les attaques d'autre

patt.

— Signature - Porteuse - Bruit : 'image originale constitue une onde porteuse vis-a-vis du signal
a transmettre qui est la signature. Les éventuelles attaques sont comme précédemment modé-

lisées par un bruit.
De plus, des techniques classiques sont fréquemment utilisées :

— Des codes correcteurs (e.g. BCH, Reed-Muller, Turbo Codes, etc.) sont employés [CC98],
[DDNM98] afin de pallier a une faiblesse du détecteur de marques, et réparer quelques bits

erronés de la marque obtenue aprés extraction ;

— L'étalement de spectre [CKLS97], [TRS*93] est souvent utilisé pour insérer au mieux (faible

visibilité et haute robustesse) le tatouage dans l'image.

La demande des utilisateurs est telle que méme si la technologie est encore tres imparfaite et
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[ Robustesse ]

[ Capacité ](—)[ Visibilité ]

Figure 1.1 — Compromis a réaliser en tatouage d'image

immature, des logiciels commerciaux sont d'ores et déja disponibles. Le mot clé « watermarking » a
en outre fait son apparition dans les instances internationales relatives a JPEG-2000 [Jpeg00],
MPEG-4 [Mpeg97], ou encore DVD [Dvd97].

Les principaux produits et logiciels actuellement disponibles sur le marché sont: DigiMarc
[Digi], SureSign [Sure|, EikonaMark [Eiko], Signlt! [Siga], Giovanni [Giov] Signafy [Sigb], SysCop
[Sys], etc. Des évaluations préliminaires, semblent montrer que trés peu de ces produits résistent
actuellement a la derniere version de Stirmark (voir paragraphe 6.1.2) ; méme si les tatoueurs Si-
gnlt!, Digimarc et SureSign réussissent un peu mieux le test que les autres. Ces résultats sont a
considérer avec prudence, cat comme nous le verrons plus loin, il est trés difficile d'évaluer un ta-
toueur d'images; et a fortioti de le comparer avec d'autres. Notons enfin que le leader sur le marché
est actuellement Digimarc, qui est déja intégré dans plusieurs logiciels de retouche d'images bien

connus comme Adobe Photoshop, Paint Shop Pro ou bien encore Corel Draw.

2. Principe général d’un systéme de tatouage d’image

2.1. Définition

Le tatouage d’image, que 'on peut sommairement décrire a I'aide de la figure 1.2, consiste a in-
troduire, généralement de maniere invisible, une information dans une image, puis a tenter de la

récupérer apres que I'image ait éventuellement subi des manipulations de natures variées.

2.2. Points clés d’un algorithme de tatouage

Les principales contraintes techniques a prendre en compte pour concevoir un algorithme de

tatouage performant sont les suivantes :
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La capacité (payload) ou ratio : c'est la quantité d’informations que I'on espére cacher par rap-
port a la quantité d’informations associée au support audio, image ou vidéo utilisé. Ordinaire-
ment de 16 a 64 bits sont suffisants pour assuter un service de droit d’auteurs a l'aide d'un
identifiant, mais pas pour cacher des informations explicites comme un logo de société, assurer
des setvices d’intégrité ou de non répudiation. On peut distinguer les signatures qui représen-
tent seulement un pointeur vers une information stockée a l'extérieur de l'image, de celles qui
s'autosuffisent pour fournir une information significative (une chaine de caracteres, un logo vi-
suel, etc.). Notons qu'en termes de ratio seul, il sera évidemment plus aisé de cacher un mes-

sage donné dans une vidéo qu'une image fixe.

Linvisibilité : le but est de faire en sorte que l'impact visuel du marquage (7.e. distorsion) soit la
plus faible possible afin que le document marqué reste fidele a l'original (Z.e. modifications im-
perceptibles). De nombreux algorithmes prennent d’ailleurs en compte un modele psychovi-
suel (HVS) [BBCPIS], [SZT9S].

La robustesse : il s'agit ici de pouvoit récupérer la marque méme si 'image marquée a été manipu-
lée. Il est nécessaire de distinguer plusicurs types d'attaques selon qu’elles sont considérées
comme étant biens ou malveillantes, destructives ou non (en termes de dégradations visibles
inacceptables et/ou d’utlisation commerciale rendue impossible). Les attaques bienveillantes
regroupent les manipulations effectuées par un utilisateur de bonne foi. On trouve dans cette
catégorie la compression JPEG, les conversions de format en général, les changements de ré-
solution (zoom), etc. Il n'est pas possible d’énumérer I'ensemble des attaques bien ou malveil-
lantes ne dégradant pas I'image de facon significative mais qui néanmoins sont capables de
«lessiver » 'image marquée afin de retirer la marque, ou plus simplement d’empécher de I'ex-

traire correctement. Il existe des logiciels libres spécialisés dans le lessivage : Unzign [Unzi| et
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Stirmark [Stir], officiellement présentés comme logiciel d'assistance pour la mise au point et
l'évaluation d'algorithmes de tatouage. Actuellement, selon les auteurs de ces programmes, la
quasi totalité (pour ne pas dire tous) des produits commerciaux ou R&D connus sont piégés

sans trop de difficulté.

11 est facile de remarquer que ces trois criteres sont contradictoires (voir Figure 1). Si I'on aug-
mente par exemple la force de marquage dans le but de rendre le tatouage plus robuste, cela aura en
contrepartie pour effet de rendre ce dernier également plus visible. De la méme maniére, si 'on
augmente la taille du message a cacher cela se fera au détriment de la robustesse. Il est donc néces-
saite de trouver le meilleur compromis possible entre ces trois parametres en fonction de
Papplication visée. 1l serait, par exemple, absurde de mettre au point un algorithme de tatouage de
grande capacité si seulement quelques messages différents sont cachés en pratique. Ce qui est typi-
quement le cas pour le contréle de copies (voir paragraphe 3.3) ou deux bits suffisent pour coder
les trois messages « copy-always », « copy-once » et « copy-never ». De méme, certaines applications
ne requicrent pas I'usage d’un tatouage robuste ; la fragilité du tatouage peut étre alors exploitée afin
d’assurer par exemple l'intégrité des images (voir chapitre 5). De ce fait, si la marque est altérée ou

lessivée, 'image n’est plus considérée comme integre.

2.3. Modes d’extraction du tatouage

I1 existe plusieurs modes pour I'extraction du tatouage : le mode non-aveugle, le mode semi-
aveugle et le mode aveugle (figures 1.3, 1.4, 1.5). Ces modes spécifient I'information a priori dont
dispose le module d’extraction pour la vérification du tatouage. L utilisation de tel ou tel mode dé-

pendra de Iapplication visée et des protocoles utilisés.

Mode non-aveugle : (ou tatouage privé) le récepteur dispose de I'image ainsi que du tatouage ori-
ginal. Ce contexte est bien évidement incompatible avec des applications visant a vérifier
lintégrité de I'image, ou a assurer la vérification en temps réel du copyright (probleme de

temps d’accés a la base de données contenant les informations originales).

Mode semi-aveugle : (ou tatouage semi-privé) le tatouage original est supposé connu lors de

Pextraction et utilisé le plus souvent sz un score de corrélation.

Mode aveugle : (ou tatouage public) il s’agit du seul mode ou lon peut réellement parler
d’extraction du tatouage (par opposition a la vérification intervenant dans les deux précédents
modes) puisque 'on ne présuppose ni la connaissance du tatouage, ni la connaissance de
I'image originale. C’est le mode d’extraction le plus intéressant, mais également le plus difficile

2 mettre en ceuvre.
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3. Applications visées

3.1. Protection des droits d’auteur

La protection des droits d’auteur a été une des premieres applications étudiée en tatouage
d’image. Ce service reste cependant toujours d’actualité et concerne encore la majorité des publica-
tions. L’objectif est d’offrir, en cas de litige, la possibilité a I'auteur ou au propriétaire d’une image
d’apporter la preuve qu’il est effectivement ce qu’il prétend étre, et ce méme si 'image concernée a
subi des dégradations par rapport a 'original. La mise en place d’un tel service doit respecter les

trois contraintes suivantes :

Préserver la qualité de ’'image : la distorsion liée a I'insertion de la marque dans 'image doit étre
la plus faible possible, de maniere a ce que la qualité visuelle de 'image tatouée soit quasi iden-

tique a loriginale. Malheureusement cette notion d’invisibilité est trés subjective et difficile a

[N

modéliser. D’autant plus qu’elle dépend de nombreux facteurs, tels que : la nature de I'image
tatouer (peinture, image médicale, photo satellite, etc.), la qualité du document original (plus
une image est de bonne qualité, plus il est difficile de garantir I'invisibilité de la marque) et des

conditions de visualisation (probléeme bien connu en codage de source avec pertes).

Garantir la non-ambiguité de la preuve : le tatouage doit constituer une preuve irréfutable. Pour
cela il convient d’assurer P'unicité (éviter les problémes de collision) et de P'authenticité de
identifiant, mais également de dater le dépot (au cas ou I'image aurait été tatouée plusieurs
fois avec des marques différentes). Pour cela, il convient de définir des protocoles stricts ex-

cluant toute ambiguité.

Assurer la robustesse des éléments de preuve (tatouage) : 'algorithme utilisé doit étre capable
d’extraire correctement la marque cachée, méme si 'image a été manipulée. Dans le paragraphe
6 de ce chapitre, nous détaillons plus précisément cet aspect du tatouage d’image, ainsi que les

différentes familles d’attaque.

3.2. Vérification de Pintégrité du contenu d’une image

L’idée de base consiste a utiliser les techniques de tatouage d’image afin de cacher dans certai-
nes zones de l'image des informations sur d'autres zones. Ces informations servent a alerter
Putilisateur face a une éventuelle modification ou découpe de I'image par une personne non autori-
sée et a localiser précisément les régions manipulées, voire éventuellement 2 les restaurer. Ce service
remet partiellement en cause les paramétrages usuellement établis dans le cadre d’un service classi-

que de droits d’auteur, notamment en termes de quantité et nature des informations a cacher, de

12
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robustesse, etc. Nous aborderons plus en détail les différents aspects de ce service dans le chapitre
5. Mais on peut déja se demander s’il est préférable d’utiliser un tatouage fragile (ou semi-fragile),

un tatouage robuste, ou opter au contraire pour une technique faisant appel a une signature externe.

3.3. Gestion du nombre de copies d’une image

Contrairement aux données de nature analogique pour lesquelles une succession de reproduc-
tions entraine rapidement une perte significative de la qualité, les données numériques peuvent étre
dupliquées quasiment a I'infini. Dans ce contexte, une personne ayant accés a ce type de données et
au matériel adéquat, est potentiellement capable de les reproduire bit a bit a I'identique. 11 est évi-
dent que cette personne, si elle est malintentionnée, peut ensuite redistribuer illégalement des copies
avec une qualité égale au document d’origine. Face a cette nouvelle situation, certaines instances
proposent d’utiliser des techniques de tatouage afin de limiter 'ampleur de ce phénomene. C’est le
cas des systemes DVD, ou un filigrane numérique indiquera si la vidéo peut étre lue et/ou recopiée.
Ce procédé n’est bien entendu fiable que si tous les constructeurs de lecteurs et d’enregistreurs de
DVD tiennent compte de l'indicateur de copie. Le systeme de marquage, n’est pour ’heure pas en-
core arrété. Le Data-Hiding Sub-Gronp (DHSG) du Copy Protection Technical Working Group (CPTWG)
du DV'D Forum a recu sept propositions de watermarking qui ont depuis fusionné en deux : IBM,

NEC, Macrovision, Digimarc, Philips (galaxy group) et Hitachi, Pioneer, Sony.

3.4. Non répudiation d’acces et suivi de copies

Ce service est une bonne illustration de la complémentarité entre les techniques de cryptogra-
phie et le tatouage d’image. Soit une image diffusée sous forme chiffrée, interdisant qu’une pet-
sonne puisse avoir acces a son contenu lors de la transmission de celle-ci. Au niveau du destinataire,
on procede simultanément au décryptage et au tatouage de I'image de telle sorte que si I'utilisateur
remet illégalement en circulation cette image, il sera alors possible de remonter a la source du délit
grace a l'identifiant du destinataire (ou « fingerprint ») caché dans I'image. Ce type d’application ne
va pas sans poser de sérieux probléme en matiere de sécurité, dans la mesure ou il existe plusieurs
copies d’'une méme image contenant des tatouages différents. En effet, sous I’hypothése que
I’ensemble des contributions des tatouages soit 2 moyenne nulle, plusieurs clients malhonnétes peu-
vent tenter de reconstruire I'image originale en calculant une image moyenne a partir de leur image

respective (c.f paragraphe 6.2 traitant des attaques par collusions).

3.5. Controle d’acces

L’objectif est d’6ter tout intérét commercial a I'image en y superposant un tatouage (voir
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Figure 1.6 — Controle d'accés par masquage partiel d'une image

Figure 1.6). Seules les personnes ayant les droits d’acces sont en mesure d’inverser le processus de
marquage de manicre a reconstituer I'image originale. I’avantage de cette méthode par rapport a un
systeme de cryptage classique ou I'image est totalement inintelligible, réside dans le fait que le ta-
touage peut étre porteur d’informations relatives a 'image. On peut, par exemple, y faire figurer

I’adresse ou commander I'image en clair, le nom de la société, etc.

3.6. Autres services

Bien évidemment il existe d’autres applications possibles en dehors de celles décrites précé-
demment, et dans des domaines autres que des services de sécurité. On peut imaginer utiliser une
technique de tatouage d’image pour faciliter la recherche dans une base de données multimédia en
cachant par exemple dans le document des informations textuelles sur son contenu. Le tatouage
d’image trouverait également sa place dans un systéme de montage vidéo ou il pourrait servir par
exemple a étiqueter les différentes séquences. Un des avantages de cette technique par rapport a des
méthodes traditionnelles, est qu’elle offre la possibilité de retrouver facilement 'origine d’un extrait
a partir d’un enregistrement quelconque. Récemment, certains auteurs [RMO1], [BMPBO01] ont pro-
posé d’utiliser les techniques de tatouage afin de détecter et corriger des erreurs de transmission
dans des systémes de transmission de vidéos numériques. D’une manicre générale, le principal
avantage du tatouage d’image par rapport a d’autres formes de marquage, par le biais de fichiers
d’en-téte par exemple, réside dans son indépendance vis-a-vis du support de I'image et des manipu-

lations éventuelles.
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4. Etat de Part des techniques de tatouage d’image

Cette section n’a pour objectif de dresser un panorama complet et exhaustif des différentes
techniques de tatouage d’image. Le but de cette partie est de présenter simplement, dans leurs gran-
des lignes, les méthodes les plus significatives du domaine, afin de familiariser le lecteur avec les
notions clés classiquement utilisées en tatouage d’image et d’appréhender les contributions incluses
dans les prochains chapitres. Méme si la plupart des techniques présentées ici ont connu des amé-
liorations significatives ces dernieres années, elles permettent néanmoins d’appréhender la problé-

matique, les difficultés et les limites inhérentes au tatouage d’image.

Les algorithmes de tatouage se distinguent les uns des autres essentiellement par les quatre

points clés suivants :

— La manicre de sélectionner les points (ou blocs) dans le document héte qui porteront

Pinformation cachée ;

— Le choix d’'un espace de travail pour réaliser opération d’enfouissement (dans le domaine

spatial ou transformé comme DCT, ondelettes, Fourier-Melin, etc.) ;

— La stratégie utilisée pour mettre en forme I'information a cacher avant son enfouissement :
redondance, codes correcteurs, bits de resynchronisation (la contribution de cette thése por-

tera essentiellement sur cet aspect) ;

— La maniére de mélanger intimement le message avec le signal hote (modulation) ; I'idée de
base consiste le plus souvent a imposer une relation binaire entre les bits du message et des

caractéristiques choisies de 'image porteuse.

11 existe principalement deux grandes familles de méthodes : celles qui opérent dans le domaine

spatial et celles qui operent dans un domaine transformé ; plus quelques méthodes originales.

4.1. Choix des ¢éléments de ’image recevant I’information de signature

4.1.1. Le domaine spatial

L’algorithme « Patchwork » a été proposé par Bender ¢f a/. en 1995 [BGMI5]. Cet algorithme
opere directement dans le domaine spatial, c’est-a-dire au niveau méme des pixels. Cette technique
appartient a la famille des méthodes de tatouage a réponse binaire. Elle permet de répondre par oui
ou par non a la question : une personne est-elle en possession de 'information secréte ayant permis

de générer le tatouage ? Dans cette méthode on ne cherche en aucun cas a extraire le tatouage.
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Le principe du « patchwork » est de sélectionner, a I'aide d’une clé secréte K, une séquence S,
de n couples de pixels (4;, Bj), puis de modifier trés légérement I'image en augmentant d’une unité
le niveau de gris des pixels de type 4; et en diminuant d’un niveau de gris les pixels de type Bi.
Considérons la somme S des différences de luminance des couples de pixels sélectionnés. Une pet-
sonne ne disposant pas de la clé sera incapable de régénérer la bonne séquence S, et obtiendra S=0
(hypothese de travail). Seule la personne disposant de la clé sera en mesure d’obtenir « la bonne
valeur » de S, c’est-a-dire 2Xn. Ces propos doivent étre modérés par 'objection suivante : un indivi-
du malveillant peut tout a fait appliquer le méme algorithme avec une autre clé K's # K et ainsi
créer une nouvelle image signée. On tombe ici sur un probléme de signatures multiples qui dépasse

largement le cadre de cet algorithme.

Cette méthode de base n’est bien évidemment pas trés robuste ; cependant, différentes exten-
sions de cet algorithme ont vu le jour [BQM95]. Elles permettent par exemple d’accroitre la résis-
tance du systeme a des opérations de filtrage sur 'image en considérant non plus des couples de
pixels mais des couples de blocs. L’emploi de plusieurs séquences aléatoires orthogonales dans le

but de dissimuler plusieurs bits (1 bit par séquence aléatoire) a également été proposé.

4.1.2. Le domaine DCT

De nombreuses méthodes ont été développées a partir des connaissances acquises auparavant
en codage de source. Les auteurs de ces méthodes espérent ainsi en travaillant dans le domaine
DCT [RY90], anticiper et prévenir au moins les attaques liées a une compression Jpeg. Ils esperent
également pouvoir travailler plus rapidement en couplant le tatouage d'images avec le codage de
source. En d’autres termes, le tatouage est réalisé directement sur le flux compressé. Le dernier
point opérant en faveur d’un tatouage dans le domaine DCT est qu’il est possible de bénéficier, au
moins en partie, des études psychovisuelles déja menées en codage de source pour gérer les pro-

blemes de visibilité.

L’algorithme suivant a été proposé par Koch et Zhao en 1995 [KZ95]. Elle est a la base de
nombreux travaux, notamment de projets de recherche européens comme le projet Talisman

[Tal98]. Les étapes d’insertion et d’extraction peuvent se résumer comme Ssuit :

a) Algorithme d’insertion

Soit une séquence de k bits (by, ..., bi) a cacher dans I'image.
Sélectionner dans I'image, selon une clé secréte, k blocs B (B, ..., By) de taille 8X8.

Calculer les coefficients DCT (ayy, ..., asgs) de chaque bloc sélectionné.

R e

Pouriallantde 1 a k:

Soient amy et aop deux des coefficients DCT du bloc Bi, et b; le bit a cacher.
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e  Si(bi=«1»ET (amn)i > (asp)i) OU (b; = « 0 » ET (amn)i > (@op)i), alors ne rien faire.
e Sinon modifier les valeurs des coefficients (@mn)i et (@op)i pour que la relation précé-
dente soit vérifiée.

5. Calculer la DCT inverse a partir des valeurs ainsi modifiées afin d’obtenir 'image tatouée.

L’opération d’extraction est duale de 'opération d’insertion, et se déduit immédiatement :

b) Algorithme d’extraction

Retrouver les blocs marqués grace a la clé secrete.
Calculer les coefficients DCT associés aux blocs sélectionnés.
Compatrer les valeurs de (@mn)i et (dop)i afin de déterminer si le bit caché était un « 0 » ou

un « 1 ».

Cette méthode pose plusieurs problémes. Tout d’abord, elle utilise la notion de blocs, ce qui la
limite a cacher au mieux un bit par bloc. Ensuite, cette méthode s’appuyant sur un découpage pré-
défini de 'image, sera rapidement mise en difficulté face a des attaques géométriques, méme tres
simples. D’autre part, le compromis visibilité s robustesse est difficile a régler. Si on choisit les
coefficients (m, n) et (0, p) dans les basses fréquences, la marque sera robuste mais tres visible. In-
versement, des coefficients pris dans les hautes fréquences, conduiront a une marque invisible mais
trés peu robuste face a des attaques photométriques, méme faibles. Il est a noter qu’entre la version
présentée ici et la version actuelle de cette méthode, de nombreuses améliorations ont été appor-
tées, comme lutilisation d’un coefficient DCT supplémentaire permettant une mise en ceuvre plus

souple.

4.1.3. L’espace engendré par la transformée de Fourier-Mellin

Des transformations géométriques de I'image tatouée conduisent fréquemment a 'impossibilité
d’extraire le tatouage pour de nombreux algorithmes. Ce constat a conduit a envisager
I'implantation du tatouage dans un espace transformé présentant une invariance aux opérations
géométriques usuelles de I'image. Dans l'article [RP97], O Ruanaidh ez a/. préconisent I'usage de la
transformée de Fourier-Mellin (¢f Figure 7) pour assurer la restitution du tatouage malgré que
I'image ait subi une translation et/ou une rotation et/ou un changement d’échelle. L’espace inva-
riant est obtenu ; d’une part grice a la propriété de la transformée de Fourier qui répercute une
translation de I'image exclusivement sur la phase et laisse invariant Pamplitude ; et d’autre part, par
un changement de repére, de cartésien vers logarithmique-polaire, qui rameéne les opérations de ro-

tation et de changement d’échelle a une translation (¢.f Figure 1.8).

17



Tatouage d’image : protection des droits d’auteur et du contenu des images

Espace invariant par :
translation, rotation, changement d’échelle
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Figure 1.7 — Construction d'un espace invariant par translation, rotation et changement d'échelle

image originale LPM (image originale) rotation + zoom LPM (image déformée)

Figure 1.8 — Exemple de transformation par LNIP dans le domaine spatial

4.1.4. Décomposition de 'image en canaux perceptifs

L’évaluation de la qualité des images est une préoccupation constante des utilisateurs de syste-
mes de traitements d’image. Les modeles psychovisuels introduits pour évaluer cette qualité consi-
derent communément le systeme visuel humain comme un ensemble de canaux [DVM98a],
[Win98], [WLB95] par lesquels sont transmis différents types d’informations au cerveau. Les tech-
niques de tatouage, dans le but d’améliorer I'invisibilité de la signature dans I'image, ont cherché a
utiliser ces travaux et en patticulier les effets de masquage [BBCP98|. Delaigle e a/ [DVM97],
[DVMI8b] ont développé un modele perceptif permettant d’évaluer analytiquement la visibilité ou

linvisibilit¢ d’une marque afin de pouvoir éventuellement rétroagir sur 'algorithme de tatouage.
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Chapitre 1. Problématique du tatouage d’image

L’algorithme proposé réalise une décomposition de I'image originale en canaux. La détermination
de chaque canal est faite sur la base de caractéristiques fréquentielles (module et phase) ainsi que de
la localisation dans le champ de vision. Toute la difficulté consiste a identifier des canaux en adé-
quation avec les critéres perceptifs humains. L’hypothése sous-jacente consiste a admettre que deux

signaux a I'intérieur d’'un méme canal ne pourront étre distingués par I'ceil humain.

Le domaine ondelette : les transformées en ondelettes qui, tout comme la transformée DCT fait
I'objet de nombreuses études dans le contexte du codage, ont également trouvé un écho dans la
communauté du tatouage d’image [KH98a|, [W]98], [XBA9S], [ZLL99]. Cet intérét repose d’une
part sur les analyses en termes psychovisuels menées afin d’optimiser les tables de quantifications
des codeurs, d’autre part sur aspect multi-échelle de telles transformées propice a une répartition

plus robuste du tatouage.

4.2. Ajout de redondance a la signature

La taille des signatures nécessaires a I'identification sans ambiguité d’un individu est de I'ordre
de quelques octets, or une image constitue un volume d’information binaire bien supérieur. Il est
donc légitime d’ajouter de la redondance a la signature originale afin d’accroitre la robustesse du
tatouage face a des manipulations de I'image. Les méthodes présentées ci-apres sont d’ailleurs tres

largement inspirées des techniques utilisées dans le domaine des communications numériques.

4.2.1. Etalement de spectre

Les techniques d’étalement de spectre ont été introduites pour résoudre des problémes de
communications sur des canaux bruités entre plusieurs utilisateurs [PSM82]. En complément du
gain en robustesse que procurent ces techniques vis-a-vis des imperfections du canal de transmis-
sion, elles permettent d’assurer la confidentialité entre les différentes communications via un méme

canal de transmission.

Etalement par séquence directe : cette technique réalise I’étalement directement dans le domaine
tempotel (ou spatial). Un signal a bande étroite S peut étre étalé spectralement par modulation
a laide d’un signal a large spectre PN (s’appatentant 4 un bruit blanc). Cette modulation con-
fére au signal résultant S, les caractéristiques spectrales de PN. Si le signal de transmission
présente un évanouissement dans la bande étroite ou se situe le signal a transmettre S, la tech-
nique d’étalement permettra d’assurer une bonne transmission de ce signal. La connaissance

du signal PN permet de démoduler le signal S, et de reconstruire le signal |S.

Etalement par saut de fréquence (frequency hopping) : Le principe consiste 2 moduler le si-
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gnal d’origine par une porteuse dont la fréquence varie de maniére aléatoire. Le signal résultant
est ainsi réparti dans I'ensemble de la gamme de fréquence ou est choisie la porteuse. Cette
technique permet également d’assurer un cryptage du message. En effet, la démodulation du
signal nécessite la connaissance de la porteuse qui a été utilisée pour porter le signal or celle-ci

dépend d’une clé secrete.

4.2.2. Codes correcteutrs

Des articles [DDNM98]|, [DVM98b], [DBQMI6], [HPRNIS] font référence a une utilisation
potentielle de codes correcteurs d’erreurs afin d’augmenter les performances en termes de robus-
tesse des algorithmes de tatouage. L’emploi de tels codes apparait en effet naturel si 'on examine le
probleme de la robustesse du tatouage sous I'angle de la communication d’un signal sur un canal
bruité. L’usage des codes correcteurs dans le cadre du tatouage d’image reste un probléme ouvert,
requérant la conception de codes compacts capables de prendre en compte la diversité des attaques.
Nous aborderons de manicre plus détaillée I'utilisation de codes correcteurs dans le processus de

mise en forme du message dans le chapitre 3.

4.3. Fusion des données : image et signature

4.3.1. Techniques de modulation

Modulation de phase

La transformée de Fourier d’une image réelle est généralement de nature complexe ; elle pos-
sede donc un module et une phase. Des études expérimentales ont montré que l'information
contenue dans la phase était prépondérante sur celle contenue dans I'amplitude dans la représenta-
tion de I'image. Cette constatation conduit a introduire le tatouage au niveau de la phase pout,
d’une part s’assurer qu’une tentative de suppression du tatouage engendrera inévitablement des dé-
gradations importantes de I'image ; d’autre part les techniques de modulation de phase sont recon-
nues comme étant plus robustes au bruit que les techniques de modulation d’amplitude. Un tel sys-

teme privilégie a priori 'aspect robustesse sur 'aspect visibilité.

Modulation d’amplitude

Dans larticle [KJB97], il est proposé, pour des raisons de visibilité, de réaliser I'insertion de la
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Figure 1.9 — Ellipses de Mac Adan'

signature par une modulation d’amplitude de la composante bleue d’une image couleur (RGB) plu-
tot que dans la composante de luminance. Ce choix peut sembler, a premiére vue, injustifié dans la
mesure ou I'ceil humain est particulierement sensible aux variations de tons de bleus (le pouvoir de
discrimination des couleurs du systeme visuel humain n’est pas uniforme- ellipses de Mac Adam —
¢f Figure 1.9). L’explication est que I'ceil est plus sensible a des variations de luminosité et de
contraste qu’a des variations de nuances de couleur. En effet, si 'on considére la contribution des

différentes composantes RGB dans la composante de luminance :

L=0299%xR+0,587xG+0,114xB (1.1)

On s’apercoit rapidement que la composante bleue est minoritaire. Par conséquent, 'impact en

termes de distorsion, sera plus faible que si 'on avait modulé directement la luminance.

U Ellipse = plus petite différence perceptible entre deusc conlenrs proches (i.e. toutes les conlenrs appartenant a une méme el-

lipse sont jugées identiques d la coulenr centrale)
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4.3.2. Tatouage par quantification des coefficients DCT

Modification de la fonction d’arrondi

Dans I'une de leurs méthodes, Matsui et Tanaka [MT94] proposent d’introduire la signature
binaire lors de I’étape de quantification des coefficients DCT. Plus précisément, ils modifient la
fonction d’arrondi. Par rapport a la fonction classiquement utilisée dans un codeur Jpeg, on ne
consideére plus Pentier le plus proche mais 'entier pair (respectivement impair) le plus proche lors-
que l'on désire introduire un bit de signature a 1 (respectivement 0). L’erreur de quantification ainsi
créée est donc directement corrélée avec la signature. Les auteurs admettent que la dégradation en-
gendrée par cette erreur est suffisamment faible pour ne pas entralner de géne visuelle. Si tel n’est
pas le cas, il est possible de réduire le pas de quantification des tables de coefficients DCT pout se
positionner a un niveau de dégradation acceptable. Malheureusement, cette opération entraine une
moindre résistance du tatouage. Le pas de quantification fournit donc un parametre de réglage du

compromis robustesse #s visibilité.

Définition d’une relation de N-uplet de coefficients

La technique exposée précédemment introduit un bit de tatouage au niveau de chaque coeffi-
cient DCT en ne tenant pas compte des coefficients voisins. Koch et Zhao [KZ95], [Zha90] ont
cherché a rétablir une notion de voisinage en proposant une modulation différentielle des coeffi-
cients DCT.

Superposition des coefficients DCT de 'image et du tatouage

Cette technique inspirée des méthodes stéganographiques [J]98a], [JJ98b] est particulicrement
indiquée lorsque le tatouage est de méme nature que les données a tatouer. Autrement dit, dans le

contexte des images, si le tatouage est lui-méme une image (par exemple un logo).

4.3.3. Tatouage par substitution de blocs : codage fractal

La plupart des méthodes de tatouage introduisent la signature dans I'image par le biais d’une
perturbation de la quantification de certaines grandeurs caractéristiques de I'image. Dans le cadre
par exemple des méthodes basées sur la quantification de certains coefficients DCT, les effets vi-
suels résultant de cette manipulation sont parfois difficilement maitrisables. Le laboratoire de Trai-
tement des Signaux de 'EPFL propose une approche différente reposant sur le codage fractal

96]. Le codage fractal est basé sur la définition d’une association entre différentes régions de
g g
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Chapitre 1. Problématique du tatouage d’image

I'image. Cette association est réalisée selon un critere d’auto-similitude fondé sur la minimisation de
Perreur quadratique entre les blocs cibles et les blocs sources transformés. Pour un bloc cible don-
né, la recherche du bloc source associé s’effectue dans deux fenétres de recherche centrées sur le
bloc cible. La méthode de tatouage proposée modifie cette recherche en définissant deux sous fené-

tres comme indiquées sur la figure 1.10. L’insertion du message consiste a :

a) Algorithme d’insertion

1. Tirer aléatoirement N=rx[ blocs cibles dans I'image ; [ étant le nombre de bits du message
et 7 le nombre de répétitions.

2. Pour chacun des N blocs cibles, effectuer la recherche du bloc source associé dans la fené-
tre de recherche de type 0 (respectivement de type 1) si le bit associé du message a pour
valeur 0 (respectivement 1).

3. Pour chacun des blocs cibles non précédemment traités, la recherche du bloc source
s’effectue sans contrainte sur la fenétre de recherche. En d’autres termes, la recherche est
réalisée dans la fenétre constituée de I'union des fenétres de type O et 1.

4. A partir du code IFS obtenu lors des deux précédentes étapes, effectuer le processus de
décodage standard aux techniques de codage fractal afin d’obtenir lattracteur qui constitue

I'image tatouée.

L’extraction du message est réalisée de manicre duale de I'insertion.

a) Algorithme d’insertion

1. Grice a la clé secrete on régénere le signal aléatoire donnant acces aux N blocs cibles po-
tentiellement porteurs des bits message.

2. Pour chacun des N blocs cibles on fait une recherche du bloc source associé par minimisa-
tion de lerreur quadratique. Cette recherche s’effectue dans la région définie par 'union
des fenétres de type O et 1.

3. La décision sur la valeur du bit extrait est prise en fonction de la région d’appartenance du
bloc source. Si le bloc source appartient a la fenétre de type 0 le bit associé vaut 0, sinon le

bit prend la valeur 1.

L’intérét de cette approche est de mettre a profit certaines propriétés d’invariance propres aux
fractales afin de pouvoir prévenir certaines attaques et récupérer la marque sans avoir recours 2
I'image originale. Cette propriété est a relativiser dans la mesure ou 'image tatouée est potentielle-
ment sujette 2 des manipulations de type compression par exemple, des lors, on ne dispose plus

rigoureusement de l'attracteur au moment de I'extraction du message.
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——» Fenétre de recherche de type 1

v

Fenétre de recherche de type 0

Bloc cible

v

Figure 1.10 — Bloc cible et les deux: sous fenétres de recherche associces

4.4. Optimisation du détecteur

L’extraction de la signature est composée d’opérations duales de linsertion, auxquelles il faut
ajouter diverses techniques propres a la phase d’extraction visant a accroitre la robustesse du ta-
touage. Certains algorithmes [KL98] pratiquent un filtrage de I'image tatouée avant d’entreprendre
la vérification du tatouage. D’autres algorithmes [Kut98] confectionnent un tatouage comprenant
des bits dont les valeurs sont prédéfinies afin de permettre une premicre estimation de I'attaque
qu’a pu subir I'image. Ces derniers algorithmes sont propices a la mise en place de seuils de déci-
sions adaptatifs. Enfin, les tests d’hypothéeses font également parti des outils usuellement utilisés
dans le cadre de problémes ou une prise de décision intervient. En tatouage d’image, ils trouvent
particulicrement leur intérét lorsque la signature est connue et quiil s’agit de vérifier sa présence

dans telle ou telle image, le plus souvent par corrélation.

4.5. Remarques concluantes

Cet état de l'art nous a permis de dégager les grandes lignes conduisant a la conception d’un
systeme de tatouage et a révélé la diversité des techniques mises en ceuvre. Néanmoins, la robus-
tesse du tatouage semble surtout étre vérifiée vis-a-vis des standards de compression, elle n’est pas
assurée face a une combinaison d’attaques de nature différente. La plupart des efforts se sont portés
vers une gestion appropriée du compromis robustesse #s visibilité, le plus souvent au détriment
d’autres aspects comme la capacité d’insertion ou le mode d’extraction. Les algorithmes les plus
robustes réalisent rarement I'extraction en mode aveugle (Ze. on ne présuppose ni la connaissance
de Iimage originale et ni la connaissance du tatouage) ou ont une capacité nulle (aucun bit de ca-
ché).
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5. Evaluation de la distorsion introduite par le tatouage

Afin de réduire la distorsion visuelle introduite par I'insertion d’'une marque dans une image, les
algorithmes de tatouage tirent généralement partie des caractéristiques du systéme visuel humain
(HVS) en cachant la marque dans les régions les moins sensibles de 'image (e.g. les contours et les
zones de textures). Une bonne métrique de qualité d’image se doit également de prendre en compte
les caractéristiques HVS. Malheureusement, le PSNR, qui est la mesure la plus couramment utilisée
(comme Pensemble des métriques basées pixel) ne tient absolument pas compte du contenu fré-
quentiel de I'image. Bien que servant toujours de référence, le PSNR n’est pas la métrique la plus
appropriée au contexte du tatouage d’image. Certains auteurs préconisent alors l'utilisation d’autres
métriques plus adaptées, telles que le wPSNR (weighted PSNR) [VPIPO1] (ou PSNR pondéré), le
MPSNR (masked PSNR) [BF96] ou bien encore la mesure de Watson [Wat93].

5.1. PSNR pondéré (wPSNR)

La métrique classique du PSNR est donnée par la formule suivante :

max (x )2

PSNR = 10.10g10 W
X=X

(1.2)

ou x’ représente 'image tatouée et x I'image originale. Cette définition du PSNR pénalise I’ajout de
bruit (i.e. le tatouage) de la méme maniere quelles que soient les régions de I'image. Alors qu’en rai-
son des phénomenes de masquage, la perception d’un bruit est plus importante dans les régions
uniformes que dans les zones constituées de contours ou texturées. Le wPSNR (1.4) se distingue
du PSNR en différenciant des régions visuellement différentes. Une maniere simple d’attribuer un
poids a une zone de I'image en fonction de son contenu fréquentiel est d’utiliser fonction NVF
(Noise Visibility Function). La fonction NVF dans le cas ou 'on considere que I'image suit un mo-

dele non stationnaire gaussien est la suivante :

1

NVF(i’j):1+0'2ij

(1.3)
N 2/ , . . A , .
ou O, (i, J) représente la variance locale de I'image dans une fenétre centrée sur le pixel de coor-

données (i,j).

max (x)z

wPSNR =10.log,, 5
HNVF(x'—xX‘

1.4
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5.2. Mesure de Watson

Le modele de Watson [Wat93, CMBO1] a été développé a lorigine pour évaluer la qualité des
images compressées par Jpeg. Ce modele estime la distorsion perceptible par I'ceil humain dans le
domaine TCD (Transformée en Cosinus Discrete). Son application s’effectue sur des blocs DCT
8x8 de I'image. L’erreur de quantification est pondérée par un seuil de visibilité qui dépend essen-
tiellement de trois facteurs : un modéle de sensibilité de I'ceil (7. table déterminée expérimentale-
ment donnant les réponses de I'ceil a des stimuli isolés), ainsi que deux modeles de masquage (un
adapté a la luminance et un autre au contraste). Pour obtenir une mesure globale de Ierreur percep-
tible, les erreurs de quantification pondérées pour chaque couple de fréquences sont sommées sur
chacun des blocs constituant I'image. Les résultats sont ensuite sommés sur 'ensemble de I'espace
TCD en utilisant la sommation de Minkowski. La distorsion est alors exprimée en terme de nombre

différences perceptibles (JNDs).

6. Evaluation de la robustesse d’un tatouage

Pour toutes les applications du tatouage d’image, a I'exception peut-étre de I'intégrité, la robus-
tesse de la marque est un des criteres fondamentaux a prendre en compte lors de la mise au point
d’un algorithme. En effet la marque doit pouvoir résister d’'une part a des manipulations liées a
Putilisation ou la diffusion de I'image, telle quune conversion de format ou une impression ; et
d’autre part a des attaques malveillantes, plus spécifiques, dont le but est de la détruire ou rendre
impossible son extraction. De plus, la plupart de ces attaques sont trés faciles a mettre en ceuvre a
I'aide d’outils classiques de traitement d’image. 1l faut également noter que la notion de robustesse
d’un tatouage est intimement liée a "impact visuel engendré par les différentes manipulations subies
par image. 1l est clair que des attaques qui entraineraient des dégradations trop importantes, ren-
dant 'image totalement inexploitable, auraient trés peu d’intérét, méme si elles étaient susceptibles
de conduire a la neutralisation du tatouage. On distingue principalement trois types d’attaques : les
attaques liées au signal, les attaques de nature cryptographique, et les attaques de protocoles. Actuel-
lement, la majorité d’entre elles opérent directement au niveau du signal, c’est-a-dire au niveau de

I'image elle-méme.
6.1. Attaques liées au signal
6.1.1. Manipulations courantes en traitement d’image

I1 est impossible de dresser un inventaire exhaustif des manipulations pouvant étre appliquées a

une image tant elles sont nombreuses. De plus ces manipulations peuvent étre aisément combinées
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entre elles de maniére a créer des attaques plus complexes. Nous nous contenterons simplement de

présenter brievement les plus couramment usitées.

Transformations photométriques

— Ajout de bruit (gaussien, aléatoire uniforme) — I'ajout involontaire ou délibéré d’un bruit dans

I'image peut, lorsqu’il est suffisamment important, avoir pour effet de masquer la marque.

— Filtres — les filtres sont un des outils de base du traitement d’image. Ils sont principalement
utilisés pour améliorer 'aspect d’une image, en rendant, par exemple, celle-ci plus « douce »
(filtres passe-bas, médian, « anti-aliasing », etc.), ou en faisant ressortir des détails (réhausse-
ment des contours). Les filtres ont généralement pour effet d’atténuer le tatouage dans

I'image.

—  Compression — tout systéeme de tatouage d’image doit pouvoir résister jusqu’a un certain niveau
de compression. En effet, la majorité des données qui circulent sur les réseaux sont sous
forme compressée (avec ou sans perte). Jpeg est I'un des algorithmes de compression

d’image les plus utilisés actuellement.

—  Quantification des conlenrs — cette opération est couramment appliquée lorsque I'on convertit
une image dans un format avec une palette de couleur réduite (Gif par exemple). Bien sou-
vent, elle est suivi d’un « dithering » (tramage) de maniere a simuler des couleurs supplémen-

taires, qui a pour effet de rajouter du bruit a I'image.

—  Correction gamma et égalisation d histogramme — ce type d’opération est fréquemment utilisé pour

améliorer le contraste d’une image.

—  Passage en niveanx de gris — la conversion d’une image couleur en niveaux de gris peut poser des
problémes entre autres aux systémes de tatouage d’image qui insérent la marque dans une

composante de 'image autre que la luminance (comme le bleu par exemple).

Transformations géométriques globales et locales

Les manipulations géométriques, mémes trés simples, sont des attaques particulicrement séve-
res, face auxquelles beaucoup d’algorithmes de tatouage d’image se révélent inefficaces, en particu-
lier lorsque 'on impose une extraction en mode aveugle. En effet, pour la majorité des méthodes
proposées, 'opérateur d’extraction a besoin de connaitre la position exacte de la marque dans
I'image. Or, les distorsions géométriques ont pour effet d’introduire une désynchronisation entre le

tatouage contenu dans I'image et le détecteur. De ce fait, bien que la marque soit encore présente,
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(a) Image originale (b) Image attaquée

Figure 1.11 — Llustration des déformations géométriques aléatoires engendrées par Stirmark.

les bits extraits ne correspondent plus a ceux qui ont été cachés.

Parmi les attaques de nature géométrique, on distingue :

—  Les transformations affines (locales ou globales) — les principales sont les translations, les rotations et

les changements d’échelle.

—  Les symiétries axiales (horizontale et verticale) — elles ne sont pas forcément décelables si 'image
présente naturellement un axe de symétrie ou aucune information textuelle, mais peuvent

suffire a piéger l'algorithme d’extraction, si celui-ci ne les prend pas en compte.

— Recadrage et extraction — ces opérations visent a ne préserver que la partie « intéressante » de
I'image. Elles sont généralement problématiques dans la mesure ou elles introduisent une dé-
synchronisation (similaire a celle produite par une translation) et ou la taille de I'image reca-

drée risque d’étre insuffisante pour contenir une marque robuste.

—  Suppression de lignes et de colonnes — ces manipulations sont généralement invisibles, mais suffi-

sent a créer un décalage significatif pouvant rendre difficile 'extraction du tatouage.

Manipulations combinant des transformations photométriques et géométriques

Voici également quelques exemples courants de manipulations combinant des transformations

photométriques et géométriques.
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—  Montage - cet effet est tres utilisé en infographie. Il consiste a extraire des éléments de diffé-
rentes images et a les combiner judicieusement ensemble de maniere a créer une nouvelle
image. Le challenge en tatouage d’image, est de pouvoir retrouver, a partir du montage, la

provenance des différents éléments le constituant.

—  Conversion Numérique | Analogique | Numérigue - dans le cadre d’images fixes, ce type de con-
version correspond principalement a une impression suivie d’une numérisation a I’aide d’un
scanner [LC99]. Les distorsions subies par I'image sont multiples et dépendent de la qualité
des équipements utilisés. Néanmoins, on peut modéliser cette opération comme étant
composée généralement : d’'un double ré-échantillonnage, d’un ajout de bruit lié principale-
ment aux capteurs du scanner, d’une requantification des couleurs, ainsi qu’un certain nom-

bre de déformations géométriques liées au positionnement du document.

6.1.2. Manipulations malveillantes

1l s’agit ici de manipulations spécifiques dont le but est de détruire délibérément le tatouage
contenu dans I'image. Parmi les outils ou « crackers » proposant ce type d’opération, on distingue
ceux qui perturbent I'image de telle maniére que, méme si la marque reste présente dans 'image
tatouée, celle-ci est tres difficile a extraire sans avoir recours a 'image originale. En effet, 'image est
simplement déformée de telle sorte que 'opérateur d’extraction n’est plus en phase avec I'opérateur
d’insertion. Parmi les programmes réalisant de telles perturbations, les plus référencés actuellement
sont Unzign et surtout Stirmark. UnZign modifie sensiblement la taille de 'image, quant a Stirmark,
il propose une attaque qui génére des distorsions géométriques locales et aléatoires dans I'image
(voir Figure 1.11). Ces déformations de I'image ont la particularité d’étre différentes a chaque fois,
rendant ainsi 'attaque totalement imprévisible. De plus les distorsions engendrées sont, pour la ma-
jorité des images, imperceptibles, et suffisent a mettre en défaut la grande majorité des algorithmes
de tatouage. D’autres outils tentent au contraire de lessiver la marque (processus de « dewatermar-
king » [RDDCO02]). Dans ce cas, le probleme est encore plus grave dans la mesure ou s’ils y pat-
viennent, il n’y a plus aucun espoir de récupérer le tatouage, puisque ce dernier n’est plus présent
dans I'image. Enfin, on peut également imaginer des algorithmes pouvant modifier une image ta-
touée afin de substituer une marque par une autre. A Pextraction, malgré une clé secrete pourtant

associée a un marquage donné, le détecteur retournerait une autre marque que celle attendue.

Attaque mosaique

Bien qu’il ne s’agisse pas a proprement patlé d’une manipulation au sens du traitement d’image,
la décomposition d’une image sous forme de mosaique doit étre prise en compte, dans la mesure ou

elle pose de graves problémes aux systemes automatiques de détection de tatouage [PA98]. Une
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Figure 1.12 — [/lustration de ['attague « mosaique ».

mosaique est formée par un partitionnement de I'image originale en sous images, chacune des sous
images étant juxtaposée aux autres, afin de reconstituer visuellement 'image d’origine (voir Figure
1.12). La mosaique est réalisée de telle sorte que la taille des sous images soit insuffisante pour
contenir un tatouage robuste. De ce fait, les robots traqueurs ou spiders sont dupés par la mosaique,
car ils sont incapables de considérer I'image dans sa globalité, et ne peuvent par conséquent détecter

le tatouage.

Attaque par auto-similarités

Cette attaque [RDDCO02] exploite les auto-similarités naturellement présentes dans les images
afin de perturber le tatouage. Les auto-similarités peuvent étre vues comme une forme particuliere
de redondance. En effet, au lieu de rechercher la corrélation entre les pixels adjacents, on s’intéresse
ici a des corrélations entre des parties plus ou moins espacées dans I'image. 1’idée des auto-

similarités a déja été exploitée avec succes pour la compression fractale [Fis94].

Le principe de base de cette attaque consiste a substituer des parties de I'image par d’autres
parties similaires d’elle-méme (voir Figure 1.13), modulo des transformations photométriques (e.g.
dilatation, contraction et décalage) et géométriques (eg rotations, symétries, changement d’échelle).
L’objectif est de distordre le signal de tatouage sans pour autant introduire de déformations géomé-
triques au niveau de I'image. L’image est donc parcourue bloc par bloc (range blocks). Chacun de

ces blocs est substitué par un bloc cible (domain block) qui lui ressemble le plus au sens de erreur
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o

Changement
d’échelle
Domain block
Symétrie
horizontale
Contraction
Image tatouée Range block potométrique

Figure 1.13 — Principe des anto-similarités

quadratique. La technique de codage par les auto-similarités doit cependant étre adaptée. Dans le
contexte de l'attaque, la reconstruction de 'image tatouée ne doit pas étre parfaite au risque de ne
pas retirer le tatouage. Il est donc nécessaire lors de la recherche des blocs cibles de rajouter une
condition supplémentaire sur Ierreur minimale d’appariement des blocs. Chaque bloc de 'image
tatouée est donc remplacé par le « domain block » qui obtient la plus petite erreur quadratique au
dessus d’un certain seuil. La valeur de ce seuil dépend principalement de I'algorithme de tatouage
utilisé et du contenu de I'image. Ce seuil peut étre choisi de maniere empirique afin de trouver le
meilleur compromis entre 'efficacité de I'attaque et la qualité de 'image attaquée. Afin de minimiser
également la distorsion introduite par I'attaque dans le cas d’images en couleur, seules la ou les com-

posantes contenant le tatouage dans un espace colorimétrique donné sont attaquées.

6.2. Attaques de nature cryptographique

Moins courantes, ces attaques suivent le modele des attaques classiques en cryptographie. Cer-
taines de ces attaques, telles que les « Brute Force Attacks », ont pour objectif de découvrir la clé
secrete utilisée pour insérer la marque, en essayant de maniere exhaustive toutes les clés possibles.
Bien évidemment, ce genre d’attaque est tres colteux en temps de calcul, et n’est réellement efficace

que sur des algorithmes utilisant des clés de petite taille.

L’attaque oracle, quant a elle, est plus spécifique aux algorithmes de tatouage asymétriques. Si
un pirate dispose du décodeur public, il peut appliquer de petites modifications successives a
I'image jusqu’a ce que le décodeur ne décele plus de marque. De cette facon, il a I'assurance de ne
pas avoir dégradé I'image plus que nécessaire. Cette attaque, suggérée pour la premiere fois par Per-
rig [Per97], a depuis fait 'objet de nombreuses études, et des analyses théoriques ainsi que des con-

tre-mesures possibles ont été récemment publiées.
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Enfin, les attaques par collusion [BS98] sont sans doute les attaques cryptographiques les plus
difficiles a se prémunir en tatouage d’image. La collusion fait référence a un ensemble d’utilisateurs
malveillants qui mettent en commun leurs connaissances (Ze. leurs images tatouées) afin de produire

illégalement des images non tatouées. 1l existe deux types de collusions :

— Collusion de type I: le méme tatouage est inséré dans des images différentes. La collu-
sion consiste alors a estimer (e.g. en faisant la différence entre I'image tatouée et une ver-
sion filtrée passe-bas), dans un premier temps, le tatouage contenu dans chacune des ima-
ges marquées, puis a faire une combinaison linéaire des différentes estimations. Une fois le
tatouage correctement estimé, il suffit de le soustraire aux images tatouées pour obtenir
des images ne contenant plus de marque. De la méme maniére, il est possible de tatouer

une image en lui ajoutant simplement le tatouage estimé.

— Collusion de type II: différents tatouages sont insérés dans différentes copies de la
méme image. Dans ce cas, la collusion consiste simplement a faire une combinaison li-
néaire des différentes images tatouées (e.g. moyenne) afin d’obtenir une nouvelle image ne
contenant plus aucune marque. En effet, généralement, la moyenne de différentes marques

tend vers zéro.

6.3. Attaques de protocoles

Les attaques de protocoles se distinguent des autres familles d’attaques, dans la mesure ou leur
but n’est pas de détruire ou d’empécher la détection de la marque par des manipulations de I'image.
Ces attaques s’en prennent directement aux protocoles de I'application elle-méme. Une des premie-
res attaques de ce type a été proposée par Craver ¢f al. [CMYY98]. Les auteurs introduisent la no-
tion de tatouage inversible, et montrent que pour assurer certains services de sécurité, il est impéra-
tif d’utiliser des tatouages non inversibles. Ce qui signifie en terme de tatouage d’image qu’il ne doit

pas étre possible d’extraire une signature depuis une image qui n’a pas été tatouée.

Signatures multiples

Un autre probleme, classiquement rencontré dans un systéme de protection des droits d’auteut,
est celui des signatures multiples ou du sur-marquage des images. Bien que la plupart des produits
commerciaux refusent (théoriquement) de tatouer une image contenant déja une signature, le pro-
bleme existe bel et bien, et peut, dans certaines circonstances, conduire a une situation de « dea-
dlock ». En effet, rien n’empéche une personne malintentionnée de trouver un moyen de court-
circuiter ce test ou tout simplement de retatouer I'image avec un autre logiciel (la plupart se conten-

tant uniquement de vérifier si 'image a été tatouée par leur algorithme).
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ALICE BOB
I ¥
(image originale) (fausse image originale)
4

Insertion S S’ Insertion inverse
d’une marque d’'une marque

Y
f ) J !
(image tatouée) J 'L (éventuellement modifiée)

Figure 1.14 — Le probleme du “Deadlock”

Intéressons-nous maintenant d’un peu plus pres au cas d’une image contenant plusieurs signa-

tures. Il est d’usage en sécurité d’utiliser les prénoms Alice et Bob plutot que les lettres A et B.

Alice a une image I, elle la marque avec une signature § et génére ainsi 'image tatouée I qu’elle
rend publique. Bob marque 4 son tour Iimage [ avec une signature S’ et obtient Iimage I Tl est
alors évident qu’a la fois Alice et Bob peuvent réclamer la paternité de I'image I’ Pour résoudre ce
probléeme on a recourt a I'image originale. En effet, a partir de 'image I Bob n’est pas en mesure
d’extraire sa signature, alors qu’au contraire Alice peut exhiber la sienne a partir de la supposée

image originale de Bob a savoir I.

Afin de prendre en défaut la protection mise en ceuvre par Alice, Bob peut tenter de fabriquer
une pseudo image originale I’ partir de I tel que I et I contiennent sa signature. On rétablirait ainsi
une symétrie parfaite entre les deux prétendants a la propriété de 'image. La tiche de Bob parait, au
premier abord, délicate, puisqu’il n’a 2 aucun moment acces a la véritable image originale. Comment
pourrait-il donc y introduire sa marque ? Le principe est de créer un processus de tatouage inverse.
Bob ne cherche plus a dissimuler une marque $” dans I'image f, mais 2 la soustraire, créant ainsi une
pseudo image originale I”. Bob a donc créé une nouvelle (fausse) image originale et n’a pas modifié
Pimage signée I, mais est néanmoins en mesure de prouver que sa signature est présente dans I tout
comme dans I. Ceci conduit a une situation indécidable ou « deadlock » (Figure 1.14). Le seul
moyen de résoudre ce probléme consiste 2 introduire dans le protocole une tietce personne de

confiance jouant le role d’entité de certification.
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La « Copy Attack »

La « Copy Attack », développée par Kutter [KVHO0], consiste a copier la signature contenue
dans une image tatouée dans une autre image. Cette attaque pose de nouveaux problémes, particu-
lierement pour des applications ou le tatouage est utilisé a des fins d’identification ou de copyright.
Le procédé proposé pour réaliser cette opération ne présuppose aucune connaissance a priori sur
’algorithme de tatouage utilisé, ni d’information supplémentaire, telle que la clé secréte. L attaque se
décompose en trois étapes. Dans un premier temps, on procéde a une estimation du tatouage dans
le domaine spatial a I'aide de processus de débruitage. En d’autres termes, la marque prédite est ob-
tenue par différence entre 'image tatouée et sa version débruitée. La deuxieme étape du processus
consiste a adapter ensuite la marque a I'image cible de maniére 4 maximiser I’énergie du tatouage en
tenant compte de contraintes d’invisibilité. Finalement, la marque ainsi obtenue est insérée par addi-

tion dans la nouvelle image.

6.4. Difficultés pour évaluer et comparer les performances des algo-
rithmes

Cet aspect du probleme du tatouage d’image a longtemps été négligé. Ceci est en partie da a la
jeunesse du domaine, mais aussi a la difficulté de procéder a une évaluation rigoureuse. De nom-
breuses publications [FG99a|, [KP99], [PAIS], [Pet98] abordent cependant le sujet et des outils et
des projets de recherche Octalis [PKB99], Optimark [Opti], CheckMark [Chec] et Certimark [Cert]
tentent d’y apporter des solutions. Parmi ceux-ci, un des plus attendu est sans doute le projet Cer-
timark, qui regroupe des universitaires et des industriels européens. Un des objectifs de ce projet est
de fournir un outil permettant d’évaluer les performances des algorithmes de tatouage en terme de
robustesse mais en tenant compte également des aspects capacité et visibilité, ainsi que de

Papplication visée.

La plupart des tests proposés jusqu’a présent sont basés sur des méthodes empiriques encore
incapables de gérer la complexité des problemes (facteur subjectif humain pour I'aspect visibilité,
multiplicité des attaques pour la robustesse). De plus, une confidentialité importante entoure la ma-
jorité des algorithmes de tatouage d’image. Leurs auteurs sont en effet treés réticents a divulguer
leurs méthodes ou a mettre un prototype a disposition pour des tests. Ce comportement est motivé
d’une part par une compétition et des enjeux économiques tres importants, et d’autre part par la
crainte d’un acharnement qui conduirait a faire apparaitre leurs faiblesses. Néanmoins il serait dan-
gereux, selon le principe bien connu de Kerckhoffs [Ker83], de considérer un algorithme secret

comme suf.
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7. Conclusion

Bien que le tatouage d’image soit un domaine relativement jeune, les acquis disponibles en co-
dage de source, codage canal, cryptographie et théorie de I'information d’une part, ainsi que les en-
jeux industriels et économiques d’autre part, ont permis ’émergence rapide d’une grande variété de
techniques, et font que des produits commerciaux (encore imparfaits) sont d’ores et déja disponi-

bles.

Méme si actuellement, lutilisation premiere du tatouage d’image reste la défense des droits
d’auteur, de nombreuses autres applications sont envisageables. L’explosion du numérique et
I'engouement grandissant pour le multimédia ont fait apparaitre de nouveaux besoins en termes de
sécurité et de recherche d’information. Dans ce contexte, beaucoup d’applications trouvent un inté-
rét a ce qu’un filigrane numérique, visible ou non, soit entrelacé aux données multimédia manipu-
lées, afin d’assurer des services aussi variés que le controle d’acces, 'indexation, l'intégrité ou la tra-
cabilité. Les possibilités dans ce domaine sont vastes et encore peu explorées. Mais déja, les nouvel-
les générations d’algorithmes de tatouage d’image tendent a se spécialiser afin de répondre au mieux

aux besoins particuliers de chaque application.

Cependant, bien que les techniques de tatouage d’image aient, d’un point de vue algorithmique,
atteint une certaine maturité, la mise en place d’'un service complet de watermarking reste encore
problématique. En effet, si 'on s’intéresse par exemple au probléeme des droits d’auteur, on remar-
que que de nombreuses difficultés subsistent, tant techniques que juridiques. On peut se poser la
question sur la maniére de controler I'utilisation des images « copyrightées ». On peut également se
demander qu’elle sera la valeur juridique accordée au tatouage d’image ? A qui reviendra la tache

d’assurer ce service : le propriétaire ou une tierce personne ?

Malgré toutes ces questions en suspens, il semble bien que le tatouage d’image ait acquis ses
premicéres lettres de noblesse. Le mot clé « watermarking » figure désormais dans les documents
relatifs a JPEG-2000, MPEG-4, MPEG-21 et DVD.
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Chapitre 2

Algorithme de tatouage basé sur un
modele affine d’TFS

1. Rappels sur le codage fractal

Dans cette section, nous aborderons uniquement les grandes lignes du codage fractal. Le lec-
teur non familier avec cette technique est invité a consulter les références suivantes [Fis95, Jac90,
Jac92, RD95]. Apparu a la fin des années 80, suite aux travaux de Barnsley et Jacquin [BJM*88], le
codage fractal trouve son origine dans les systemes de fonctions itérées (IFS) développés par
Huchinson [Hut81].

1.1. Photocopieuse a réductions multiples

Imaginons une photocopieuse dont le but est de recopier 'entrée trois fois en divisant par deux
son échelle (¢f Figure 2.1). Imaginons ensuite qu'a chaque cycle de la copie, la photocopieuse fonc-
tionne en boucle, c'est-a-dite que le document photocopié est remis en entrée de la photocopieuse.
Alors, a force de recopier avec les mémes transformations (dans notre cas, division par 2 de
l'échelle puis recopie de la source 3 fois), la sortie convergera vers ce que 'on appelle un attracteut,
c'est-a-dire une image qui lorsqu’elle est remise en entrée de cette photocopieuse donne en sortie la
méme image. La transformation utilisée en exemple est l'une des tres nombreuses transformations
possibles. On peut immédiatement comprendre que d'autres transformations conduiraient a d'au-
tres attracteurs. Considérons maintenant deux images totalement différentes, et appliquons a cha-
cune d'elles les mémes transformations. Comme le montre la figure 2.2 , les deux images (a et b) qui

au départ étaient dissemblables donnent lieu au méme attracteur (c) (dans notre exemple, le triangle
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Original Photocopieuse

Figure 2.1 — Photocopieuse a réductions multiples
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Figure 2.2 — Fonctions itérées

de Sierpinski). Le résultat final dépend uniquement des transformations utilisées lors de la repro-
duction Ainsi grice a de telles photocopieuses il est possible de représenter des objets complexes a
I'aide d’un jeu d’instructions (parametres de transformations) relativement réduit. La fougere de
Barnsley (¢.f Figure 2.3) en est un parfait exemple. Cette fougere peut étre décrite intégralement a

I'aide des quatre transformées suivantes :

x| [085 0.04][x] [0.02
wl |= ||+
y| |-0.04 085||y]| |0.08

—0.13 0247 [x] [ 0.12
w,| | = 1+ @.1)
—0.22 020 |y| |-0.27
0.18 —0.24 ~0.12
wy |= ||+
vyl l021 020 |]|y]| |-0.30
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Figure 2.3 — Fougére de Barnsley

X 0 0 X 0
w, =

S
y 0 0.16(|y| |—-042

11 est clair que le codage de cette image pixel par pixel (bitmap) ou méme sous une forme com-
pressée représente un volume d’information bien supérieur au simple codage des coefficients des
matrices de transformation. On entrevoit ici la possibilité d’utiliser un tel systeme pour effectuer un
codage de source efficace. Il est possible de décrire une image uniquement par un ensemble de

transformations.

1.2. Systeme d’IFS

L'TFS (Iterated Function System) est un moyen de représenter les fractales. Il est défini par un
espace métrique complet et un ensemble d'applications contractantes. L'ensemble recherché, qui

peut étre fractal, est 'attracteur de I'TFS. 11 est invariant selon toutes les applications qui composent
I'TES.

Définition 1 (Application contractante) : Soit £2l'espace des images muni d’une métrique d.
Soient u et v deux images appartenant a cet espace. On dit que la transformation w est contractante

si et seulement si :
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Vu,ve Q d(w(u),w(v))<d(u,v) (2.2)

Définition 2 (Attracteur) : Soit W une transformation contractante définie sur 'espace des images
(Q,d) . On appelle attracteur associé a w, élément x, de (€2,d) s’il existe défini par :

x, = limw"(x,) (2.3)

n—oo

ou W' (xo) désigne la ni¢me composition de w par elle-méme calculée au point xo.

Théoréeme 1 (Invariance) : Tout attracteur X, d’une transformation contractante w est invariant a

cette transformation.

x, =w(x,) (2.4)

La notion de transformée contractante induit une invariance de l'attracteur par rapport a I'image
initiale. I.’idée sous-jacente au codage fractal est de déterminer une image x, proche de I'image ori-
ginale sur le plan perceptif et pouvant étre représentée par un ensemble de transformations W au-
quel on associe un processus itératif. Ce processus consiste, a partir de n’importe quelle image, a
appliquer récursivement les transformations associées. L’image initiale permet simplement de spéci-

fier la résolution de I'image finale.

1.3. Codage fractal

L’objectif du codage est d’assurer la convergence du processus itératif vers un point fixe (at-
tracteur X,) constituant une approximation aussi fidele que possible de I'image originale x.. Le pro-

bleme du codage peut étre formulé en termes d’optimisation sous contraintes dont :

1. La premiere contrainte est constituée par le modeéle de transformations W compact adopté.
Généralement il s’agit d’'un modele affine comprenant les 8 isométries du plan (les rota-
tions 90, 180 et 270 degrés, les symétries horizontale, verticale et diagonales, ainsi que
I'identité), un sous-échantillonnage et une transformation photométrique (s.z+0) ou s

(contraction/dilatation) et 0 (décalage) sont des parameétres 2 estimer et z le niveau de gtis.

2. La seconde stipule que les fonctions recherchées doivent étre contractantes afin d’assurer la
pule q

convergence du processus itératif de décodage.

Le principe du codage consiste d’'une part a écrire la propriété d’invariance d’un attracteur et
d’autre part a postuler 'existence d’un attracteur proche de I'image que I'on souhaite coder. On est
alors amené, sous les contraintes (1) et (2), a chercher parmi 'espace des solutions, la transformée

W tel que d(W(x.),x.) tend vers zéro.
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Ce probleme d’optimisation présente une complexité combinatoire beaucoup trop élevée pour
étre résolu directement. Dans la pratique, on procede a des simplifications en substituant des trans-
formations locales Wy blocs a blocs a la transformation globale W. Le nouveau probleme consiste a
déterminer les parametres Sk, Ok et I'isométrie, associés a chaque bloc By constituant une partition
de I'image. Le flux codé est constitué d’une liste d’indexes faisant référence pour chaque bloc a la

transformation associée (’ensemble des transformées étant comprise dans un dictionnaire).

1.4. Décodage fractal

Le décodage consiste a dérouler le processus itératif. Pour ce faire, a partir des indexes conte-
nus dans le flux compressé, on identifie parmi le dictionnaire de transformations, celle qui doit étre
appliquée au bloc By donné. Une fois cette opération réalisée pour chaque bloc By, on applique les
transformées Wy et on réitere le processus. L'initialisation du processus correspond au choix de

I'image de départ sur laquelle sont appliquées les transformées.

2. Algorithme de tatouage

L’algorithme de tatouage utilisé a été développé a I'Institut Eurécom au cours de la thése de
Stéphane Roche [Roc99] et a fait I'objet de plusieurs dépots de brevets [DR99a, DR99b]. Son prin-
cipe repose sur un modele affine d’IFS et l'utilisation de la notion d’auto-similarité pour décrire une
image. L’idée est d’utiliser les propriétés d’invariance propres au codage fractal, telles que
Iinvariance par réhaussemment du niveau de gris moyen, linvariance par réhaussemment du
contraste et les pseudo-invariances par translation et changement d’échelle, pour assurer la robus-

tesse du marquage. Nous décrivons dans ce chapitre uniquement les grandes lignes de I'algorithme.

2.1. Insertion du tatouage

Lralgorithme d’insertion du tatouage se décompose en trois grandes étapes :
— Détermination du support du tatouage,
— Mise en forme et cryptage de la marque,

— Fusion du tatouage avec I'image.

2.1.1. Détermination du support du tatouage

Soit une image originale Iy, on peut considérer que tout algorithme de codage avec pertes

décompose cette image en la somme de deux images. La premiére I oda0e représente 'image codée
g
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avec pertes et la seconde Ieyeyr correspond a I'image résiduelle.

I.=1_  +I 2.5)

orig — " codage erreur

Considérons un modele de transformée affine similaire a celui utilisé en codage :

W(l)=AI+0,, (2.6)

La matrice A représente les opérations d’amplification de contraste ainsi que les transformations
géométriques reliant les blocs sources et les blocs cibles au cours d’une itération du processus de
décodage. Le vecteur Opoy représente le rehaussement ou ’abaissement du niveau de gris moyen

entre les deux blocs. Le théoreme du collage stipule que :

1

orig = AL, + O, 2.7)

orig
Dans le contexte d’un codage par IFS, lcogage porte le nom d’attracteur lygraee €t est défini
comme la limite du processus de décodage itératif. I.'image Iepeyr apparait naturellement comme un

support favorable a la dissimulation d’un tatouage invisible.

2.1.2. Mise en forme et cryptage du tatouage

L’unité d’insertion de la signature dans I'image étant le bit, la premiére étape consiste donc a

convertir le message a cacher (une chaine de caractéres ou un logo) en une image binaire.

Cette opération terminée, on rajoute ensuite de la redondance a la signature, afin de se prému-
nir contre une perte partielle d’information. Cette duplication des bits du message est effectuée a
deux niveaux. Tout d’abord localement, par un sur-échantillonnage (d’un facteur 3 par défaut) de
I'image binaire originale (c.f Figure 2.4). Ceci a pour effet de décaler le tatouage vers les basses fré-
quences, puisque la valeur d’un bit est la méme pour toute la période de sur-échantillonnage, ren-
dant ainsi la marque plus résistante aux filtres passe-bas. Le second niveau de redondance est glo-
bal. 11 consiste a dupliquer la signature sur-échantillonnée horizontalement et verticalement, consti-
tuant ainsi un pavage de mémes dimensions que I'image a tatouer (¢.f Figure 2.5). Cette forme de
répétition est recommandée pour pallier a une défaillance locale de I'algorithme. En effet, il peut
arriver que des régions de I'image soient trop endommagées au cours de certaines manipulations ou

tout simplement inadéquates (pour des raisons de visibilité) pour recevoir le tatouage.

Pour illustrer la mise en forme de la signature, nous avons choisi un logo binaire qui, outre son
aspect pratique pour la protection des droits d’auteur d’une image, permet d’illustrer les différentes

étapes de la mise en forme de la marque.
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= =

E 3
EURECOM

EURECOM

Figure 2.4 — Sur-échantillonnage du logo d’un factenr 3

logo dupliqué tatouage final bruité

Figure 2.5 — Duplication et cryptage du logo

Finalement, la marque binaire obtenue est bruitée globalement. Cette opération est effectuée
en réalisant un « ou exclusif » entre la signature et une séquence binaire pseudo-aléatoire (dépendant
de la clé secrete) de méme fréquence. Les raisons de cette opération sont multiples : sécuriser le
message par un cryptage global, minimiser I'impact visuel en supprimant les motifs répétitifs, et as-

surer une répartition équitable entre les bits a « 0 » et les bits a « 1 ».

2.1.3. Incertitude sur la localisation du tatouage

Bien que I'opération « ou exclusif » réalisée précédemment, place toute personne ne disposant
pas de la clé secrete, dans I'incapacité de connaitre la valeur des bits de la signature cachée, cela ne
garantie en aucune maniére que le tatouage est protégé contre une attaque visant a I'altérer ou a le

rendre irrécupérable. En effet, pour certains types de signatures, par exemple un identifiant sous la
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Figure 2.6 — Incertitude sur la localisation du tatonage

forme d’un numéro (eg plaque d’immatriculation), la perte d’un seul bit entraine une invalidité du
tatouage. De ce fait, on peut imaginer une attaque triviale, mais néanmoins efficace qui consiste a
choisir un bit quelconque de la signature et a perturber 'ensemble de ses occurrences dans I'image
tatouée en se basant sur la mise en forme de la signature. Il apparait nécessaire de mettre en place
un systéme cryptographique permettant de casser I'association directe entre un bit du message et ses
différentes duplications dans I'image. Une solution simple consiste a permuter de maniére pseudo
aléatoire (en fonction de la clé secrete) des lignes et des colonnes de la marque mise en forme intro-
duisant ainsi une incertitude sur la localisation du tatouage. Malheureusement, ce procédé crypto-
graphie basé sur le principe de confusion ne va pas sans poser de probléeme de robustesse. En effet,
certaines manipulations de I'image (eg translation, recadrage, etc.) peuvent fausser completement le
processus inverse lors de I'extraction rendant impossible la récupération du tatouage. En conclu-
sion, le processus pseudo-aléatoire chargé d’associer les bits du tatouage avec les pixels de I'image

doit étre totalement indépendant d’éventuelles modifications de I'image.

2.1.4. Fusion du tatouage avec ’image

Enfin, la derniére étape consiste a introduire le tatouage Tp; dans I'image. Pour cela on pro-
cede a la modification du support en fonction des valeurs des bits de la marque mise en forme. Le

codage utilisé est un codage direct, bit a pixel, qui établit une correspondance entre la valeur du bit
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image originale image tatouée différence absolue (x20)

Figure 2.7 — Exemple de tatonage

de tatouage que I'on souhaite cacher et le signe du support. Les régles de modulation sont les sui-

vantes :

N

supp (l)‘ >0, alors 1, ,(i) = I, (i) (pour des raisons de visibilité)

SiT,()=1et I,

SiT, (i))=0 et I

sinon /,,(i)=0

(1) >0 alors 1,,,,(0) =1, 1) (2.8)
<0 alors 1,,(0) =1, ()

supp

Une fois le support modulé, on le recombine avec lattracteur, par simple addition, de maniere
a obtenir 'image tatouée (eg Figure 2.7).

1

tatouée

=1

attract

+7

mod

2.9)

Remarque : il est possible de forcer une erreur minimale au niveau du support afin d’accroitre la
robustesse du tatouage, en particulier pour les images peu texturées. L’opération consiste, par
exemple, a ajouter a posteriori une erreur aux pixels du support de faible amplitude. Bien évidemment

ce gain en robustesse se fera au détriment de la qualité visuelle de 'image tatouée.

2.2. Extraction du tatouage

L’algorithme d’extraction du tatouage est le dual de l'algorithme d’insertion, et se décompose

en trois grandes étapes :
— Séparation des sighaux image et support du tatouage,
— Décryptage et resynchronisation,

— Reconstruction de la marque.
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2.2.1. Séparation des signaux image et support du tatouage

Cette étape est quasiment identique a celle qui a permis de déterminer le support du tatouage
lors de la phase d’insertion. On commence par déterminer Pattracteur IFS de I'image tatouée, puis
on calcule le support du tatouage. Le support obtenu est ensuite « seuillé » de maniere a éliminer les
valeurs de trop forte ou trop faible amplitude, qui ne sont pas porteuses d’information relative au

tatouage. Pour cela, on fixe deux seuils (5b, 5h), une borne inférieure et une borne supérieure.

Seules les amplitudes comprises, en valeur absolue, entre ces deux bornes sont porteuses
d’information (¢f Figure 2.8). On définit ainsi une image ternaire Teymir identifiant les bits valides
{+1, -1}.

Si 6, <1, ({)<d, alors T,,,.()=1
Si -6, <[,,({)<-6, alors T, .()=-1 (2.10)

extrait
Sinon7,,,,(#)=0 (i.e.aucune information)

Remarque (approximations réalisées lors de Pextraction du tatouage) : Lorsque I'on se place
dans un contexte sans attaque (7.e. 'image ne subit aucune modification entre la phase de tatouage
et la phase d’extraction de celui-ci), les différences numériques entre les images originale et tatouée
peuvent avoir un impact sur Pextraction du tatouage. En effet, en mode d’extraction aveugle,
Pattracteur n’est plus estimé a partir de 'image originale, mais a partir de 'image tatouée. De ce fait,
le support extrait n’est pas identique en tout point au support modulé. Cette variation de
I’approximation fractale peut étre vue comme l’ajout d’un bruit au niveau du support. Toutefois,
nos études ont montré que ce bruit « fractal » reste relativement faible et a peu d’impact sur la ro-

bustesse du tatouage (pour des capacités inférieures a 1000 bits).

2.2.2. Décryptage et resynchronisation

Pour pouvoir décrypter correctement la marque contenue dans le support de I'image tatouée, il
convient de recaler parfaitement la séquence pseudo-aléatoire avant le XOR. La nature du tatouage
permet certes de compenser certaines imperfections dans le positionnement relatif du bruit par
rapport au support modulé, mais ne permet pas de corriger des déformations dont 'amplitude dé-
passe quelques pixels. De ce fait, il est nécessaire de mettre en ceuvre un systéme permettant de re-
mettre en phase le bruit de référence avec le support du tatouage. Ce processus sera discuté plus en
détail dans le chapitre 4, ou nous aborderons les problémes de désynchronisation liés a des trans-
formations géométriques globales et locales. Nous présenterons dans ce chapitre deux méthodes

originales permettant de détecter et de compenser de telles manipulations.
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Nombre de pixels
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Figure 2.8 — Histogramme du support extrait

2.2.3. Reconstruction du message

Une fois le bruit parfaitement recalé et soustrait du support seuillé Texirait, le message est tre-

construit en exploitant la redondance Ry de chaque bit.

extrait

Vkell.K] b =T () @.11)

La valeur finale d’un bit my du message est ensuite déterminée par vote majoritaire.

Si b <0 alors m, =0
) (2.12)

Si b =20 alors m, =1
On peut également introduire une notion de cohérence locale afin d’améliorer la fiabilité du
message reconstruit. 1l s’agit en fait d’éliminer les bits qui ne sont pas cohérents sur la période de
sur-échantillonnage. De méme, il peut étre intéressant de prendre en compte la validité des bits du
voisinage. Un bit entouré de bits supposés erronés devra étre considéré avec précaution. La valeur
finale d’un bit est ensuite déterminée par vote majoritaire des bits considérés valides (non exclus par

les processus d’élimination précédents).
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2.3. Pertinence du tatouage extrait

2.3.1. Définition de métriques de validité

Le processus de reconstruction permet d’extraire le message contenu dans une image, mais il
ne garantit en aucune maniére la validité de ce dernier. Il convient donc de définir des métriques
permettant d’évaluer la pertinence du message extrait. Pour cela, nous avons établi deux criteres ou
scores. Le calcul de ces scores repose sur I’évaluation de valeurs de confiance sx pour chaque bit du
message. La valeur sy peut étre interprétée comme le taux majoritaire des suffrages exprimés, c’est-

a-dire le rapport du nombre de bits majotitaites sut le nombre de bits valides 0bsy.

Ry
Vie[l.K] obs, =Y | () (2.13)
s _ (2.14)
¢ obs,

Le critere SCOremean est utilisé afin de déterminer si 'image a bien été tatouée. Si sa valeur est
supérieure au seuil Tmean, cela indiquera qu’une marque a été détectée, mais sans aucune garantie sur
la validité de tous ses bits. Inversement, si le score est inférieur a Tmean, cela signifiera I’'absence ou la

non détection du tatouage (z.e. « bit error rate » supérieur a zéro).
1
score, , = X z S, (2.15)

Le critere scoremin peut étre percu comme une mesure de la fiabilité du message extrait. Si sa
valeur est supérieure au seuil Tin, cela voudra dire que le tatouage a été extrait avec une probabilité

d’erreur tres faible (Z.¢. « message error rate » proche de zéro).

score_. = Min}_(s,) (2.16)
2.3.2. Détermination expérimentale des seuils Tyean €t Tmin

Détermination de Tiean

Afin de déterminer la valeur de Tmean, nOus avons réalisé 'expérience suivante. On a calculé,
dans un premier temps, le critére SCOremean sur une base de 75 images non tatouées en utilisant 100

clés aléatoires par image. (¢.f Figure 2.9). Les résultats des tests nous ont permis de fixer la valeur de
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Tmean 2 0.02. Puis, nous avons vérifié que la valeur du score était supérieure au seuil déterminé pré-
cédemment pour des images tatouées (vf. Figure 2.10), mais aussi pour des images ayant subi des

attaques (¢.f. Figure 2.11). Dans un contexte sans attaque, la valeur moyenne de SCO¥€pean €st proche

0,25 ce qui ne laisse aucune ambiguité sur la détection de la marque.

Seorer aan

5000 B000 7000

2000 3000 4000
Tests

1000

Figure 2.9 — Valenrs de SCOVemean pour des images non tatonées

60

20 30 40
Images tatouées

Figure 2.10 — Valeurs de ScOvemean ponr des images tatonées (sans attaque)

Ialuu:age extrait avec

Seoreg can

o1

600 700 600

Tmean
100 200 300 400 500
Images testées

900

Figure 2.11 — [aleurs de Scoremean rangées par ordre décroissant pour des images attaguées
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Figure 2.12 — Courbe ROC

Détermination de Tpin

La valeur de Tmin est plus complexe a déterminer que celle de Tmean. Nous devons en effet calcu-
ler le critére scoremi, dans des configurations ou le tatouage est en limite de robustesse. Le proto-
cole expérimental est donc le suivant. Il se décompose en trois grandes étapes. La premiere étape
consiste a tatouer une base d’images, puis a faire subir, a chacune d’entre elles, des attaques de plus
en plus fortes. Pour notre expérience, nous avons choisi d’utiliser différents taux de compression
Jpeg. La deuxieme partie du test revient alors a calculer la valeur de scorem, ainsi que le taux

d’erreur par message pour chaque image testée.

Avant d’aller plus en avant dans I'analyse des résultats, il convient de définir les différents types

d’erreurs possibles lors de la détection de la marque :

- Fausses détections (false positive errors) : il s’agit du cas ou le détecteur indique la présence
d’une marque dans une image non tatouée ou bien qu’il ne détecte pas les erreur dans la mar-

que extraite.

- Non détections (false négative errors) : ce type d’erreur survient lorsque le détecteur ne dé-

tecte pas la marque présente dans I'image ou qu’il considere a tort que celle-ci est erronée.

50



Chapitre 2. Algorithme de tatouage basé sur un modéle affine d’IFS

B H-—— k- - —H-—— -
I I I I
e R it

Probabilité

77777777777777777777777 L L I
! ! ! ! —— Taux de non détections ||
| | | | I
rT T, T T T T 7T T T T T~ 77 777 —— Taux de fausses erreurs |]

| | |
1 1 1 1 1 1 1
0 0.02 0.04 006 0.08 0.1 012 0.14 0.16 0.18

Figure 2.13 — Taux de non détections et taux de fausses errenrs en fonction du SCO¥emin

Comme dans tout systéme de tatouage, nous devons déterminer un compromis entre le taux
de fausses détections et celui de non détections. Typiquement, lorsque 'on augmente le seuil Tin, le
taux de fausses détections diminue, alors que le taux de non détections augmente. Pour cela nous
allons représenter les résultats sous la forme d’une courbe ROC (Receiver Operating Characteris-
tic). Une courbe ROC est une courbe paramétrique qui reporte le taux de fausses détections (en
abscisse) par rapport au taux de non détections (en ordonnée) en fonction du seuil Tyim choisi.
Dans le cas d’une application de type protection des droits d’auteur, le message doit étre extrait sans
erreur, nous choisirons alors une valeur de Tmim de telle sorte que le taux de fausses détections soit

le plus faible possible. La valeur expérimentale retenue est de 0.01.

2.4. Cas particulier des images couleur

Le tatouage d’une image couleur nécessite des traitements supplémentaires (a l'insertion
comme a lextraction). La marque étant insérée dans la composante de luminance, il est nécessaire
d’opérer un changement d’espace colorimétrique, de RGB vers YUV (2.17) ou YCrCb. La compo-
sante Y une fois tatouée est ensuite recombinée avec les composantes U et V de I'image originale.

Le triplet de composantes YUV est alors reconverti en RGB (2.18) afin de produire I'image tatouée.

Y 0,299 0,587 0,114 || R
U|=|-0148 -0,289 0,437 || G (2.17)
V 0,615 -0,515 -0,100|| B
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R 1 0 1,140 || Y
G|=1 -0395 -0)581||U (2.18)
B 1 2,032 0 V

Le choix de tatouer la composante de luminance est principalement motivé par des raisons de
robustesse, notamment vis-a-vis de la compression Jpeg qui préserve mieux la luminance que les
composantes de chrominance. Néanmoins, il aurait été tout a fait envisageable d’insérer le tatouage
dans un autre espace colorimétrique, comme par exemple dans la composante bleue afin de mini-
miser la distorsion visuelle. Bien évidemment dans ce cas, le compromis capaci-

té/visibilité /robustesse s’en trouve changé.

Remarque (perte liée aux changements d’espaces colorimétriques) : compte tenu de la struc-
ture de données utilisée pour représenter les images numériques (tableaux d’entiers) et des regles
d’arrondi, il convient de souligner que les changements d’espaces colorimétriques entrainent une
dégradation de la qualité de I'image. Cependant, cette perte reste négligeable au regard de celle en-

gendrée par le processus de tatouage proprement dit.

3. Performances de P’algorithme de base

3.1. Evaluation de la distorsion visuelle

L’impact visuel du tatouage dans notre algorithme dépend principalement du seuil dy choisi.
Plus la valeur de Jy sera grande et plus la dégradation de 'image sera importante. D’un point de vue
subjectif, malgré I’absence de masque psychovisuel, 'amplitude du tatouage varie néanmoins en
fonction du contenu fréquentiel de I'image originale. Ceci est directement lié au calcul IFS de
attracteur. En effet, dans un contexte de codage par auto-similarités, il est beaucoup plus simple de
coder des zones unies que des zones de contours ou de textures. Cela se traduit au niveau de
I'image d’erreur (z.e. du support du tatouage) par de faibles amplitudes dans les régions uniformes et
des erreurs plus importantes dans les parties texturées. De ce fait, la distorsion induite par le ta-

touage reste faiblement perceptible.

D’un point de vue quantitatif, la distorsion visuelle introduite par le tatouage a été mesurée a
'aide de deux métriques : le PSNR et le wPSNR (ces métriques ont été décrites au paragraphe 5.1
du chapitre 1). La figure ci-dessous représente les valeurs du PSNR et du wPSNR en fonction de
I'image tatouée. La dégradation visuelle moyenne est de l'ordre de 38,25 dB pour le PSNR et
51,8 dB pour le wPSNR, ce qui correspond a une compression JPEG de tres bonne qualité (~]peg
80-90%).
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PSNR (dB)

Images tatouées

Figure 2.14 — PSNRK ¢t du wPSNR en fonction des images

3.2. Evaluation de la robustesse

Nous évaluons la robustesse du message en terme de taux d’erreur binaire moyen (bit error
rate) et de taux d’erreur par message (message error rate). Le taux d’erreur binaire moyen corres-
pond au rapport du nombre de bits erronés en moyenne sur le nombre total de bits du message. Ce
rapport peut étre considéré, sous certaines conditions, comme une bonne estimation de la probabi-
lité d’erreur. Le taux d’erreur par message correspond, quant a lui, au rapport du nombre de messa-
ges erronés sur le nombre total de messages (Z.e. dans notre contexte, le nombre total de messages
correspond au nombre d’expériences réalisées avec les mémes parametres). Un message est consi-
déré comme erroné si au moins un de ses bits est faux. Le taux d’erreur par message est une mesure
de robustesse intéressante pour des applications ou le message doit étre extrait sans aucune erreur

(e.g. identification de l'auteur d’une image).

3.2.1. Robustesse vis-a-vis de la compression Jpeg

Nous présentons dans ce paragraphe des résultats obtenus face a différents taux de compres-
sion Jpeg, pour différentes tailles de message (77, 121, 441 et 676 bits) avec des images de taille
512x512 pixels. Le premier graphique de la figure 2.15 représente le taux erreur binaire moyen et le
second le taux d’erreur par message. On constate sans surprise que le taux d’erreur binaire et le taux
d’erreur par message augmentent lorsque la taille du message s’allonge. Cela est tout a fait normal
dans la mesure ou la redondance de chaque bit est inversement proportionnelle a la longueur du

message.
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Figure 2.15 — Robustesse vis-a-vis de la compression [peg

3.2.2. Robustesse face a ’ajout d’un bruit gaussien

Nous présentons dans ce paragraphe des résultats similaires obtenus face a ’ajout d’un bruit
p paragrap ]

gaussien MO0,0), pour différentes tailles de message (77, 121, 441 et 676 bits) avec des images

512X512. Le premier graphique représente le taux erreur binaire moyen et le second le taux d’erreur

moyen par message. Les performances de I'algorithme face a ce type d’attaque sont correctes, mais

restent en pratique limitées par la méthode de modulation (et de démodulation) utilisée pout insérer

(et extraire) le tatouage. En effet le bruit ajouté a I'image se retrouve en grande partie au niveau du

support extrait, biaisant ainsi la phase de séparation des signaux décrites au paragraphe 2.2.1.

0.45

I
— 77bits
0.41] — 121 bits
—— 441 bits
676 bits

Taux d'erreur binaire

Bruit gaussien (0,sigma)

Taux d' erreur par message
o o I o e e
N w - [$,] o ~

o

o

:
7ot |
—— 121 bits |4
— 441 bits |1
—— 676 bits !
|

4

|

|

Bruit gaussien (0,sigma)

Figure 2.16 — Robustesse face a l'ajout d’'un bruit gaussien
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3.2.3. Attaques photométriques diverses

Nous présentons également quelques résultats significatifs face a des attaques photométriques
courantes telles que la quantification des couleurs (typiquement conversion au format gif),
I'application de filtres passe-bas, passe-haut et médian, le « print and scan » (sans désynchronisa-
tion), ainsi que quelques filtres spéciaux. La figure 2.17 illustre quelques unes des manipulations
photométriques testées. Les résultats obtenus sont synthétisés dans le tableau ci-dessous. Tous les
tests ont été réalisés sur une base de 75 images, hormis ceux concernant les attaques d’impression

qui n’ont été effectués que pour quelques images avec un « payload » de 64 bits.

77 bits 121 bits 441 bits 676 bits

Attaques

ber mer ber mer ber mer ber mer
moyenne 3x3 0,0008 0,04 0,004 0,267 0,055 0,987 0,088 1
moyenne 5x5 0,044 0,826 0,082 0,987 0,223 1 0,269 1
médian 3x3 0 0 0 0 0,004 0,48 0,014 0,92
médian 5x5 0,002 0,146 0,011 0,56 0,101 1 0,151 1
quantification 256c¢. 0 0 0 0 0 0 0,0004 0,173
quantification 16c. 0 0 0,07 0,76 0,187 0,973 0,369 1
modif. luminance 0 0 0 0 0 0 0 0
modif. contraste 0 0 0 0 0 0 0 0
correction gamma 0 0 0 0 0 0 0 0
réhaussement 0 0 0 0 0 0 0 0
Egalisation histo. 0 0 0 0 0 0 0,041 0,71
filtres couleur 0 0 0 0 0 0 0 0
effet de texture 0 0 0,0003 0,04 0,014 0,853 0,073 0,986
effet sépia 0 0 0 0 0 0 0 0
impression N&B 0 0 X X X X X X
impression couleur 0 0 X X X X X X

Tableau 2.1 — Résultats de tests de robustesse faces a diverses manipulations photométriques

L’algorithme de tatouage offre dans 'ensemble de bonnes performances en termes de robus-
tesse face aux manipulations photométriques classiques. On constate sans surprise que le tatouage
est trés résistant aux modifications de luminance et de contraste, ainsi qu’aux ajustements des cou-
leurs (e.g. balance des couleurs, effet sépia, etc.). Cette robustesse est due essentiellement aux pro-
priétés d’invariance du support fractal face a ce type de manipulation. En ce qui concerne
I'application de filtres passe-bas, les résultats en terme de taux d’erreur binaire sont relativement
bons pour des capacités de 77 et 121 bits, par contre le taux d’erreur par message tend assez rapi-

dement vers 1 lorsque 'on augmente la longueur du message ou la taille du filtre.

Remarque : 'application d’un filtre négatif a une image n’affecte pas 'amplitude des éléments du
support, seuls les signes sont inversés. De ce fait, les bits du message extrait sont inversés. Les sco-
res de vraisemblance utilisés ne permettent pas de lever en aveugle cette ambiguité. Une solution
simple consiste a utiliser les bits de resynchronisation (c.f chapitre 4) ; leur valeur étant connue, il

devient alors tres facile de lever cette ambiguité.
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b) moyenne 5x5 c) médian 5x5 d) quantif. 16 couleurs

e) modification luminance f) modification contraste

k) effet sépia I) réhaussement m) effet de texture

n) compression Jpeg 0) ajout de bruit p) impression N&B

Figure 2.17 — Exemples de manipulations photométriques conrantes

4. Conclusion

Nous avons présenté dans ce chapitre un algorithme de tatouage d’image original basé sur un
modele d’IFS. Cet algorithme, tel qu’il a été présenté ici dans sa version de base, offre déja de bon-
nes performances en termes de robustesse face a des attaques de nature photométrique (e.g. com-

pression avec pertes, filtrage, quantification, modification de luminance et de contraste, etc.). Ces
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bons résultats sont liés d’une part a certaines propriétés d’invariance du support du tatouage, et
d’autre part a la fagon dont la marque a été mise en forme. Pour ce qui est des performances sur le
plan visuel, notre technique de tatouage se situe dans la moyenne haute communément admise par
la communauté « watermarking » ; la distorsion moyenne introduite par le marquage est de I'ordre
de 38dB, ce qui correspond a une compression jpeg de trés bonne qualité. Enfin, la complexité gé-
nérale de l'algorithme reste tout a fait raisonnable ; 'insertion et 'extraction d’un message sont de

I'ordre de la seconde sur un PC de type Pentium 4 1.7 Ghz.

Nous proposons néanmoins dans les chapitres suivants différentes optimisations afin
d’accroitre la robustesse du message sans que cela soit au détriment la visibilité. Dans le chapitre 3,
nous préconisons d’utiliser, lors de la mise en forme du tatouage, des turbo codes en bloc en plus
des codes par répétition afin d’améliorer les résultats principalement en termes de taux d’erreur par
message. Et dans le chapitre 4, nous présentons deux méthodes de resynchronisation de maniere a
rendre le tatouage plus robuste aux déformations géométriques locales et globales de I'image. Ac-
tuellement, seul un décalage d’un pixel est toléré a 'extraction pour retrouver le message d’origine,

ce qui est bien sur insuffisant pour faire face aux manipulations courantes en traitement d’image.
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Chapitre 3

Gain en robustesse par la mise en
ceuvre de turbo codes

1. Introduction au codage canal

Les codes correcteurs d’erreurs (Error Correcting Codes) ou le codage canal constituent un
élément fondamental dans une chaine de communication numérique. L’objectif de cette chaine est
de transmettre de maniére fiable un message d’un émetteur (ou source), vers un destinataire, qui
peut étre éloigné dans le temps et/ou dans I'espace. Les codes visent a rajouter au message a trans-
mettre des informations supplémentaires dans le but de détecter et/ou de corriger d’éventuelles
erreurs survenues lors de la transmission. Les codes peuvent étre classés en deux grandes catégo-
ries : les codes en blocs d’une part et les codes convolutifs d’autre part. Nous ne ferons dans ce
chapitre qu’un bref rappel sur le principe de base des codes correcteurs, le lecteur non familier avec

cette technique est invité a consulter les ouvrages suivants [G]96, HW99].

1.1. Notion de message numérique

On définit communément un message numérique comme une suite d’éléments pouvant pren-
dre une valeur parmi un ensemble Q appelé également alphabet. Les éléments, qui peuvent égale-
ment étre considérés comme des variables aléatoires discrétes, sont dits (-aires. Dans le cas particu-
lier ou I'alphabet est constitué uniquement de deux éléments {0 et 1}, les éléments sont dits binai-
res. On remarquera que tout élément (Q-aire peut étre représenté par une suite d’éléments binaires.
Dans le cadre du tatouage d’image, nous ne considérerons que des messages formés d’éléments bi-

naires.
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1.2. Chaine de transmission numérique

La figure 3.1 représente le schéma classique d’une chaine de transmission numérique. Les prin-
cipaux éléments sont, d’une part la source, le milieu de transmission et le destinataire, qui consti-
tuent les données du probleme, et d’autre patt le codage/décodage de soutce, le codage/décodage
de canal, I'émetteur et le récepteur qui représentent les degrés de liberté du concepteur pour réaliser

le systeme de transmission.

1.2.1. Codeur de source

Le codage de source vise a la concision maximale du message, afin de minimiser les ressources
nécessaires a la transmission (eg temps, puissance, bande passante, mémoire, etc.). Ce codage a
pour objectif de substituer un message aussi court que possible au message émis pat la source, dans
la mesure ou cette opération est réversible (Z.e. que le message initial peut étre exactement restitué).
Les limites du codage de source sont fixées par la théorie de I'information (premier théoréme de
Shannon). Au-dela de cette limite, le codage s’effectue avec perte, c’est-a-dire qu’a partir des don-

nées codées on n’est plus en mesure de restituer exactement le message d’origine.

1.2.2. Codeur de canal

Le codage de canal vise quant a lui a la protection du message contre les perturbations du canal
de transmission. L'opération de codage canal consiste a ajouter au message a transmettre des élé-
ments binaires, dits de redondance suivant une loi donnée. La nécessité d'introduire de la redon-
dance dans le message, pour se prémunir des erreurs de transmission est démontrée par la théorie
de l'information. Intuitivement, on peut concevoir que pour un message dépourvu de redondance,
chaque élément binaire est unique et ainsi, toute etreur de transmission conduit a une perte d'in-
formation irréversible. Inversement, des éléments de redondance introduits astucieusement vont
corréler les éléments binaires du message codé. Ainsi, sous certaines conditions, un ou plusieurs
éléments binaires erronés au cours de la transmission pourront étre détectés, voire méme cortigés.
L'introduction du codage canal conduit toujours a un accroissement de la taille du message. Il y a
donc un antagonisme entre le codage de source et le codage de canal, Pobjectif du premier étant de

diminuer la redondance du message, celui du second d’en ajouter dans un but de protection.

1.2.3. Canal de transmission

Le canal de transmission inclut tous les éléments situés entre la sortie du codeur de canal et
l'entrée du décodeur de canal, soit : I'émetteur, le milieu de transmission, le bruit et le récepteur. En

considérant des messages numériques constitués d'éléments binaires, l'entrée du canal de transmis-
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Codeur de Codeur de

Source |—Pp source ——> canal ——3p( Emetteur ﬁ

Canal

Destinataire [€—— Décodeur 1 Décadeur 4— Récepteur |[¢———

de source de canal

Figure 3.1 — Chaine classigue de transmission numeérigue

sion est discréte et binaire, mais sa sortie peut étre discrete ou continue.

— Elle est discrete si le récepteur a pris une décision ferme (bard decision), c'est-a-dire s'il fournit
au décodeur une suite d'éléments binaires représentative du message numérique codé. L'utilisa-
tion d'une décision ferme dans le récepteur conduit a une perte irréversible d'information pour
le décodeur, mais autorise des algorithmes de décodage de mise en ceuvre relativement simple,

car travaillant a partir de données binaires.

Elle est continue si le técepteur n'a pas pris de décision ferme, mais uniquement une décision
dite souple (soft decision), c'est-a-dire s'il fournit au décodeur une suite d'échantillons analogi-
ques prélevés généralement aux instants k7" en sottie du filtre adapté. L'utilisation de décisions
pondérées conduit a de meilleures petformances du décodeur que l'utilisation de décisions
fermes. Mais en contrepartie, cet avantage se paie généralement par un accroissement de la

complexité des algorithmes de décodage.

Selon la structure discréte ou continue de la sortie du canal de transmission, on définit deux

principaux modeles de canal de transmission : le canal discret et le canal a Bruit Additif Blanc Gaus-

sien (AWGN).

Canal discret (BSC)

Un canal discret posséde un alphabet d’entrée [xy,...,.%;...,.X,;] et un alphabet de sortie

: ;e 1e. s . . k , . .s
o, .Y -, Ym-1] finis. 1l est caractérisé par ses probabilités de transition p;; définies de la maniere

suivante :

pEk=P{Y, =y|X, =x} avec gpl’j‘ =1 Vi 3.1
=0

ou Xy et Yy représentent respectivement les éléments discrets a I'entrée et a la sortie du canal a

linstant k7.
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Lorsque les probabilités de transition sont indépendantes du temps, le canal est dit stationnaire.
11 est de plus sans mémoire si I'élément ¥y ne dépend que de 'élément Xi. Un modele simple de
canal discret, stationnaire et sans mémoire est le canal binaire symétrique pour lequel les éléments
Xy et Yy sont binaires, a valeur dans Ialphabet {0,1} et dont les probabilités de transition sont symé-
triques. Classiquement, le canal BSC est représenté symboliquement par un diagramme en treillis a

deux états (¢.f Figure 3.2).

1-p
0 » 0
p
Entrée Sortie
p
1 » 1
1-p

Figure 3.2 — Représentation d’un canal binaire symétrigue

Canal a bruit additif blanc gaussien (AWGN)

Pour ce canal 'entrée Xj est discréte, généralement binaire, a valeur dans P'alphabet {0,1} et la
sortie est continue, constituée d’échantillons analogiques perturbés par un bruit discret by, additif,
blanc, gaussien, stationnaire, centré et indépendant des éléments Xy. Le canal a bruit additif blanc

gaussien peut étre représenté symboliquement par le diagramme de la figure 3.3

\

Entrée Sortie

\

\>

Axe réel

Figure 3.3 — Représentation d’un canal a bruit additif blanc ganssien

1.2.4. Décodeur de canal

Plusieurs stratégies différentes peuvent étre utilisées par le décodeur de canal :
—  Détection d'errenrs — Le décodeur observe la séquence recue (ferme ou souple) et détecte la pré-
sence éventuelle d’erreurs. Cette détection peut servir a controler le taux d’erreur ou a mettre
en ceuvre des techniques de retransmission (le décodeur demande a ’émetteur de retransmettre

la séquence dans laquelle une erreur a été détectée).
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—  Correction d’errenrs — Cette opération nécessite des algorithmes beaucoup plus complexes que la
simple détection, et plus de redondance dans la séquence émise. Le décodeur observe la sé-

quence regue, détecte et corrige (si cela est possible) les éventuelles erreurs.

1.3. Code a répétition

11 s’agit d’'un moyen intuitif pour protéger un message, puisqu’il consiste a répéter n fois cha-
cun de ses éléments binaires. Ainsi, a chaque bit issu de la source, le code associe un mot de code
de taille n. Le rendement R d’un tel code est de 1/n. Le rendement caractérise la redondance intro-
duite par le code de canal. Le décodage est quant a lui tres simple, puisqu’il consiste a prendre en
sortie du canal une décision majoritaire. Prenons I'exemple ou n est égale a 3. Le procédé de déco-
dage majoritaire produira une erreur de décision si deux ou trois parmi les 3 bits représentant un
mot de code ont subi une inversion lors de leur transmission sur le canal BSC. Le code a répétition
est un code rudimentaire, et des résultats comparables peuvent étre aisément obtenus au prix d’'une

redondance moindre (z.e. un rendement plus élevé) en utilisant des codes plus élaborés.

1.4. Codes en blocs linéaires

1.4.1. Définition

Le codage en blocs consiste a associer 4 chaque bloc de k éléments binaires issu de la source,
un bloc de n éléments binaire (avec n > k pour satisfaire a la condition de redondance). Les blocs
de n éléments sont appelés les mots du code. Le rapport k/n représente le rendement du code (éga-
lement appelé le taux de codage) et la différence (n - k) le nombre d’éléments binaires de redon-
dance introduit par le code. Pour un code en blocs linéaire C(n,k), chaque mot du code ¢ =
[co...Cj...Cng] est associé a un bloc d’information m = [my...m;...my;] par la relation matricielle
¢ =mG, G étant une matrice a k lignes et a n colonnes appelée matrice génératrice du code. La ma-
trice génératrice d’un code en blocs n’étant pas unique, il est toujours possible d’écrire cette matrice

sous la forme suivante :
G=|1,P] (3.2)

ou Iy est la matrice identité kxk et P une matrice kX(n-k) utilisée pour calculer les (n-k) éléments
binaires de redondance. Ainsi éctite, la matrice génératrice G est sous la forme réduite et le code est

dit systématique.

A un code en blocs linéaire C(n,k), on peut toujours associer une matrice H, appelée matrice de

contréle de parité, orthogonale aux mot du code.
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Pour un code en blocs linéaire systématique, la matrice de contréle de parité est de la forme :

H= [PT,In_k] (3.3)

1.4.2. Principe de la détection et de la correction des erreurs

Nous considérons que le canal de transmission est du type binaire symétrique et que le déco-
deur fonctionne a partir de décisions fermes et sans désynchronisation avec le codeur. La détection
des erreurs de transmission se fait en utilisant la propriété d’orthogonalité de la matrice de controle
de patité avec les mots du code et en calculant le syndrome s, vecteur ligne a (n-k) composantes

défini par :
s=rH" =(c+e)H" =eH" (3.4)

ou r représente le mot recu par le décodeur et e le vecteur d’erreur.

Le syndrome s est nul si, et seulement si, 7 est un mot du code. Un syndrome non nul implique
la présence d’erreurs de transmission. Toutefois, un syndrome nul ne signifie pas nécessairement
I’absence d’erreurs de transmission. En effet, le mot » peut appartenir aux mots du code tout en
étant différent de c. La correction des erreurs se fait en recherchant le mot du code ¢ le plus vrai-

semblable, c’est-a-dire celui qui est a la distance de Hamming minimale du mot regu 7.

1.4.3. Pouvoir de détection et de correction d’un code en blocs

La distance minimale dpyin d’un code en blocs C est la distance de Hamming entre les deux

mots de code les plus proches :
d. = min{dH (cl.,cj),‘v’ci,cj eC,i# j} (3.5)
Un code en blocs linéaire de distance minimale dyin, peut détecter toutes les configurations de

(dmin-1) erreurs dans un bloc de n éléments binaires et cotriger toutes les configurations de

[(dwin-1)/2] erreurs.

1.5. Codes cycliques

1.5.1. Définition

Les codes cycliques représentent la classe la plus importante des codes en blocs linéaires. Pour

un code cyclique, toute permutation circulaire a gauche de j éléments binaires d’'un mot du code,
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redonne un mot du code. Pour ces codes, on utilise généralement une représentation polynomiale
des mots du code plutot qu’une représentation vectorielle. Ainsi au mot ¢ on associe le polynome

c(x) de degté n-1.

c(x)=cy+ex+..+ex +.c,x" c; € {O,l} (3.6)

Pour un code cyclique les mots c(x) sont des multiples d’'un polynéme générateur

g(x) =gy +gx+..+gx +. .x"" diviseur de (x" +1).

g()h(x) = (x" +1) 3.7

Le polynéme A(x) de degré k est appelé le polynéme de contréle de parité du code. Lotsque le
code est sous forme systématique, le mot c¢(x) associé au polynéme d’information

m(x) =my+mx+...+mx’ +..+m_x"" estdelaforme:
c(x) = v(x)+x"“m(x) (3.8)

ot v(x) est le reste de la division de x™*m(x) par le polyndéme générateur g(x).

1.5.2. Codes BCH

Les codes de Bose, Chaudhuri et Hocquenghem [BR060], communément appelés codes BCH,
apparus en 1960, représentent aujourd’hui la famille la plus importante des codes cycliques. Pour

tous entiers m et ¢, on peut construire un code BCH ayant pour parameétres :

n=2"-1; d_ 22+l ; k=2"-1-mt (3.9)
t g(x)
7 4 1 1+x+x
15 11 1 T+x+x
7 2 Tt a+x8
5 3 B e o A
31 26 1 1+x*+x°
21 2 B e
16 3 Tt S +x 1O
NI

Tableau 3.1 — Quelgues parametres des codes BCH
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1.5.3. Codes de Reed-Solomon

Les codes de Reed-Solomon [RS60] sont un cas particulier des codes BCH. Ce sont des codes
BCH dont la longueur est égale a Pordre multiplicatif de I'alphabet des symboles. Ils sont constitués
d’éléments g-aires ou ¢ est une puissance de 2 (g=2"). Chaque élément g-aire d’un code de Reed-

Solomon peut donc étre représenté par m éléments binaires.
n=q-1; d_ =2t+1 ; k=n-2t (3.10)

Un code de Reed-Solomon peut donc corriger ¢ éléments g-aires dans un bloc de n éléments ¢-
aires, ou si on utilise une représentation binaire des éléments g-aires, au mieux mt éléments binaires.
D’une maniére générale, les codes Reed-Solomon sont bien adaptés a la correction d’erreurs binai-

res par paquet (ou « burst »).

1.5.4. Décodage des codes cycliques

Pour les codes cycliques, on calcule d’abord la version polynomiale s(x) du syndrome s, puis on
suit la méme procédure que pout le décodage des codes en blocs. Le syndrome s(x) est obtenu en

évaluant le reste de la division du mot recu i(x) pat le polyndéme générateur g(x).

r(x) = g(x)q(x) +s(x) (3.11)

1.6. Codes convolutifs

Les codes convolutifs (ou récurrents) ont été inventés en 1955 par Elias [Eli55]. 1ls constituent
une seconde famille de codes cotrecteurs d’erreurs au moins aussi importante que les codes en
blocs. Pour les codes convolutifs, chaque bloc de 1 éléments binaires en sortie du codeur dépend
non seulement du bloc de k éléments binaires présent a son entrée, mais aussi des m blocs présents
précédemment. Les codes convolutifs introduisent par conséquent un effet mémoire d’ordre m. La
quantité (m+1) s’appelle la longueur de contrainte du code. Un codeut convolutif est constitué d’un
registre a (m+1).k étages qui mémorise les (m+1) blocs de k éléments binaires d’information, d’une
logique combinatoite qui calcule les blocs de n éléments binaires fournis par le codeur et d’un
convertisseur parallele série (Ze. multiplexeur). La quantité R=k/n est appelée le rendement du code.
Si les k éléments binaires d’information présents a entrée du codeur sont effectivement émis, c’est-
a-dire se retrouvent explicitement dans le bloc de n éléments binaires en sortie du codeur, le code

est dit systématique.

Le décodage des codes convolutifs consiste a rechercher la séquence binaire la plus vraisem-
blable. Généralement la recherche de cette séquence est effectuée a l'aide, soit de l'algorithme de
Viterbi [Vit67], soit de I’algorithme itératif de Fano [Fan63].

66



Chapitre 3. Gain en robustesse par la mise en auvre de turbo codes

1.7. Codes concaténés

Les codes concaténés ont été inventés par Elias en 1954 avec I'introduction des codes produits
[Eli54]. Ce concept de concaténation de deux codes sera généralisé par Forney en 1966 [For66]. 11
propose une structure cascadant en série un code externe suivi d’un code interne. L’intérét majeur
de la concaténation de deux codes réside dans 'obtention d’un code de distance minimale élevée,
donc puissant, tout en maintenant une complexité de codage et surtout de décodage raisonnable. A
titre d’exemple, un code produit construit a partir de deux codes de méme pouvoir de correction ¢
posséde une distance minimale de (2¢+1)* et une complexité de décodage en 2. Pour obtenir le
méme pouvoir de correction avec un code en bloc simple, il faudrait un décodeur algébrique de

complexité en 22V,

On distingue généralement deux types de concaténations :

— Série : le message est d’abord codé par le code externe, puis le mot de code résultant constitue
Pentrée du codeur interne. Le rendement du code concaténé est égal au produit des rende-

ments des deux codes élémentaires.

—  Paralléle : le message est codé pat le code C) donnant une séquence ¢ et parallelement, aprées

un entrelacement facultatif, il est codé par un code C, produisant une séquence ¢;. Le mot de

code résultant est le couple (¢, ¢2) et le rendement est égale 2 Ry
R +R,

2. Les codes correcteurs en tatouage d’image

Jusqu’a présent, la majorité des algorithmes de tatouage d’image utilisent, afin de garantir un
minimum de robustesse, une redondance de l'information basée sur une simple répétition de cha-
que bit du message. Ce codage est trés simple a mettre en ceuvre, mais il n’a pas un pouvoir de cor-
rection d’erreur treés efficace dans la mesure ou le gain de codage est de zéro dB. Il semble cepen-
dant évident qu’il pourrait étre plus avantageux d’utiliser des codes correcteurs plus élaborés qu’une
simple duplication. En effet, cette approche apparait naturelle si 'on compare le probleme du ta-
touage d’image a celui de la transmission d’un signal a travers un canal bruité. Ce genre de modele
considere généralement I'image comme étant le canal de transmission et les différentes attaques
comme I’ajout d’un bruit sur ce canal. Les codes correcteurs d’erreurs sont tres largement utilisés en
codage canal et peuvent se révéler trés utile en tatouage d’image. Ainsi, on commence a trouver
dans la littérature de récentes publications faisant état de I'utilisation de codes correcteurs beaucoup
plus puissants, comme des codes convolutifs [FDMO00], BCH [TP00, DSM00, BDS*01] ou la
concaténation d’un code convolutif et d’un code Reed-Solomon [BQRO1]. L’utilisation de tutbo

codes convolutifs est également mentionnée par certains auteurs [KMKMO00, PVP00, BPS01]. Dans
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le contexte d’un attaque Jpeg, la plupart des expériences rapportées montrent que pour de tres fai-
bles qualités de compression (ze. en dessous de 20%), les codes par répétitions semblent étre la
meilleure solution. Néanmoins, pour de telles valeurs, la qualité de I'image compressée la rend tota-
lement inexploitable d’un point de vue commercial et par conséquent le probleme de la robustesse
du tatouage n’est plus réellement indispensable. Par ailleurs, lorsque 'on compare des codes BCH
avec des codes convolutifs, en considérant bien évidemment une taille de message et un rendement
identiques, les résultats donnés par [BDST01] montrent que pour des qualités de compressions infé-
rieures 2 50%, les codes BCH sont meilleurs, alors que pour des qualités supérieures les résultats
sont inversés. Dans la plupart des articles traitant des codes BCH, les codes utilisés n’ont un pou-
voir de correction que de 1 ou 2 et un rendement de I'ordre de 0.7. En effet plus la capacité de cor-
rection d’un code est grande, plus la complexité de son décodage est élevée, limitant par conséquent
les performances de ces codes. Dans ce contexte les codes produits (i.e. codes concaténés en série)
constituent une alternative attractive pour concilier un pouvoir de correction des erreurs élevé et

une complexité de décodage raisonnable.

3. Mise en ceuvre des codes produits dans notre algorithme

Dans le cadre de notre algorithme de tatouage, nous avons opté pour lutilisation de turbo co-
des en bloc qui sont reconnus pour leurs excellentes performances. Nos travaux ont été menés en
étroite collaboration avec le département Signal et Communication de TESNT Brest, dans le cadre
du projet GET — « Turbo Watermark ».

3.1. Mode¢le de transmission considéré

La problématique de notre algorithme de tatouage, tel que nous 'avons décrit au chapitre 2,
peut étre formulée d’un point de vue codage canal a 'aide du modele de transmission représenté sur
la figure 3.4. Dans ce modele, les éléments binaires Wy sont modulés par une amplitude aléatoire
positive y=|Ax| (Z.e. points du support), avant de traverser un commutateur 2 deux états (passant
ou bloquant), noté sy, indépendant de wy;. L’attaque aléatoire est modélisée par un bruit blanc addi-
tif gaussien. Les hypothéses sont les suivantes. L’entrée du canal, notée w, prend ses valeurs dans
{-1,1} de maniére équiprobable. La variable aléatoire s vaut 0 ou 1 avec une probabilité de un demi.
La variable aléatoire y est la valeur absolue d’une variable aléatoire gaussienne généralisée (comme
nous le montrerons au paragraphe suivant, centrée, de variance 2 Le bruit blanc additif gaussien b

de moyenne nulle et de variance 02 est ajouté a w.s.y, pour former 'observation 7 :

r=ws.y+b (3.12)
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N "
y s K

Figure 3.4 — Modele de transmission considéré

) 4
) 4
) 4

En d’autres mots : w représente le signal du tatouage mis en forme, y les amplitudes du sup-
ports, s modélise le fait que statistiquement seulement un point sur deux du support est tatoué
(dans la pratique cette statistique est faussée par le fait que certains échantillons de ¥ ne peuvent
étre modulés avec le tatouage w pour des raisons de visibilité) et enfin le bruit gaussien b permet de

modéliser d’'une maniere générale les attaques sur le canal de tatouage.

3.1.1. Etude du support du tatouage

Nous allons nous intéresser, dans un premier temps, aux propriétés du support du tatouage.
Ainsi, quatre fonctions de densité de probabilité ont été envisagées pour modéliser la loi de distri-

bution des éléments du support :
—  Loi gaussienne G(u, O) ;
—  Loi laplacienne L(u, 0) ;

—  Loi gaussienne généralisée GG(u, o, v) ;

Miscture de denx gaussiennes GM(au, 1, O1, G2, 2, 03) ;

La loi gaussienne généralisée est donnée par la formule suivante :

XA avec a(v): M (3.13)

r(i/v)

GG, . (x)= v.o(v)

“2or(n) P alv

ou I'() est la fonction gamma. Cette loi est caractérisée par sa moyenne i, son écart type O et son
parameétre de forme . Il faut noter que si le parameétre v est égal a 2, on obtient une loi gaussienne,
et s’il est égal a 1, on a alors une loi laplacienne. Les parameétres v et 0 sont estimés a 'aide d’un
critere ML [BBPRYS].

Nous avons utilisé un test de maximum de vraisemblance (3.14) pour déterminer de maniére

objective la loi qui modélise au mieux les obsetvations.

L= Zlog p(%j (3.14)
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Figure 3.5 — Ecart type en fonction du parametre de forme

ou p est la densité de probabilité estimée, o les obsetvations et les parameétres @ du modéle. Plus la

valeur de L est élevée, plus la modélisation colle aux données réelles.

Les expériences réalisées sur une base de 75 images montrent que les éléments du support sui-
vent une loi gaussienne généralisée. Nous avons estimé les parametres de ce modele avec les sup-
ports obtenus a partir des différentes images. Les résultats tendent 2 montrer que le support a une
distribution 2 moyenne nulle, mais en revanche les parameétres (v, 0) varient fortement en fonction
de I'image considérée. D’autre patt, ces deux parametres ne semblent pas corrélés comme atteste la
figure 3.5. Le parametre de forme varie entre 0,2126 et 1,2930 et a une moyenne de 0,6035. On est
donc assez éloigné d’une loi laplacienne. L’écart type varie entre 6,7628 et 30,7956 et a une valeur
moyenne de 17,8832.

Remarque : il faut noter que nous avons cherché a modéliser la distribution du support fractal a
'aide d’une loi stationnaire (Z¢. tous les éléments du support suivent la méme loi quelle que soit leur
position dans I'image). Néanmoins, lorsque 'on visualise le support, on se rend compte que de

nombreuses disparités locales remettent en cause cette hypothese.

3.1.2. Etude du bruit fractal

Comme nous l'avons évoqué au chapitre précédent, le calcul de lattracteur est relativement
stable vis-a-vis de l'insertion du tatouage, mais il n’est pas totalement invariant. Ces instabilités se

répercutent au niveau du support du tatouage et peuvent étre modélisées par I'ajout d’un bruit. Ce
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bruit fractal correspond a la différence entre le support modulé Inoq et le support Iy, recalculé a
partir de I'image tatouée (V.. sans attaque). Expérimentalement, nous avons pu montrer que ce bruit
peut étre modélisé par une loi gaussienne généralisée de moyenne nulle et de parametres v=0,3215
et 0=2,1617. Néanmoins, on doit rester prudent vis-a-vis de cette modélisation. La figure 3.5 mon-
tre en effet que le couple de paramétres (v, 0) obtenus pour chaque image ne forme pas un nuage

de points concentrés autour de la valeur (0,3515 ; 2,1617).

3.1.3. Modélisation d’attaques photométriques sur le canal de transmission

Dans ce paragraphe nous étudions 'influence de la compression Jpeg, ainsi que celui de I'ajout
d’un bruit gaussien sur le canal de tatouage. L’objectif est d’essayer de modéliser ces attaques d’un
point de vue du codage canal. Nous nous intéressons dans un premier temps a P'impact de I'ajout
d’un bruit gaussien sur la stabilité du codage IFS. En faisant ’hypothése que lattracteur reste stable,
on s’attend normalement a retrouver la majorité du bruit au niveau du support. On ajoute donc un
bruit gaussien de moyenne nulle et d’écart type O sur le canal de luminance de I'image, et on estime

ensuite le bruit résultant Dyauss (. équation 3.14) au niveau du support de 'image bruitée .

~

D s = Loy = Loupp (3.15)

Expérimentalement, on retrouve quasiment tout le bruit ajouté a 'image au niveau du support.
Le signal de différence Dgayss est 2 moyenne nulle et a un écart type proche de celui du bruit qui a
été ajouté. Cependant le parametre de forme v du modele GG varie suivant les images (e.g pour un
o de 10, v varie entre 1,2070 et 1,17715 et a une valeur moyenne de 1,5848). On est donc assez loin
de la valeur 2 caractérisant une gaussienne. Cet écrasement de la distribution vers 0 est liée en partie

au codage IFS qui tente de minimiser les erreurs lors du calcul de lattracteut.

En procédant de maniere similaire, on observe que les perturbations introduites par la com-
pression Jpeg sur le canal de tatouage suivent un modele GG dont les paramétres v, O varient tres

fortement d’une image a 'autre.

3.2. Principe des codes produits

3.2.1. Codage

Les codes produits sont obtenus par une concaténation en série de deux codes en bloc réalisée
de la maniére suivante. Les bits d’information sont disposés dans une matrice ki¥k.. Toutes les li-

gnes de cette matrice sont codées en utilisant un code en bloc linéaire Ci(n, ki) donnant une matrice
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Figure 3.6 — Codage du code produit

nmxke, puis toutes les colonnes de cette nouvelle matrice sont codées par un deuxiéme code en bloc
linéaire C¢(ne, ko), engendrant alors un mot du code produit, une matrice n;¥n,. Le rendement R est
égal a Ri¥R.. Le principe de codage nous permet donc d'obtenir des codes produits ayant une tres
grande distance de Hamming, et ainsi de cortiger un trés grand nombre d'erreurs. Les codes pro-
duits possedent des propriétés tres intéressantes et en particulier le fait que toutes les lignes de la

matrice codée sont des mots de code de C; et que toutes les colonnes des mots de codes de C..

3.2.2. Décodage

Le décodage d’'un code concaténé consiste a décoder I'un aprées lautre les codes élémentaires le
constituant. En utilisant des décodeurs a entrées et sorties pondérées, on peut itérer le processus de
décodage. Dans notre systéme, nous utilisons la méthode proposée par R. Pyndiah en 1994
[PGPJ]94, Pyn98] pour le décodage des codes produits. Le décodeur élémentaire est un décodeur de
Chase [Cha72] qui fonctionne selon le maximum de vraisemblance. 1l fournit le mot de code situé a
distance euclidienne minimale du mot recu. Le turbo décodeur est alimenté par des entrées pondé-
rées et fournit a son tour en sortie des valeurs pondérées. Ses valeurs pondérées sont extraites du
logarithme de rapport de vraisemblance, calculé pour chacun des bits. Notons r 'observation et ¢
un mot de code quelconque. Dans ce cas, le rapport de vraisemblance correspondant au bit ¢y

vaut :
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> plrle)

3 Pr(ck = 1|r) _ p(ck =1r) 1| ceCo=t
I'(c,)=In Pr(ck =—1|r) =In p— =In Zp(r|c) (3.16)
ceC,c; =1

Dans I’hypothése ou 7 = a.c + b et que a est connu du récepteur, on montre que ce rapport

s’écrit alots :

S of e
ceC,c= 2
T(c,)=1In| =27 ” ’ ; (3.17)
r—oc
2N

L’approximation proposée par R. Pyndiah consiste a ne considérer que deux mots de code
parmi 'ensemble des mots de code. La valeur approchée du logarithme de rapport de vraisem-

blance est alors donnée par :

A 1 . .
I(e,)= 267 (mlncEC,ck:—l ”r - aC”Z MM e ”r - ac”z ) (3.18)
En développant 'équation (3.18), on obtient finalement :
~ 1
F(ck ) = ?(maxcec,ckzl Z noGe, —max o - Z r}alclj (3.19)
1 ]

Lorsque latténuation a est inconnue du récepteur, ce qui est le cas ici, on peut utiliser la métri-

que approchée suivante :
~ 1
F(ck ) = ?(maxcec,ck—l Z 1C —MaX e =1 z ’”JCIJ (3.20)
! ]

Nous verrons au paragraphe 3.5 que 'exploitation des répliques du code pat répétition nous

permettra de contourner ce probléme.

3.3. Modification de I’étape d’insertion

La mise en place de codes correcteurs d’erreurs dans notre algorithme de tatouage se traduit
simplement, au niveau du processus d’insertion, par une modification de I’étape de mise en forme
du message (¢f. Figure 3.8). Désormais, apres avoir converti le message a cacher sous une forme

binaire, nous ajoutons a ce dernier des bits de redondance. Nous avons pour cela a notre disposi-
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Décodage ligne (itération 2) : 96 Décodage ligne (itération 3) : 6

Décodage colonne (itération 1) : 170 Décodage colonne (itération 2) : 48 Décodage colonne (itération 3) : 0

Figure 3.7 — Evolution des errenrs en fonction du nombre d'itérations - BCH(64,51,6)?

tion plusieurs configurations de codes produits avec différents « payloads » (voir tableau 3.2). Une
fois le message codé, on obtient une image binaire carrée. La suite du processus de mise en forme
de la marque ainsi que le processus de tatouage proprement dit, restent identiques a ceux décrits au
chapitre 2. La marque binaire obtenue est ensuite sur-échantillonnée, dupliquée et bruitée, avant
d’étre modulée avec le support. En effet, au niveau de la mise en forme de la marque, les codes par
répétitions restent indispensables pour deux raisons. D’une part, la modulation utilisée ne permet
pas une probabilité d’insertion de un (Ze. statistiquement seulement un bit sur deux de la marque est
modulé avec le support, mais pour des raisons de visibilité, dans la pratique I'insertion est comprise
entre 0,20 et 0,5), d’autre part, il est nécessaire que toute I'image soit tatouée afin d’étre résistant aux
opérations de recadrage. Un compromis doit donc étre trouvé entre la taille du message a cacher
kixke, la taille du code produit nixn, le facteur de sur-échantillonnage e et le nombre de réplications
L pour une taille d’image NxN . Pour une taille d’image donnée, connaissant les paramétres ki, ke,

ny, R et e, le nombre de réplications par bit codé peut étre borné de maniére supérieure par :

I < N, XN,
n,xn x(1+a)xe’

(3.21)

ou le parameétre a représente le nombre de bits de resynchronisation ajouté par bit d’information.

Lutilisation de ces bits sera abordée au chapitre 4.
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Clé secréte Message Image originale

l

Ajout du
Code Produit

A 4 \ 4
\ 4
Génération du bruit Mise en forme de
P Calcul IFS
pseudo-aléatoire la marque

Marque mise en forme
A 4

Bruit XOR

Marque bruitée
A 4

Modulation de la
marque avec le support

Support

Support modulé

Attracteur

Image tatouée

Figure 3.8 — Nowuvean schéma du processus d'insertion

Payload Format du mes- Codes BCH Format du mes- Taille finale du
sage original utilisés sage turbo codé message

77 bits 11x7 BCH(16,11)xBCH(16,7) 16x16 256 bits

121 bits 11x11 BCH(16,11)? 16x16 256 bits

441 bits 21x21 BCH(32,21)? 32x32 1024 bits

676 bits 26x26 BCH(32,26)’ 32x32 1024 bits

3249 bits 57x57 BCH(64,57)° 64x64 4096 bits

Tableau 3.2 — Différentes configurations de codes produits utilisés pour différents payloads

3.4. Modification de ’étape d’extraction

Les modifications a apporter a I’étape d’extraction ne concernent que la phase de décodage du
message caché dans 'image (/. Figure 3.9). Les calculs de attracteur et du support restent pour
leur part inchangés. Le décodage du message est désormais réalisé en deux temps. On procede dans
un premier temps au décodage des codes par répétition. Puis, dans un deuxiéme temps, le résultat

obtenu est envoyé a entrée du turbo décodeur qui fournit alors le message décodé final.
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3.4.1. Décodage des codes par répétition

Les codes par répétition peuvent étre décodés de deux facons différentes : soit par un déco-
dage « souple » (ou « soft »), soit par un décodage « dur » (ou « hard »). La maniere dont ces codes
sont décodés influe sur la suite du processus d’extraction et principalement sur la qualité du déco-

dage des turbos codes en bloc.

Le décodage « dur » des codes par répétition correspond a celui décrit au chapitre 2 (.f para-
graphes 2.2.1 et 2.2.3). 1l consiste dans un premier temps a appliquer un seuillage au niveau du sup-
pott Teximait- Ce seuillage permet d’éliminer les éléments du support ne codant pas d’information et
d’attribuer aux autres une valeur binaire {-1, 1} au sens de la régle de modulation utilisée 2a
Iinsertion. On prend ensuite une décision ferme sur la valeur finale de chaque bit, suivant un sys-

teme de vote majoritaire (e. la sortie du décodeur est alors une séquence binaire).

Le décodage « souple » des codes par répétition peut étre, quant a lui, réalisé de différentes ma-
nieres. La premiéere solution consiste a appliquer le méme seuillage que précédemment au niveau du
support, mais au lieu d’appliquer ensuite une décision par vote majoritaire, on calcule pour chaque
bit d’information I’écart en nombre de voix normalisé par le nombre d’observations. La sortie du
décodeur ne sera plus binaire comme dans le cas d’un décodage « dur », mais prendra ses valeurs
dans intervalle [-1, 1]. La deuxieme solution est similaire a la premiére dans son principe, a la diffé-
rence pres que 'on pondére la voix d’un élément du support en fonction de son amplitude. D’une
maniere générale, on attribuera plus d’importance a un élément si son amplitude en valeur absolue
se situe au centre de l'intervalle [dp, dy] plutdt que prés des bornes (typiquement la valeur de pondé-
ration est fonction d’une gaussienne centrée sur lintervalle [dy, Jn]). Enfin, la derniére solution
consiste simplement a calculer pour chaque bit du message la moyenne des amplitudes des éléments
du support codant de l'information. Dans la pratique, la maniere de calculer les observations a
fournir a 'entrée du turbo décodeur influe trés peu sur le décodage itératif des codes produits. Par
simplicité nous retiendrons donc la derniere solution pour toutes les expérimentations réalisées

dans la suite de cette these.

3.4.2. Décodage itératif du code produit

Suivant que l'on a réalisé un décodage « souple » ou « dur » des codes par répétition, I'entrée du
turbo décodeur sera alimentée par une séquence binaire ou réelle. Lorsque la séquence d'entrée est
réelle, cela signifie que chaque symbole 0 ou 1 est individuellement accompagné d'une information
de fiabilité. Cette information peut étre prise en compte pour améliorer les performances du déco-
dage. Dans le cas ou lentrée est binaire, on perd cette information sur la fiabilité des bits
d’information. Nous montrerons au paragraphe 3.5 que cela a des répercutions importantes sur la

qualité du décodage turbo du code produit. Le décodage proprement dit est ensuite réalisé de ma-
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Longueur du message Clé secréte

Génération du bruit

pseudo-aléatoire Calcul IFS
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'd " N\
Débruitage du P Support
Support extrait N
Support débruité
( " )
> Décodage « soft » des
codes par répétitions

Séquence réelle
A 4

Décodage turbo du
Code Produit

Message extrait

Figure 3.9 — Nouvean schéma du processus d'extraction

niere itérative, alternativement sur les lignes et les colonnes.

En pratique, lorsque 'on réalise un décodage souple du code par répétition, 'observation utili-
sée au niveau du décodeur de Chase-Pyndiah résulte de la moyenne des L observations des répli-
ques du signal émis. Si le nombre L est suffisamment élevé, le théoreme central limite s’applique et

P’observation x s’écrit sous la forme :

x=aw+pf (3.22)

ou a est une variable aléatoire gaussienne de moyenne 1/+/27 et de variance u”/2L et ff une variable

aléatoire gaussienne centrée de variance /2.

a est en fait un estimateur sans biais de la moyenne des y;si. Nous avons vu que la variance de
cet estimateur est inversement proportionnelle a L. Des lors, plus L est élevé, meilleur est
Pestimateur. Pour des valeurs suffisantes de L, a peut étre considéré comme proche de 1/+/27 .
Dans ce cas, le probléeme de la connaissance de l'atténuation, soulevé au paragraphe 3.2.2, ne se
pose plus. L’algorithme de décodage est alors optimal et il suffit de normaliser les échantillons pon-
dérés par ce facteur. Par conséquent, nous considererons toujours une valeur de L suffisamment

grande (e.g. supérieure ou égale a 106).
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Figure 3.10 — Taux d’errenr binaire vis-a-vis de la compression [peg

3.5. Résultats

Afin d’évaluer les performances des codes produits, nous avons comparé la robustesse du mes-

sage vis-a-vis de la compression Jpeg et de I'ajout d’un bruit gaussien a I'image, suivant différentes

stratégies de codage (codes par répétition simples, codes BCH et codes produits), pour des tailles de

messages équivalentes. Nous avons utilisé pour nos expériences une base de 75 images de taille

512x512 pixels (les images utilisées sont représentées en annexe A de cette these). Les résultats

sont exprimés d’une part, en termes de taux d’erreur binaire moyen (BER) et de taux d’erreur par

message (MER).

Remarque : les expériences ayant été réalisées sur une base limitée a 75 images, il est important de

noter que la précision des résultats est de I'ordre de 102 pour le taux d’erreur par message.
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Figure 3.11 — Taux d’erreur par message vis-a-vis de la compression [peg

3.5.1. Compression Jpeg

Nous présentons dans ce paragraphe des résultats obtenus face a divers taux de compression
Jpeg, pour différentes tailles de message (i.e. 77, 121, 441 et 676 bits). Les graphiques de la figure
3.10 représentent le taux d’erreur binaire moyen et ceux de la figure 3.11 le taux d’erreur par mes-
sage. Les différentes courbes illustrent les performances obtenues expérimentalement suivant diver-
ses stratégies de codage et de décodage. La courbe bleue correspond aux performances de
I'algorithme de base, c’est-a-dire a lutilisation d’un code par répétition simple. Les deux autres
courbes (en orange) illustrent les performances obtenues en concaténant un code par répétition et
un code produit. Lorsque 'on étudie ces deux derniéres, on constate sans surprise un écart assez
net des performances selon que 'on effectue un décodage dur (courbe en pointillés) ou souple

(courbe en tait plein) des répétitions. Ces résultats mettent en évidence I'importance du traitement a
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F
Cependant pour des payloads beaucoup plus importants (e.g. 3249 bits), le gain est quasi-nul.

de 121 bits, les bits d’informations sont extraits sans erreur jusqu’a un Jpeg de qualité 25%, alors

d’erreur par message, on note un gain significatif en robustesse lorsque 'on utilise des codes pro-
duits pour les différentes tailles de séquences utilisées. A titre d’exemple, pour une taille de message
Ces mauvaises performances s’expliquent par la maniére dont les bits du code produit sont ensuite
répliqués (i.e. localement et globalement) au niveau du support lors de la mise en forme du tatouage.
Pour des codes produit de grandes dimensions (e.g. 64X64), le sur-échantillonnage d’un facteur 3
fait que les différentes duplications d’'un méme bit se trouvent trés peu dispersées dans 'image. De

appliquer aux observations a l'entrée du turbo décodeur. Enfin, en analysant les courbes de taux

ce fait, compte tenu que les différentes régions de 'image ne permettent pas toutes d

qu’en utilisant un simple code par répétitions les premicres erreurs surviennent

qualité de 50%.
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partie des bits d’information est totalement perdue. Dans ce cas, il est alors préférable de réduire le
facteur de sur-échantillonnage afin de mieux répattir les bits dans 'image (.0. le nombre de répli-

bits risquent d’étre peu, voire pas, cachés dans I'image tatouée. Des

ques reste inchang

it gaussien

un bru

out d’

3.5.2. Aj

Nous présentons dans ce paragraphe des résultats similaires vis-a-vis de ’ajout d’un bruit gaus-

sien a 'image. Les figures 3.12 et 3.13 représentent respectivement le taux d’erreur binaire moyen et

erreur par message suivant les deux stratégies de codage. Les courbes bleues matérialisent

>

le taux d

les performances de l'algorithme de base et les oranges celles correspondant 4 la concaténation d’un
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Figure 3.14 — Evolution des performances en fonction de la longnenr du message

code produit et d’un code par répétition. Comme pour les expériences avec la compression Jpeg,
Iutilisation d’un code produit apporte un gain significatif en robustesse, notamment en termes de

taux d’erreur par message.

3.5.3. Comparaison en fonction de la taille du message

Les deux graphiques de la figure 3.14 montrent ’évolution du MER en fonction de la longueur
du message, vis-a-vis de la compression Jpeg et de I'ajout d’un bruit gaussien. Pour des tailles fixées
de mots de code (i.e. 256 ou 1024 bits), on observe une légere dégradation des performances lors-
que le payload augmente (Z.e. de 77 a 121 bits, ou de 441 a 676 bits). En effet, cela s’explique sim-
plement par le fait que lorsque 'on augmente le nombre de bits d’information sans changer la lon-
gueur du code, le pouvoir de correction d’erreurs du code se trouve diminué. D’autre part, pour des
codes ayant la méme distance de Hamming (eg BCH(16,11)2 et BCH(32,26)2), on note que cette
dégradation est plus importante pour des codes de grandes dimensions. A premiere vue, ce résultat
peut sembler aberrant. Théoriquement, lorsque 'on augmente la longueur d’un code, tout en
conservant la méme distance de Hamming, le gain de codage augmente. Malheureusement, dans
notre cas, ce gain de codage n’est pas suffisant pour compenser la perte due a la diminution du fac-
teur de répétition L, qui est ici divisé par quatre. L’énergie du signal recu par bit est donc divisée par
quatre et la probabilité d’insertion d’un bit varie de (1-(1-p)™) ou p représente la probabilité

d’insertion par pixel.

3.5.4. Comparaison Code Produit — BCH simple

Pour terminer, nous avons également comparé les performances des codes produits par rap-
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Figure 3.15 — Comparaison code produit /| BCH

portt a celles d’un BCH simple. Dans 'exemple de la figure 3.15, nous avons utilisé un code produit
BCH (16,11)2, et deux codes BCH étendus : le BCH(128,120) et le BCH(256,123). La taille de la
séquence binaire utile est sensiblement la méme pour les trois codes (i.¢. 121 bits pour le code pro-
duit, contre 120 et 123 bits pour les BCH). Dans les deux cas, nous avons procédé a un décodage
souple des codes par répétition. Les résultats obtenus vis-a-vis de la compression Jpeg montrent
sans ambiguité des performances nettement supérieures pour le code produit quelle que soit le taux
de compression Jpeg. Les codes BCH se montrent, pour leur part, plus performants quun simple

code par répétitions, mais le gain est nettement moins important qu’avec le code produit.

4. Conclusion

Nous avons apporté dans ce chapitre une premicre amélioration a I'algorithme de tatouage ori-
ginal. Cette amélioration se situe principalement au niveau de ’étape de mise en forme du tatouage.
Elle consiste a encoder successivement la séquence binaire d’information a I’aide d’un code produit
BCH, puis d’'un code par répétitions. Cette combinaison de codes correcteurs permet, pour une
longueur de message donnée, d’obtenir un gain significatif en robustesse, sans introduire de dégra-
dation visuelle supplémentaire. Dans le cadre de notre algorithme de tatouage, I'utilisation d’un
code par répétitions, a priori peu performant, reste cependant indispensable pour deux raisons prin-
cipales. D’une part, I'image doit étre tatouée dans son intégralité de maniere a pouvoir récupérer le
tatouage dans le cas ou I'image a été recadrée (.. ceci est valable quelque soit ’algorithme de ta-
touage utilisé), d’autre part la probabilité d’insertion étant inférieure a 50% dans notre cas, il est né-
cessaire d’avoir un minimum d’observations par bit a lentrée du turbo décodeur afin de compenser

cette perte d’information.
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Chapitre 4

Robustesse aux déformations géomeétri-
ques locales et globales

1. Organisation du chapitre

Comme nous I'avons vu au cours du premier chapitre, la robustesse est un des points clés de
tout algorithme de tatouage d’image. En effet, pour la majorité des applications, la marque doit
pouvoir rester explicitement accessible, méme si I'image a subi des manipulations involontaires ou
délibérées. Dans ce chapitre, nous nous préoccupons plus particulicrement des problemes de dé-
synchronisation liés aux transformations géométriques, ainsi qu’aux moyens a mettre en ceuvtre pour
les contrecarrer. Nous proposons, notamment, une technique originale permettant de compenser
ces déformations, et plus particuliérement les distorsions aléatoires générées par Stirmark. La mé-
thode mise au point, opére directement dans le domaine spatial et ne nécessite a 'extraction aucune
connaissance a priori sur 'image originale et le message caché. Nous présentons également une mé-
thode complémentaire permettant de détecter les transformations affines globales (i.e. rotations et

changement d’échelle).

2. Contexte du probléme

2.1. Problématique liée aux transformations géométriques

On distingue les manipulations géométriques locales et globales dans la mesure ou les techni-

ques de resynchronisation difféerent. Dans le premier cas, on dispose d’un nombre d’échantillons
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important pour estimer la transformation, alors que dans le second cas, on doit se contenter d’'un
nombre plus réduit puisque l'estimation doit étre réalisée localement. Parmi les transformations
géométriques globales les plus courantes, figurent les rotations de quelques degrés, les petites tran-
slations, les changements d’échelle et les opérations de recadrage. Ces décalages sont tres fréquents
dans une chaine de traitement d’image et sont d’ordinaire imperceptibles si 'on ne dispose pas de
I'image originale. Les transformations locales, quant a elles, dépendent généralement, soit de la posi-
tion du pixel concerné dans I'image, soit d’un processus pseudo aléatoire (e.g. Stirmark). Elles sont
habituellement accompagnées d’une fonction d’interpolation, de type bilinéaire par exemple, pour

assurer une continuité au niveau des frontieres des régions subissant des transformations.

Du point de vue du tatouage d’image, les manipulations géométriques ont principalement pour
effet d’introduire une désynchronisation entre la signature contenue dans I'image et 'opérateur
d’extraction. La marque reste présente dans I'image, le plus souvent, mais le décodeur n’est plus
capable de la détecter. L’explication est que le tatouage subit généralement les mémes distorsions
que I'image. De ce fait, en I'absence de repeére, le détecteur cherche a extraire les bits du message a

des endroits dans I'image ou ils ne s’y trouvent plus.

2.2. Méthodes classiques de resynchronisation

La difficulté pour retrouver un tatouage dans une image dont la géométrie a été modifiée, ainsi
que les techniques pour y parvenir, ne sont pas les mémes suivant le mode d’extraction utilisé. En
mode non-aveugle, par exemple, il suffit d’utiliser I'image originale afin d’identifier la nature des
manipulations géométriques, et de déterminer ensuite les transformations « pseudo » inverses a ap-
pliquer a 'image attaquée de maniere a compenser ces décalages. Dans le cadre d’une extraction en
mode aveugle, le probleme est tout autre. Nous ne disposons d’aucune information sur le contenu
du message caché, ni sur la géométrie de I'image originale. Ce contexte est bien évidemment tres
contraignant dans la mesure ou l'on ne sait absolument pas de quelle(s) maniere(s) 'image a été

éventuellement manipulée.

2.2.1. Mcéthodes ayant recours a ’image originale

Davoine et a/ [DBHC99] proposent une méthode permettant de compenser les déformations
géométriques engendrées par Stirmark en ayant recours a 'image originale. Il s’agit d’un prétraite-
ment appliqué directement a 'image attaquée, indépendamment de la technique de tatouage utilisée.
Le principe de base consiste a plaquer un maillage triangulaire sur I'image attaquée, puis a le défor-
mer, en appliquant de légeres translations aux sommets des triangles, de maniére a approximer au
mieux I'image originale (¢f Figure 4.1). La méthode donne de bons résultats, mais le fait d’avoir

recours a 'image originale restreint considérablement son champ applicatif.
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Figure 4.1 — Compensation des déformations géométriques a laide de /'image originale

2.2.2. Utilisation d’un « template »

Actuellement, une des techniques les plus couramment utilisées consiste a insérer, en plus de la
marque, un motif prédéfini ou « template » dans 'image. Ce motif sert de repére, au moment de
Pextraction du tatouage, afin de détecter et compenser certaines déformations géométriques telles
que des rotations, des translations, ou bien encore des changements d’échelle. Pereira et Pun [PP99]
proposent d’insérer un « template » dans un anneau correspondant aux moyennes fréquences de la
FFT de l'image (o.f Figure 4.2). Le motif est généré en augmentant 'amplitude de certains coeffi-
cients créant ainsi des pics locaux. Lors de Pextraction, la resynchronisation s’effectue en trouvant la
transformation affine qui permet de faire correspondre le motif initial avec les maxima locaux dé-
tectés. Cette méthode donne de trés bons résultats, malheureusement ’ajout d’'un tel motif dans
I'image est facilement repérable dans le domaine fréquentiel (¢.f. Figure 4.3). 1l est alors relativement
aisé pour une personne malintentionnée de supprimer ces pics (grice a le « Template Removal At-

tack » [HVRO1]), privant ainsi le processus d’extraction de tout moyen de resynchronisation.

2.2.3. Insertion du tatouage dans un espace invariant

La solution idéale consisterait a insérer le tatouage dans un espace invariant aux déformations
géométriques tel que espace engendré par la transformée de Fourier-Mellin [RP97] (o.f chapitre 1)
ou bien encore celui proposé par Lin ez a/. [LBC*00]. Cette solution est théoriquement envisageable
pour des transformations affines globales simples, comme les rotations, les translations et les chan-
gements d’échelle, mais devient tres rapidement inapplicable des qu’il s’agit de déformations géomé-
triques locales. De plus les probléemes d’approximation liés a la nature discréte des images font que

I’espace d’insertion se trouve, au final, considérablement réduit pour contenir une marque robuste.
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Figure 4.2 — Principe de resynchronisation a l'aide d’'un template

(a) FFT image originale de Lena (b) FFT image tatouée (par Digimarc) de Lena

Figure 4.3 — Exemple de systeme de resynchronisation a ['aide d’un motif périodigne

2.2.4. Utilisation des caractéristiques géométriques de 'image

Une autre possibilité pour pallier aux effets des déformations géométriques, réside dans le
choix des régions de I'image recevant le tatouage. La plupart des méthodes dites de « deuxieme gé-
nération » proposent de tenir compte des caractéristiques géométriques de I'image. Certaines de ces

méthodes [BCMOO] se basent sur un découpage en régions de I'image par rapport a des points ca-
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image originale image déformée

Figure 4.4 — Tatonage d'une image en fonction de points caractéristiques

ractéristiques (obtenus par exemple a 'aide d’un détecteur de points d’intérét), suivi d’une triangula-
tion de Delaunay (¢ Figure 4.4). Pour chacune des régions trouvées précédemment, la marque est
mise a la forme de la région cible (par transformation linéaire) et fusionnée avec celle-ci par une
technique de modulation classique. L’extraction du tatouage est réalisée de maniére duale de
Iinsertion. Cest-a-dire qu’apres avoir découpé I'image tatouée en régions suivant le méme procédé,
on déforme chacune de ces régions de maniere a retrouver la forme originale de la marque. La ro-
bustesse de cette méthode repose principalement sur la stabilité des points d’intérét choisis face aux
diverses manipulations possibles de I'image. Il est clair qu’une perte significative de ces points

d’intérét entraine irrémédiablement la perte du tatouage.

3. Compensation des déformations géométriques locales

3.1. Description générale de la méthode

La méthode que nous proposons pour contrer les déformations géométriques locales se situe
dans un contexte d’extraction en mode aveugle. Cest-a-dire que la resynchronisation est réalisée
sans aucune connaissance « priori sur 'image originale, ni sur le contenu du message caché. Notre
technique de resynchronisation consiste, tout d’abord lors de Iétape d’insertion, a adjoindre au
message une information additionnelle prédéfinie. Ces bits supplémentaires sont appelés bits de
resynchronisation ou bits de controle. Ces bits servent ensuite, lors de I'extraction du tatouage, de
points de repere pour estimer et compenser les déformations géométriques locales ou globales de
faible amplitude. Les déformations géométriques sont approximées a ’aide d’'une méthode classique

de calcul de flux optique.

89



Tatouage d’image : protection des droits d’auteur et du contenu des images

Clé secréte Message Image originale

Génération de la séquence Ajout de Codes
de resvnchronisation Correcteurs

Ajout des bits de
resvynchronisation

v \ 4
, \ \ 4
Génération de la Mise en forme de
. oy Calcul IFS
séquence aléatoire la marque
|\ J

Marque mise en forme
A

y
Bruit XOR

Marque bruitée Support
\ 4
Modulation de la mar-
que avec le support
Support modulé

\ 4

+ |«

Attracteur

Image tatouée

Figure 4.5 — Schéma du processus d'insertion

3.2. Mise en forme de la signature

La premiére phase de notre technique se situe en amont du processus de tatouage. Elle
consiste a ajouter a la marque binaire (éventuellement encodée avec des codes correcteurs), des bits
de resynchronisation. Le reste de I'algorithme d’insertion reste, quant a lui, inchangé. C’est-a-dire
que les bits de resynchronisation sont modulés avec le support de la méme maniere que les bits

d’information.

3.2.1. Détermination du nombre de bits de resynchronisation a ajouter

Le choix du nombre de bits de contréle a adjoindre aux bits du message est crucial. En effet, il

est nécessaire d’en cacher suffisamment pour que le processus de resynchronisation soit efficace.
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En effet, la densité des bits de resynchronisation conditionne directement la précision de
Papproximation des déformations géométriques par calcul de flux optique. Plus la densité est im-
portante et plus le risque de mauvais appariement sera faible. I est donc nécessaire d’ajouter un
nombre important de bits, d’autant plus, que seulement un bit sur deux du tatouage est modulé
avec le support, dans le meilleur des cas (of régles de modulation décrites au chapitre 2). Cepen-
dant, il ne faut pas perdre de vue que I'ajout des bits de resynchronisation se fait au détriment de la
redondance des bits d’information, ce qui a pour conséquence directe d’amoindrir la robustesse du
tatouage face aux attaques photométriques et aux découpes de I'image. Il y a donc un compromis a

réaliser en terme de ratio entre la quantité de bits de contréle et la quantité de bits d’information.

Le nombre de bits de resynchronisation 7. a ajouter au message est déterminé par les
contraintes suivantes :

— le ratio d de bits de resynchronisation, défini comme le rapport entre le nombre théorique
de bits de resynchronisation et le nombre de bits d’information,

— le nombre de bits d’informations #y;,

— etla contrainte « arbitraire » d’avoir un motif de base (agencement des bits de resynchronisa-
tion et des bits d’information) de forme carrée. Le choix de cette forme est motivé par le fait
que la plupart des images sont d’apparence compacte et que la duplication spatiale des bits
doit étre la plus équitable possible. Ce probleme est particulierement vrai pour des messages

de taille importante comme ceux qui peuvent étre utilisés en intégrité.
N I
Ny = |1y Ty X0, | —ny, 4.1)

Remarque : a titre d’exemple, pour un message de 64 bits, nous avons établi expérimentalement
que le meilleur compromis est de 57 bits de contrdle, ce qui donne comme motif de base une mar-

que de 11 pixels de coté.

3.2.2. Répartition spatiale des bits de resynchronisation

La séquence de bits de resynchronisation est générée de maniere pseudo-aléatoire a partir de la
clé secrete. Les bits de resynchronisation sont ensuite intercalés uniformément aux bits
d’information (¢.f Figure 4.6). La séquence binaire résultante est ensuite agencée de maniére arbi-
traire suivant le chemin décrit par la figure 4.7 (d’autres types de parcours peuvent également étre
utilisés : en spirale, en zig-zag, etc.), de maniere a obtenir une répartition spatiale relativement ho-
mogene entre les différents types de bits. La suite de la mise en forme de la marque reprend exac-
tement le méme procédé que celui énoncé au chapitre 2. Clest-a-dire que la marque est sur-
échantillonnée, puis dupliquée horizontalement et verticalement, et enfin cryptée (a.f paragraphe

3.2.3), avant d’étre finalement fusionnée avec 'image.
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— o ° / Séquence binaire entrelacée
........................................ e

Bits de resynchronisation

Figure 4.6 — Entrelacement des bits d'information et des bits de resynchronisation

[N

1

Figure 4.7 — Schéma de répartition de la séquence binaire formée des bits de data et de resynchronisation

3.2.3. Précautions a prendre sur la manicre de générer la séquence binaire

La maniere dont la séquence binaire pseudo-aléatoire bi-dimensionnelle est créée, ou plus exac-
tement la maniere dont elle est mise en forme, revét une importance toute particuliere. En effet,
nous devons étre en mesure de générer la méme séquence a 'extraction qu’a l'insertion, et ce quel-
les que soient les modifications géométriques opérées sur 'image. A titre d’exemple, si la séquence
2D est mise en forme ligne par ligne, on sera dans Iincapacité de la reproduire a I’ identique a
Pextraction si le nombre de colonnes de I'image a été modifié (e.g. recadrage). 1l existe différentes

solutions pour pallier a ce probleme, en voici deux.

La premiére solution, consiste a créer une séquence de base de dimensions fixes (eg
2048%2048 pixels) dans lequel on découpe au centre une région a la taille de 'image pour obtenir la
séquence binaire pseudo-aléatoire finale (.f Figure 4.8a). Cette méthode a l'avantage d’étre tres
simple a mettre en ceuvre, par contre elle est trés cotteuse en mémoire. De plus, le cas particulier
des images de dimensions supérieures a la séquence de base doit étre traité séparément, en considé-

rant par exemple que la séquence de base est dupliquée horizontalement et verticalement.
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La deuxi¢me solution, plus élégante, consiste a générer la séquence pseudo-aléatoire 2D en spi-
rale en partant du centre de 'image jusqu’a atteindre la plus grande des deux dimensions de I'image.
La séquence obtenue est ensuite découpée a la taille exacte de I'image (¢.f. Figure 4.8b). Cette solu-
tion a I'avantage d’étre adaptée a toutes les tailles d’images et d’étre beaucoup moins colteuse en
mémoire que la premiere. Cependant, les deux méthodes présentent le méme défaut vis-a-vis des
opérations de recadrage de I'image. Dans le cas d’un « crop » non centré par exemple, seule une
partie de la séquence pseudo aléatoire générée a I'extraction sera, en correspondance avec la marque

cryptée contenue dans I'image testée, voire aucune correspondance dans certains cas extrémes.

Nmax . . .
Dimension maximale
de Iimage
—>
A
M Dimension
max maximale de
I'image
v
a) Génération par la méthode 1 b) Génération par la méthode 2

Figure 4.8 — Méthodes pour mettre en forme la séquence binaire psendo-aléatoire 2D

3.3. Processus de resynchronisation
Le processus de resynchronisation se décompose en 3 étapes :
—  Génération du masque de référence,

— Recherche des motifs formés par les bits de contrdle par un algorithme de « Block Mat-
ching » modifié,

— Obtention du masque de référence resynchronisé.

3.3.1. Principe de base

I’idée générale de la méthode de resynchronisation est de parvenir a recaler les bits de contrdle
avec le signal de tatouage désynchronisé avant d’extraire le message. L’hypothese de travail que
nous faisons stipule que si 'on est en mesure de resynchroniser les bits de controle, les bits
d’information seront alors également remis en correspondance. Cette hypothése est réaliste dans la
mesure ou les bits d’information et les bits de contrdle sont finement entremélés. Dans ces condi-
tions, connaissant la valeur et les positions relatives des bits de controle, le processus de resynchro-
nisation consiste simplement a rechercher pour chaque portion de signal de tatouage, la séquence

de bits de resynchronisation lui correspondant au mieux (¢.f Figure 4.10).
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Clé secréte Longueur du message Image attaquée

Génération de la séquence
de resynchronisation

\ 4 v
Génération de la Mise en forme de
. Y Calcul IFS
séaquence aléatoire du masaue

Marque mise en forme

A 4

Bruit XOR

Masque bruité

A 4

Processus de resyn- L
. . il
chronisation

Support
Masque resynchronisé
\ 4
Extraction du L
message J‘
Support

Message extrait

Figure 4.9 — Schéma du processus d’extraction

3.3.2. Génération du masque de référence

Une fois, le tatouage modulé a I'image, plus rien ne différencie les bits d’information, des bits
de resynchronisation. Pour pouvoir retrouver les bits de resynchronisation, il est donc nécessaire de
connaitre, en plus de leur valeur, la maniere dont ils ont été agencés, afin d’utiliser leurs positions
relatives comme ¢élément de repere. Pour cela, on a recours a un masque qui sert ainsi de modele de
référence indiquant précisément 'agencement des bits formant la marque originale telle qu’elle a été
insérée dans 'image, ainsi que la maniére dont la séquence pseudo-aléatoire a été appliquée. Le pro-
cédé de création du masque est donc similaire a celui de la marque, a la différence pres que les élé-
ments constituant le masque ne sont ni des « 0 », ni des « 1 », mais des labels identifiant les bits qui
ont été cachés. Ces labels permettent d’établir la nature (bit de contréle ou bit d’information), ainsi
que le numéro d’ordre de chaque bit du message. D’autre part, ces identifiants sont signés (en fonc-
tion de la séquence pseudo aléatoire ajoutée au masque) de maniére a pouvoir déterminer, lors de la
reconstruction du message, la contribution, positive ou négative, de chaque point du support, et

séparer ainsi la marque du bruit.
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[ ]
<
<
[
[
[
[ ]

Signal désynchronisé

Séquence de resynchronisation

Fenétre de recherche

Figure 4.10 — Principe de la méthode de resynchronisation
Exemple : soit le message Msg (inconnu) a extraire, Msg = m;, my, ms, my, ms, Mg, M7, Mg, ...
, myet la séquence de resynchronisation B,=1,0,1,0,1,1,0,1,...,0.
Les séquences Msg et B, sont tout d’abord entrelacées :
(Msg, Bo)=my, 1,my, 0, m3, 1,my,0,ms, 1,mg, 1,m7,0,mg, 1, .. mQ0.

La nouvelle séquence est alors dupliquée (localement et globalement) et cryptée pour donner Mg :

R . e Vipdeq [ masdes
@2 M 01 6
"5'3 1 4 ™ 1 4
:1 Mg I ge9
0t 0t
-my| 0 |[ms| 0 my| 1 |[-ms| 0
1 [-ma| 1 |-me 0 |-m2| 1 |Ms
Masque mis en forme || 1 ma ] -m3| Q|- 1
a XOR j—»
1 |-mg| 1 |m7 0 |-mg| O |m7
of1]1]1 1lofol1 1 |-m 0 |m
1jof1]o oflo|1]1
10|10 0/1/0/0
0|0|1]1 1{0]0]1 Masque bruité
110 01
Note : le signe moins devant un label traduit le fait que

la valeur du bit d’information (encore inconnue a cette
étape de l'extraction) a ét¢ inversée par la séquence bi-
naire pseudo-aléatoire.

Bruit pseudo-aléatoire

Figure 4.11 — Création du masque de référence
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3.3.3. Estimation des déformations géométriques par calcul de flot optique

Dans le cas d’attaques géométriques, comme lattaque Stirmark, on remarque que les déforma-
tions, bien que globalement aléatoires, sont quasiment linéaires sur des petites portions de I'image.
De ce fait, il est alors possible de les approximer localement par de simples translations de blocs.
Nous avons donc choisi d’utiliser un algorithme classique de « block matching » pour calculer le flot
optique correspondant a lattaque géométrique et compenser ainsi les déformations engendrées.
L’algorithme de block matching est bien connu en codage vidéo ou il est appliqué a la détection des
mouvements entre deux trames. Dans le cadre de notre technique de resynchronisation, le block
matching est appliqué entre le masque de référence et le support de tatouage extrait. Le support du
tatouage a été préalablement séparé de I'image, seuillé afin d’éliminer les valeurs de fortes amplitu-
des, et démodulé pour ne faire apparaitre que les valeurs des bits portés (ze. « 0», « 1» ou «indé-

terminé »).

Mréf (bx+6xaby+6y)
Textrait (bx,by) fenétre de recherche
T 20 | T —
Support Texirait Masque bruité M Masque resynchronisé M orrect

Figure 4.12 — Processus de recherche par Block Matching

Le principe du calcul du flot optique est le suivant. On considere le support ternaire du ta-
touage démodulé Toymir et le masque de référence Mi¢r. Le support du tatouage est divisé en blocs
de taille nxn pixels. Pour chaque bloc Texmir (bx,by) du support, on recherche un bloc Myt
(byt0x,bytdy) de mémes dimensions, dans le masque de référence, qui minimise une fonction de
cout (fonction décrite au paragraphe 3.3.4). La recherche est effectuée exhaustivement a l'intérieur
d’une fenétre de recherche de taille 2dX2d pixels, centrée sur position initiale du bloc Texait (bx,Dy)
(¢f Figure 4.12). L’espace de recherche limite par conséquent le déplacement maximal 2 +d pixels
autour de la position de ce bloc. Pour chaque bloc Mysr (bxtdy,bytdy) candidat on calcule donc son
score de pénalisation Spypy(0x, dy). Le bloc Mier (bxTOxbest;byTdvbest) qui obtient le plus faible score
de pénalisation est considéré comme le meilleur candidat et son contenu est recopié dans un ta-
bleau, de mémes dimensions que le support Texrair, 2 la position du bloc de coordonnées (by,by). La

déformation locale de I'image est alors approximée par la translation (-Oxpest> ~Ovbest)-
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Une fois 'opération répétée pour tous les blocs du support, on obtient un nouveau masque de

référence M omect adapté a 'image manipulée. A la fin de ce processus, 'image attaquée n’a certes
b

pas été redressée, mais 'on dispose désormais d’un modele, permettant d’extraire les valeurs des

bits d’information au bon endroit dans le support du tatouage.

3.3.4. Détermination de la fonction de cofit

Afin de déterminer le meilleur critére d’appatiement entre les blocs Texraic (bxby) et Mrgr
(bxt0x,bytdy), nous avons calculé pour chaque déplacement (dy, dy) le nombre de bons apparie-
ments (Ze. bit de controle resynchronisé), le nombre de mauvais appariements (7. bit de contrdle
mis en correspondance avec sa valeur opposée), le nombre d’appariements indéfinis (7e. bit de
contréle mis en correspondance avec une valeur indéterminée) ainsi que le nombre de bits de data
dans le bloc de référence. Les résultats reportés dans la figure 4.13a (pour des blocs 64X64 et une
fenétre de recherche 88X88) montrent que seuls les bons et les mauvais appariements au niveau des
bits de contréle donnent une information sur la qualité de la resynchronisation. Le nombre
d’appariements indéterminés est statistiquement constant quelque soit la position testée et
n’influence donc pas le choix du meilleur bloc. Le nombre de bits d’information est également sta-
ble, ce qui est normal compte tenu de la distribution spatiale des bits de controle et des bits

d’information.

La fonction de cott retenue consiste donc a faire le rapport du nombre de mauvais apparie-

ments sur le nombre de bons appariements (4.2).
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Figure 4.13 — Appariements et score de pénalité en fonction des positions testées
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3.3.5. Efficacité de la resynchronisation en fonction de la taille des blocs

La taille des blocs et la dimension de la fenétre de recherche doivent étre choisies judicieuse-
ment car elles déterminent efficacité de I'algorithme de resynchronisation. Des blocs trop grands
ne permettent pas de compenser les déformations géométriques locales de I'image, alors que des
blocs trop petits ne contiennent pas assez de bits de contréle pour estimer correctement ces défor-
mations. La taille de la fenétre de recherche, quant a elle, détermine 'amplitude maximale des dé-
formations géométriques, ainsi que le cott en termes de temps de calcul de I'algorithme de recher-
che. La figure 4.14 illustre I'influence de la taille des blocs pour détecter des déformations géomé-
triques ; dans le premier exemple I'image Lena a subi une translation, dans le deuxiéme une rotation
de 1 degté et dans le dernier des déformations locales aléatoires (Stirmark). Nous avons déterminé

expérimentalement que les meilleurs résultats étaient obtenus en prenant des blocs de taille 64X 64.
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4.a) Zoom x1.05 — blocs 32x32 4.b) Zoom x1.05 — blocs 64x64

Figure 4.14 — Flots optigues illustrant Uinfluence de la taille des blocs lors du block matching

3.3.6. Affinement de la resynchronisation par un processus itératif

Face a certaines combinaisons d’attaques géométriques et photométriques, comme pat exem-
ple une légere rotation suivie d’une compression jpeg forte, I'algorithme de « block matching » a
plus de difficultés pour apparier correctement les blocs du support avec ceux du masque. Le pro-
bleme provient du fait que les attaques photométriques vont avoir tendance a atténuer en partie le
signal de la marque cachée dans I'image. Ce qui se traduit au niveau du support du tatouage extrait
par une augmentation significative du nombre de bits erronés ou indéterminés. En d’autres mots, le
nombre de points d’accroche valides dans le support se trouve considérablement réduit, « faussant »

ainsi le calcul du score de pénalisation. Afin de limiter ce phénomene et d’améliorer la resynchroni-
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Figure 4.15 — Exemple d'affinement de la resynchronisation par le processus itératif

sation, nous avons mis en place un processus itératif. I.’idée est de considérer, lors des itérations
suivantes, les 7 meilleurs bits d’information comme des bits de controle pour la phase de recherche
par « block matching ». De cette maniére, on augmente le nombre d’éléments du support pris en
compte dans le calcul du score d’appariement. Dans la pratique, lorsqu’il y a convergence, celle-ci

est tres rapide et en général une ou deux itérations sont suffisantes pour stabiliser le processus.

Processus de resynchronisation itératif
1. Block Matching

2. Reconstruction du message

3. Classement des bits d’information by en fonction du taux majoritaire Si; (défini au chapitre
2, paragraphe 2.3.1)

4. Utlisation des n meilleurs bits d’information comme bits de controle supplémentaires ;

5. Itération du processus (critere d’arrét : marque stable ou nombre maximum d’itérations at-

teint)

3.3.7. Détection des appariements de bloc incorrects et reconstruction du message

La reconstruction du message est réalisée a partir du support Texiric €t du masque de référence
Meoreet adapté et pondéré. Le principe de décodage des codes par répétition par vote majoritaire
reste inchangé (..f chapitres 2 et 3). Néanmoins, il peut étre judicieux de pondérer ou d’éliminer les
éléments du support appartenant a un bloc Texrait (bx,by) mal resynchronisé, de maniére a dégager
une plus forte majorité lors du décodage. Le score d’appariement Spy py(Oxvests Oybest) Obtenu lors du
processus de « block matching » donne une information qualitative sur la resynchronisation, mais

n’est pas suffisant pour rejeter ou non le bloc considéré (..f Figure 4.16). 11 est donc nécessaire,
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Figure 4.16 — Scores d'appariement par bloc

dans le cas d’un « mauvais score », de vérifier en plus la cohérence locale du vecteur de mouvement
Vixpy du bloc avec ceux des blocs voisins. Cela revient a comparer le vecteur Vi py avec une estima-
tion obtenue a partir d’un modéle géométrique affine local (4.3). Les paramétres du modéle sont

déterminés en minimisant ’équation (4.4) par la méthode des moindres catrés.

d.(x;,y,)=a+a,x +as.y,

4.3)
d,(x;,y)=a,+as.x;+a,.y,

El.2 = Z((al +a,.x; +a,.y, —dx(xl.,yl.))2 +(a4 +as.x; +ag.y, —dy(xl.,yl.))z) (4.4)

i

%aalj: =0:>alzi:1+azzi:xi+a3zi:y,.=Zi:dx(xi=yi)

%%ilz 0= alZiZXi +azzi:xf+a3zi:xi.y,- =in-dx(xiayi)

%aaizj :o:alzi:yi+azzi:xi.yi+a3zi:yf :Zyi'dx(xi’yi) ws
RO XITH AT 0 ALY |
%%b: :o:>a4zi:xi+aszi:xf+aézi:xi.yi :Zi:xi.dy(xpyi)

%aaij :O:>a4zyi+aszxi.y[+aézy[2:Z.y['dy(xi’yi)
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a Zl in Zyi de(xisyi)

i

a, | = zxi l xi2 Zl:xi'yi Zl:xi'dx(xi,yi)

“ Zyi in'yi zyzz Zyi'dx(xi’yi)
-1

a, zl Zi:xi Zi:yi Z[:dy(xi’yi)

as | = le‘ lez in'yi in-dy(xnyi)

“ Zyi in'yi Zyiz Zyi'dy(xi’yi)

(4.6)

Dans la pratique, le modele affine local est estimé a partir des vecteurs de mouvement du voi-
sinage immédiat, ce qui correspond a seulement 8 observations. Cette restriction sur la dimension
du voisinage est liée a la taille des blocs utilisés lors du processus de « block matching », ainsi qu’a
I’hypothese de travail qui stipule que les déformations géométriques aléatoires ne peuvent étre ap-
prochées pat des transformations affines que localement. Les paramétres (a1, a2, a3, as, s, ag) du

modele sont donc obtenus en résolvant le systeme (4.7) ci-dessous :

7
>.d.(x.)
@) (-1/6 —1/6 11/24)| =
a,|=|0 116 =1/6 || > x.d (x,)
a,) \1/6 0 -1/6 )| 7
PRTACHD
0 (4.7)
Zdy(‘xi’yi)
a)) (=176 =1/6 11/24)| =
as; |=]0 16 —1/6 || > x.d (x,y,)
a,) \1/6 0 -1/6 )| 7
Zyi'dy(xi’yi)
i=0

Un vecteur Vpypy est alors jugé incohérent si erreur quadratique (4.8) entre ce vecteur et son

estimation a partir du flot optique est supéticutre 2 un seuil Jeohérence-

2

A

COherencebx,by = Hl/bx,by - I/bx,by

(4.8)

Les vecteurs incohérents peuvent étre remplacés par leurs estimations respectives, ou tout
simplement « éliminés » du flot optique. Cette modification se répercute bien évidement au niveau

du masque M omeet par une mise a jour des blocs concernés.
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Figure 4.17 — Détection et correction des appariements de bloc incorrects

Dans I'exemple illustré par la figure 4.17, les vecteurs de mouvement incohérents avec le flot

optique ont été remplacés par leurs estimations respectives (fleches rouges).

3.4. Résultats expérimentaux

3.4.1.

Déformations géométriques compensées par la méthode

Nous avons évalué lefficacité de notre technique de resynchronisation face a différents types
de déformations géométriques de faible amplitude. La figure 4.18 illustre quelques unes des attaques
géométriques appliquées a 'image (rotation, translation, zoom, stirmark, cisaillement, etc.), ainsi que

la maniére dont elles ont été compensées par le processus de resynchronisation.

/TN
AN
ﬁi/ \\\2

i po ! ]
R
NN
i\\xﬁ///

a) rotation de 2 degrés

103



Tatouage d’image : protection des droits d’auteur et du contenu des images

b) zoom x1 .05

c) translation

d) cisaillement vertical de 5 degrés

e) effet de perspective
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Figure 4.18 — Exemples d’attaques géomiétriques compensées par le processus de resynchronisation
g ques g q 5y

3.4.2. Performances en termes de robustesse du tatouage

Bien que le processus de resynchronisation parvienne a estimer correctement les déformations
géométriques appliquées a une image (¢.f. figure 4.18), 'impact de ce type d’attaque sur le tatouage
n’en demeure pas moins significatif. Cela s’explique d’une part par les approximations faites par
Palgorithme de « block matching », les bits d’information d’'un méme bloc ne sont pas tous parfai-
tement resynchronisés, et d’autre part par les effets de bord liés a Pattaque géométrique elle-méme
(e.g. interpolation bilinéaire, calcul de l'attracteur biaisé, etc.). En effet, la géométrie de 'image étant
différente, les appariements de blocs réalisés lors du calcul de P'attracteur ne seront plus les mémes

ce qui aura pour conséquence directe d’augmenter de maniere significative le taux d’erreur binaire

au niveau du support extrait.

La figure 4.19 illustre les performances réelles de notre algorithme de tatouage face a I'attaque
Stirmark (i.e. déformations géométriques aléatoires + compression JPEG 75%) en fonction du
nombre de bits d’information. A titre d’exemple, pour un message de 1000 bits, plus de 90% des

bits d’information sont extraits sans erreur apres resynchronisation.
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Figure 4.19 — Taux d’erreur binaire en fonction du nombre de bits cachés vis-a-vis de l'attagque Stirmark

3.5. Limites de la méthode

La méthode de resynchronisation proposée s’avere tres efficace pour compenser des déforma-
tions géométriques locales de faible amplitude telles que celles qui peuvent étre engendrées par
I'attaque Stirmatk ou par une rotation de quelques degrés. D’une maniere générale, la méthode est
capable de contrebalancer toutes les déformations qui peuvent étre approchées localement par des
translations de blocs. D’un point de vue pratique, la méthode atteint ses limites uniquement lorsque
que I'image subie de grandes transformations affines (e.g. rotations supérieures a 3 degrés, transla-
tions plus grandes que la fenétre de recherche, etc.), ou des déformations géométriques locales for-
tes. Cependant, dans la pratique, il faut également tenir compte du contenu de I'image. En effet, le
tatouage n’est pas inséré de maniere uniforme dans I'image, et la résistance de celui-ci ne va pas étre
la méme suivant le contenu fréquentiel de la région considérée. Typiquement, lorsque quune région
est tres texturée, le tatouage est modulé avec un support composé essentiellement de hautes fré-
quences, ce qui le rend localement moins robuste aux filtrages passe-bas, ainsi qu’aux interpolations
bilinéaires. Globalement le tatouage est extrait sans erreur grace a une redondance importante, mais
localement les bits d’information, comme les bits de resynchronisation, peuvent avoir un taux
d’erreur proche de cinquante pour cent, faussant completement le « block matching ». Dans de tel-
les conditions le processus de resynchronisation est localement inefficace faute de repéres fiables.
Pour la majorité des images, ces problemes locaux sont relativement peu nombreux et ils peuvent
étre détectés et éliminés grace a des post-traitements. Cependant, dans le cas d’images tres texturées
ou lorsque 'on combine une déformation géométrique avec une forte attaque photométrique, il
arrive que le support extrait contienne trop d’éléments erronés pour permettre une resynchronisa-

tion efficace.
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4. Détection des transformations linéaires globales

4.1. Principe général

Nous présentons, dans la suite de ce chapitre, une méthode de resynchronisation, complémen-
taire de la premiere, permettant de détecter et de compenser les transformations affines globales de
I'image. L’idée de base de la méthode consiste a insérer un motif répétitif carré au niveau du sup-
port, et d’analyser ensuite a 'extraction la position des pics correspondants au motif dans le do-
maine fréquentiel (¢.f Figure 4.20). Ces pics ont une topographie treés particuliere puisqu’ils corres-
pondent aux points d’intersection d’une grille uniforme. Connaissant cette grille, il devient relative-

ment aisé de déterminer les parametres de la transformation affine duale dans le domaine fréquen-

tiel.
W | Wp | Wp | Wy e o |0 o
Wy | Wp | W, | Wy ~ e o °
|-
Lad L
. [wa | we LFFT | e
o | e o

Wy [ Wp [ Wh | Wy

Figure 4.20 — Principe général de la méthode de resynchronisation a laide d’un motif périodigne

Une transformation géométrique affine peut s’écrire d’une maniére générale sous la forme ma-

A= )

ou la matrice 4 représente les parametres de 'application linéaire et T le vecteur de translation.

tricielle suivante :

L’objectif de la méthode de resynchronisation est donc d’estimer les paramétres {a, b, ¢, d} de la
matrice A. Dans notre cas, nous considérons le repere orthonormé ayant pour origine le centre de

I'image, et le vecteur de translation T égal au vecteur nul.
4.2. Application linéaire fréquentielle duale

L’estimation de I'application linéaire 4 appliquée a 'image est réalisée directement dans le do-

maine de Fourier. Plus exactement, on estime a partir des déformations des points de la grille la
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transformation linéaire duale A¢ dans le plan des fréquences. Nous montrons que la relation qui lie

les applications A et Af est la suivante :
4, = (AZ )_1
La transformée de Fourier F(u,v) de f{x,y) s’écrit
Flu,v) =[] £, p)e " dxdy
Soit g(x,y) 'image de f{(x,y) pat une application linéaire

g(x,y) = f(ax+by,cx+dy)

La transformée G(u,v) de g(x,y) s’écrit donc

Glu,v)= [[ g(x, y)e /" dxdy
Gu,v)= ” fax+by, cx+dy)e ™ )dxdy

En faisant le changement de variable

avec A=ad—-bc#0

On obtient

_i((du—cv)X+(_b“+a")Y)|

J(X,Y) dxdy

1 —i((du—cv)X+(—bu+av)Y)

G(u,v)zﬁgf()(,}’)e A dxdy
G(u,v) _ iF(du;cv ’ —buA+ avj

4.3. Insertion

(4.10)

4.11)

4.12)

(4.13)

(4.14)

(4.15)

Les modifications a apporter a I’étape d’insertion de Ialgorithme de tatouage sont minimes,

puisqu’il suffit simplement d’insérer, en plus de la marque, un motif périodique carré dans 'image.

I existe cependant différentes maniéres de créer un tel motif. Voici quelques unes des solutions

envisageables :
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Solution 1: la fagon la plus simple d’opérer consiste a utiliser le tatouage lui-méme comme motif
périodique. Pour cela, il est nécessaire de changer le modele de cryptage en ne faisant plus un cryp-
tage global du tatouage, mais simplement en appliquant le XOR avant la phase de duplication. Cette
solution est tres simple a mettre en ceuvre et offre 'avantage de ne pas introduire de distorsion vi-
suelle supplémentaire. Par contre, le tatouage n’étant plus crypté de manicre globale, il n’y a plus de
garantie sur une distribution homogene des « 0 » et des « 1 ». De ce fait, le support modulé ne sera
plus 2 moyenne nulle ce qui entralne une instabilité de I'attracteur a I'extraction, et par conséquent
une diminution de la robustesse. D’autre part, cela ouvre également une faille pour des attaques
cryptographiques telles que des collusions de type I appliquées sur les différentes duplications du

tatouage.

Solution 2 : une variante de la premiére solution, consiste a ne crypter localement que les bits de
resynchronisation, les bits d’information restant quant a eux cryptés de maniere globale. En procé-
dant ainsi, on élimine les principaux défauts de la solution précédente. Par contre, étant donné que
seule une partie du motif (7e. les bits de resynchronisation) est périodique, les pics correspondants
dans le domaine fréquentiel auront une amplitude plus faible et seront par conséquent plus difficiles

a détecter.

Solution 3 : une alternative a I'utilisation du tatouage comme motif de resynchronisation, consiste a
insérer un « template » fixe. L’idée est de générer un bruit gaussien périodique a moyenne nulle et
de Plajouter directement au support. Cette solution a pour inconvénient majeur d’introduire une

distorsion visuelle supplémentaire, plus ou moins importante suivant la variance du bruit utilisé.

4.4. Resynchronisation
Quelle que soit la solution adoptée a l'insertion sur le choix du motif périodique, le processus de
resynchronisation est le méme dans son principe et se décompose en 4 étapes :

— Détection des pics dans le domaine fréquentiel,

— Estimation des deux directions principales par la transformée de Hough,

Estimation du facteur d’échelle suivant ces deux directions,

Application de la transformation linéaire inverse.

4.4.1. Détection des pics

La premiere étape du processus de resynchronisation consiste a extraire, dans le domaine fré-
quentiel, les pics correspondants au motif périodique. Pour cela, on calcule la transformée de Fou-
rier 2D du support Igp, duquel on a préalablement éliminé les éléments d’amplitude supéricure au

seuil Jy, (dans le cas bien évidemment ou I'on utilise le tatouage comme motif périodique). On ap-
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Figure 4.21 — Extraction des pics dans le domaine fréquentiel

plique ensuite un filtre fréquentiel passe-haut afin d’éliminer les tres basses fréquences ainsi que la
composante continue. On effectue enfin un seuillage de maniere a extraire uniquement les pics cor-
respondant a la grille («f Figure 4.21). La qualité du seuillage est primordiale car elle conditionne
directement P'efficacité du processus de resynchronisation. En effet, si lors du seuillage trop peu de
pics sont détectés correctement ou si beaucoup de points parasites sont extraits en plus des pics,

I'estimation de la grille déformée risque d’étre biaisé, rendant alors la resynchronisation impossible.

La détection des pics est réalisée localement en recherchant les maxima locaux supérieurs a un
seuil de détection Jpic. Le seuil de détection est déterminé en fonction de la moyenne et de Iécart
type local. La taille de la fenétre de recherche doit étre choisie de telle sorte qu’elle ne puisse pas

contenir plusieurs pics potentiels.

Flu,w)= Max(F; (u, w))

4.1
F(u,w)ZJW, avec 0, = u(u,w)+a.o, (u,w) (4-16)

F(u,w)est un pic <

4.4.2. Estimation des directions principales

L’estimation des directions principales formées par alignements des points de la grille est réali-
sée a l'aide de la transformée de Hough. Celle-ci permet de détecter des formes simples et facile-
ment caractérisables, telles que des droites. Le principe de la détection est relativement simple. Pour
caractériser de maniere unique une droite dans I'espace de départ il suffit de 2 points (x1,)1) et

(x2,02). A pattir de ces deux points, on déterminer le couple (p,0) correspondant dans I'espace
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Figure 4.22 — Relation entre les denx espaces

transformé a partir des relations suivantes :

6 = arctan D7)V
X=X,
(4.17)
XYy = %))

. \/(x1_x2)2+(y1 _y2)2

Pour chaque couple de points (x1,y1) et (x2,)2) on incrémente alors le compteur correspondant

au couple (p,0) dans 'espace d’arrivée discrétisé (c.f Figure 4.22), les paramétres p et 0 prenant leurs
valeurs respectives dans [-max,, max,], avec max , = NX?+Y?, et ]-n/2, 1 /2. Les deux direc-

tions principales sont alors déterminées en sommant pour chaque orientation @ le nombre de droi-
tes détectées, et en recherchant ensuite les angles associés aux deux plus grandes sommations (c.f.
Figure 4.23). Dans I'exemple de la figure 4.23, 'image n’a subi aucune déformation géométrique ;
les axes de la grille ont été correctement détectés avec pour orientation respective -90 et 0 degrés,

on remarque également que les 3¢me et 4¢me orientations correspondent aux diagonales de la grille.

4.4.3. Estimation du facteur d’échelle suivant les deux directions principales

Une fois les axes principaux de la grille déterminés, il reste a estimer le facteur d’échelle suivant
ces deux directions. Cette opération revient a estimer I’écartement entre les points le long de chaque

axe. Une facon de modéliser ce probléme est de rechercher pour chaque direction 6, la période #,
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directions principales détectées
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Figure 4.23 — Nombre de droites détectées en fonction de la direction 0

qui maximise ’équation (4.18), ou en d’autres termes trouver le peigne de Dirac qui correspond le

mieux aux observations.
() =3 ((1=a) fyLx )+ a sy (xJ+1) (4.18)

avec: Xx=kit, t, € [To -0, T, + 5t] Ty = période de référence (i.e. sans déformation)
a=x—|x]
fg(LxJ) = nombre de segments de direction 6 dont la longueur est égale |_xJ, -1 sile

nombre de segments est inférieur a une valeur dny seg min (ce seuillage est nécessaire afin d’éviter de

détecter une période qui soit une fraction de la période recherchée ).
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Figure 4.24 — Estimation de la période suivant la direction 0
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Figure 4.25 — Ljustration des ambignités sur la direction et le sens des vectenrs w’et v’

4.4.4. Détermination des paramétres de la matrice 4;

Soit u et v deux vecteurs orthogonaux, définissant le repere de la grille dans le domaine fréquentiel :

ﬁ:("?;"] v{ngﬁ 9

Leurs images respectives u’, v’ par Papplication linéaire duale 4¢ sont données par les équations

(4.20) et (4.21).
p () (W) (o #Y1E)_(al .
yu' O ¢ d O C.||u||

§'=Ci?]=flf{||g||j=@ 3}[||g||]=(3-||||?||| 42

Des équations (4.20) et (4.21) on en déduit facilement les parameétres de la matrice A :

a, =l TP @22)

yu'
]

yv'
¥

A partir de la grille obtenue a extraction, il est possible d’estimer la direction et la norme des

vecteurs des directions principales, mais la direction et le sens des vecteurs u’, v’ restent ambigus
(¢f. Figure 4.25). Cette ambiguité donne lieu a plusieurs applications affines As; possibles. Ces appli-
cations s’écrivent sous la forme générique A¢i=Ar.f; ou H; peut étre I'une des 8 isométries suivantes
: Iidentité H,, la symétrie horizontale H, la symétrie verticale M3, la symétrie centrale Hy, la rotation

Hsde -n/2, la rotation He de /2, et les réflexions H; et Hg par rapport aux droites y =X ety = -x.
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10 1 0 -1 0 -1 0
H, = H2= H, = H,=

0 1 0 -1 0 1 0 -1

0 1 0 -1 0 1 0 -1
H, = H, = H, = H, =

-1 0 1 0 10 -1 0

Nous attribuons donc arbitrairement la direction € au vecteur u’ et la direction 6, au vecteur
v’, les normes respectives des vecteurs u’, v’ correspondent aux écartements des points détectés fo;
et ty suivant ces deux directions. Les normes des vecteurs u, v sont toutes deux égales a Ty. Les

parametres estimés de I'application linéaire A¢ sont donnés par I’équation (4.23).

” ” cosé, ” ” cosé, ticos 6, ticosez

_| Ll M o ; (4.23)
e t—isin, 71 sin @, tiSin 6, % gin 0,

] ¥ % g

4.4.5. Application de la transformation linéaire inverse

Dans la pratique, compte tenu du caractere discret des images numériques, on applique généra-
lement la transformation linéaire inverse de I'image cible vers I'image source, plutot que la trans-
formation de I'image source vers 'image cible. Cela signifie que I'on recherche pour chaque pixel de
I'image d’arrivée son antécédent dans I'image d’origine. En procédant ainsi, tous les pixels de
I'image d’arrivée se trouvent renseignés, ce qui naurait pas été forcément le cas en faisant

Popération inverse. La derniere étape du processus de resynchronisation consiste donc a appliquer

directement la transformation linéaire ((A f.H l)lj de I'image compensée vers I'image attaquée.

De manicre a améliorer la qualité de 'image compensée, nous avons appliqué la transformation en
utilisant une interpolation spatiale en intensité de type bilinéaire (4.24). D’autres schémas

d’interpolation d’ordre supérieur, telle que I'interpolation bicubique, peuvent également étre utilisés.

O(x, y) = (1 — a).(l —b).l (x', y') + (l — a)]).l (x', y'+1) +a(l-b).I (x'+1, y) +ab.l (x'+1, y'+1) (4.24)

avec:x ety réels ,a=x"—[x]etb=y—[y’].
4.4.6. Tests des transformations linéaires inverses possibles

Comme nous I'avons montré au paragraphe 4.4.4, I'estimation de la transformation géométri-

ue linéaire Ay est ambigué, et par conséquent I'application 4 dans le domaine spatial est égale-
q g p q pp p g
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ment. Afin de lever cette ambiguité, nous sommes donc obligés de tester séparément chacune des 8
transformations inverses possibles sur I'image attaquée, et tenter d’extraire ensuite le tatouage. La
transformation géométrique retenue sera alors celle pour laquelle les scotes de confiance Spin et

Smean (définis au chapitre 2) seront les plus élevés.

4.5. Résultats expérimentaux

Nous avons évalué lefficacité de notre technique de resynchronisation face a différentes dé-
formations géométriques linéaires. La figure ci-dessous illustre quelques unes des attaques géomé-
triques appliquées a I'image (rotation, homothétie, cisaillement, etc.), ainsi que la maniére dont elles

ont été détectées, puis compensées par le processus de resynchronisation.

rotation de -13 degrés grille détectée image redressée
- 0,9748  0,2249 P 0,2251  0,9739 4= 0,9749  0,2248
§1-0,2249 0,9748 S 7109749 -0,2248 §1-0,2251 0,9739
changement d’échelle (0.8*x, 1.2*y) grille détectée image redressée
08 0 ~ 0 1,248 ~ 0,8013 0
AS = A, = AS =
0 1,2 S {-08337 0 01,1995
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cisaillement horizontal de 15 degrés grille détectée image redressée
1 -0,2679 n 0 1,0002 ~ 0,9998 —0,2678
AS = A = AS =
0 1 S 7\ =1,0006 0,268 0 0,9994

rotation -13 + zoom + miroir grille détectée image redressée
([ -11692 —0,2699 p 0,8030  0,1907 4 [ L1671 —0,2683
S 1-0,2024 08769 S 10,2486 —1,0812 §1-0,2058  0,8775

rotation -13 + cisaillement + flip grille détectée image redressée
_ (09744 0,2294 P 1,0798 0,2254 4= 0,9739 0,229
$-0,225 -1,0694 10,2295 09763 ST\ -0,2048 -1,0772

Figure 4.26 — Exemples de transformations linéaires compensées par le processus de resynchronisation
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Les expériences réalisées montrent que le systeme de resynchronisation est capable d’estimer
avec une bonne précision les déformations géométriques linéaires appliquées a une image tatouée.
La qualité de I’estimation de P'application linéaire 4, dépend principalement du nombre et de la pré-
cision des pics détectés dans le domaine de Fourier, ainsi que de la maniére dont 'espace de Hough
a été discrétisé. D’autre part, il convient de remarquer que les éventuelles imperfections de I'image
redressée peuvent étre compensées en partie par le sur-échantillonnage appliqué lors de la mise en
forme de la marque qui autorise un décalage de 'ordre du pixel, mais aussi par la méthode de resyn-
chronysation des déformations locales décrites au paragraphe 3, a condition bien évidemment que
la qualité de I'image redressée le permette. En effet, outre ces imprécisions d’ordre géométrique,
I'image redressée subit également une distorsion photométrique qui peut étre significative suivant
les déformations géométriques appliquées a I'image (par exemple, dans le cas dun sous-
échantillonnage important). Cette distorsion est liée en grande partie aux interpolations réalisées
lors des différentes déformations de 'image (7.e. attaques et compensation géométrique). Il se peut
également que I'image subisse également en plus des déformations géométriques, une attaque de

type photométrique comme une compression avec perte ou un filtrage passe-bas.

4.6. Limites de la méthode

Notre méthode de resynchronisation aux déformations géométriques globales de I'image se li-
mite uniquement aux transformations linéaires. Les translations et les recadrages (non centrés) ne
peuvent donc pas étre compensés, de méme que les transformations globales qui ne sont pas des
applications affines (composition d’une rotation et de lattaque « stirmark » par exemple). La mé-
thode montre également ses limites lorsque 'on combine une application linéaire avec une attaque
photométrique forte (ajout de bruit, filtrage passe-bas, etc.). Dans ce cas de figure, I'algorithme est
généralement pris en défaut par le fait que les pics caractéristiques du motif périodique ne sont plus
détectables dans le plan des fréquences, rendant alors impossible 'estimation des parameétres de

Papplication linéaire.

En dehors des manipulations décrites précédemment, on peut toujours concevoir des attaques
malveillantes visant délibérément a tromper le systeme de resynchronisation ou a le rendre totale-
ment inopérant. Parmi ces attaques, on peut en imaginer une qui consisterait a ajouter a posteriori un
autre motif périodique a I'image, mais de nature (/e orientation et période) compleétement diffé-
rente. En procédant ainsi, l'alignement et I’écartement des pics dans la FFT seraient perturbés par
des pics parasites (correspondant au deuxieme motif), ce qui pourrait fausser 'estimation des para-
metres d’une éventuelle transformation linéaire. Une autre attaque possible contre notre systéme est
la « template attack » évoquée au paragraphe 2.2.2. En effet, cette attaque vise directement a sup-
primer les pics caractéristiques dans le domaine fréquentiel. Dans notre cas, cette attaque n’est effi-

cace que si elle est réalisée au niveau du support car les pics introduits ne sont pas détectables de-
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puis la FFT de I'image. 1l est alors possible d’envisager une parade en rendant le support de ta-
touage dépendant de la clé secréte, en définissant par exemple un dictionnaire de transformées et un
domaine de recherche pseudo aléatoire. La question qui reste alors en suspens, est de savoir si deux

supports générés a I'aide de deux clés différentes, sont suffisamment éloignés (z.e. différents).

5. Conclusion

Nous avons présenté dans ce chapitre, deux méthodes de resynchronisation complémentaires
opérant toutes deux en mode aveugle. La premiere méthode, qui a fait 'objet d’un brevet, est dé-
diée aux déformations géométriques locales de faible amplitude comme celles engendrées par
Pattaque « Stirmark », tandis que la seconde permet de compenser spécifiquement les applications
linéaires globales (e.g. rotations centrées, changements d’échelle, cisaillements, etc.). Ces deux tech-
niques de resynchronisation donnent de trés bons résultats lorsque I'image subit simplement des
attaques géométriques de méme type. En effet, si 'on applique successivement a 'image une trans-
formation linéaire globale, suivie d’une attaque « Stirmark », la déformation résultante ne sera pas
forcément compensable ; bien que ces deux attaques le soient séparément. Outre ce cas particulier,
la resynchronisation peut étre aussi prise en défaut lorsque 'on combine par exemple une attaque
géométrique avec une attaque photométrique forte (e.g. compression, filtrage, etc.), ou si les interpo-
lations liées aux déformations géométriques entrainent une perte d’information importante, ce qui
est le cas lors d’un sous-échantillonnage important de I'image. Dans ces cas, ’échec de la resyn-
chronisation doit cependant étre relativisé par la qualité visuelle, souvent médiocre, de I'image atta-
quée. Enfin, les translations et les recadrages de 'image peuvent étre également compensés par la
premiére méthode de resynchronisation, mais au prix, soit d’'une combinatoire trés importante (z.e.
agrandissement de la taille de la fenétre de recherche du BM), soit en réduisant la robustesse aux
attaques cryptographiques (e.g. attaques par collusion) en ne bruitant le tatouage que localement.
Ces résultats montrent qu’un choix doit étre réalisé au niveau des attaques face auxquelles le ta-
touage doit résister. Un algorithme de tatouage ne pourra jamais étre robuste a ’ensemble des ma-
nipulations d’images. Ce compromis dépendra essentiellement de Papplication visée et des besoins

de Tutilisateur final.
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Chapitre 5

Protection de l'intégrité des images

1. Introduction

Le probléeme de I'intégrité est encore peu abordé par la communauté « watermarking » et de
nombreuses questions restent ouvertes. On peut par exemple se demander s’il est préférable d’avoir
recours a un tatouage fragile plutdt qu’a un tatouage robuste, ou bien encote opter pour une toute
autre solution (ie. cryptage classique) ? D’autre part, un service d'intégrité remet partiellement en
cause certains paramétrages communément établis en tatouage d’image pour assurer une fonction
plus classique de sécutité de type « droits d'auteut », notamment en termes de quantité et nature des
informations cachées (pour le copyright, la marque est indépendante de I'image et est usuellement

un identifiant codé sur 64 bits), ainsi qu’en termes de robustesse.

1.1. Notion d’intégrité

La notion d’intégrité visuelle est un concept bien connu en sécurité. Sa définition repose sur
une décision binaire qui garantit que les données recues sont rigoureusement identiques a celles
émises. Cette définition est applicable a tout type de documents numériques, néanmoins, dans la
pratique, elle s’avére étre beaucoup trop stricte et inadaptée pour les documents multimédia. En
effet, 'interprétation que 'on a d’une image dépend principalement des éléments la constituant plu-
tot que des valeurs numériques exactes des pixels ou de sa résolution. En d’autres termes, le pro-
bléme de l'intégrité des images se pose principalement en termes de contenu sémantique ; c’est-a-
dire la détection des modifications du document pouvant engendrer une géne dans sa visualisation
et/ou une erreur dans son interprétation (modification de la légende, disparition d'un visage, etc.).

Dans le but d’assurer un service d’intégrité approprié aux images, il est donc primordial de distin-
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guer les manipulations malveillantes consistant a détourner le contenu initial de I'image, des mani-
pulations liées a son utilisation ou son stockage sous une forme numérique (conversion de format,
compression, ré-échantillonage, filtrage, etc.) réalisés par des fournisseurs de contenu ou les utilisa-
teurs eux-mémes. Malencontreusement cette distinction n’est pas toujours aisée d’un point de vue
informatique et dépend en partie du type d'image et de son utilisation. Par exemple, dans le cas pat-
ticulier de I'imagerie médicale, des manipulations anodines, comme une simple compression, voire
le processus de tatouage lui-méme, peuvent causer la disparition de certains signes visibles d’une
pathologie faussant alors le diagnostic du médecin. Dans ce contexte, l'utilisation de méthodes dites

classiques sera plus appropriée pour garantir une intégrité stricte du document.

1.2. Exemples classiques de manipulations malveillantes

Dans notre société, les messages véhiculés par les images ont un impact considérable. En effet,
le réalisme d’une photographie est tel que nous avons tendance a prendre pour réelles des scenes
qui ne le sont pas (toutes les images, y comptis celles réalisées en toute innocence, ont la capacité
d’étre détournées de leur sens). Les manipulations, qui avant, nécessitaient des moyens couteux sont
désormais a la portée de tout le monde et les progres de la technique et du tout numérique les ren-
dent quasi indécelables. Dans ce contexte, un service d’intégrité d’image n’a bien évidemment pas la
prétention de vérifier la véracité des événements, mais de déceler des manipulations qui auraient pu
y étre apportées a posteriori (i.e. entre la prise de la photographie et sa diffusion) dans le but de dé-
tourner le contenu de 'image ou de rendre impossible toute interprétation. Nous donnons ci-apres
quelques exemples célebres de manipulations intentionnelles d’images (sources : Ca m’intéresse —
septembre 2000 [CamO0]).La couverture du magazine « Time » du 27 juin 1994 est un bel exemple
de falsification d’image (o.f Figure 5.1), ainsi qu’un véritable scandale journalistique qui a fait couler
beaucoup d’encre a ’époque. Les éléments ajoutés a la photo originale d’O.J. Simpson (flou, noit-
cissement du visage, halo obscut), créés de toutes piéces au moyen d'un logiciel de retouche a des
fins de manipulation, exposérent au grand jour le probléme de la numérisation des images. Un autre
exemple qui a fait le tour du monde est celui du recadrage de la place Tien An Men. En sélection-
nant le personnage et le premier char, le recadrage de cette photographie n’en modifie pas la signifi-
cation générale, mais en dramatise et en mystifie 'action. Une autre affaire de photographie truquée
célebre est celle diffusée en 1995, dans I’émission de France 3, « La marche du siecle », ou de jeunes
« beurs » avaient été transformés a leur insu en redoutables intégristes (source : Le Monde Diploma-
tique [Ros95]). Plus récemment, une photographie publiée en une du quotidien autrichien « Neue
Kronen Zeitung », prétendait illustrer 'agressivité des manifestants opposés a l'entrée du parti de
Haider dans le gouvernement autrichien. Par un truquage numérique on a recadré la photographie
et raccourci la distance entre un manifestant et un policier apparemment directement frappé. En
réalité, comme l'atteste 'image otiginale diffusée par I'agence Reuters [Reut], une distance de prés

de deux metres séparait les deux protagonistes. Aussi l'utilisation comme élément a charge par
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70
05 ANGELES POLI

BK4013970 ¢

LOS ANGELES'
couverture du magazine « Time » couverture du magazine « Newsweek »
(photo manipulée) (photo originale)

Figure 5.1 — Exemple de falsification d’image (I'affaire O.]. Simpson)

I'image, I'audio ou la vidéo devient plus que douteuse et critiquable a4 ’heure ou les caméras de sur-

veillance envahissent les villes, les stades et les routes.

1.3. Schéma générique d’un systeme d’authentification d’image

On se propose de définir un schéma générique d’un systeme d’authentification d’image (dont
différentes formulations ont été initialement proposées par Wu et Liu [WL98] et Lin et Chang

[LCOO0]). Pour étre efficace, ce dernier doit satisfaire les criteres suivants :

—  Sensibilité - le systeme doit étre capable de déceler des manipulations pouvant modifier
I'interprétation que 'on a d’une image, telles que des recadrages ou des retouches locales

(exemple Figure 1) ;

— Tolérance - le systeme doit étre tolérant vis-a-vis des algorithmes de compression avec pertes
tels que Jpeg, et plus généralement vis-a-vis des manipulations bienveillantes (générées, par

exemple, par les fournisseurs de contenu multimédia ou un utilisateur de bonne foi) ;
b b

—  Localisation des régions altérées - le systeme doit étre en mesure de donner a l'utilisateur une in-

formation visuelle permettant d’identifier rapidement les régions qui ont été manipulées ;

—  Reconstruction des régions altérées - le systéeme doit éventuellement permettre une restauration par-
tielle des zones de 'image qui ont été manipulées ou détruites, afin de donner a l'utilisateur la

possibilité de se faire une idée sur le contenu original de ces régions.

En plus des critéres précédents, d’autres contraintes techniques (classiques du tatouage

d’image) sont également a prendre en considération :
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Mode de stockage - il est préférable de cacher les données d’authentification dans I'image elle-
méme, sous la forme d’un tatouage, plutdt que dans un fichier séparé comme dans le cas

d’une signature externe ;

Mode dextraction - suivant que les données d’authentification sont dépendantes ou non de
I'image, on optera pour un mode d’extraction du tatouage aveugle ou semi-aveugle. En mode
d’extraction aveugle, la marque représentant les données d’authentification est récupérée a
partir de 'image marquée seule (éventuellement manipulée), alors qu’en semi-aveugle il s’agit
principalement de vérifier la présence de telle marque dans une image (via un score de corré-
lation). 1l est bien évident qu'un mode d’extraction non aveugle est dénué de sens pour un

service d’intégrité dans la mesure ou il fait appel a 'image originale ;

Algorithme asymétrigne - Contrairement aux services de sécurité plus classiques comme le « co-
pytight » ot 'on peut se contenter d’une méme clé (privée) pour I'insertion et Pextraction de
la marque, un service d’intégrité nécessite de préférence I'utilisation d’un algorithme de ta-
touage asymétrique (ou de chiffrement, selon le cas) dans la mesure ou tout un chacun doit

pouvoir s’assurer de I'intégrité d’une image ;

Visibilité - les données d’authentification doivent étre invisibles (dans les conditions normales
de visualisation). Il s’agit de faire en sorte que I'impact visuel du marquage (ze. distorsion)

soit le plus faible possible afin que le document marqué reste fidele a original ;

Robustesse et sécurité - les données d’authentification doivent étre protégées par des méthodes

de chiffrement de maniere a éviter qu’elles soient falsifiées ou manipulées ;

Protocoles - enfin, les protocoles tiennent également une place prépondérante dans tout sys-
teme d’authentification d’images. En effet, I'algorithme ne permet pas a lui seul de garantir
Pauthenticité d’une image. Il est nécessaire de définir en plus un ensemble de spécifications
décrivant les conventions et les régles du systeme, comme par exemple la gestion des clés ou
bien encore éviter qu'une image déja protégée, puisse I'étre a nouveau, a fortiori si elle a été

manipulée.

2. Etat de Part

2.1.

Description

Cette section n’a pas pour objectif de dresser un panorama complet et exhaustif des différentes

techniques permettant d’assurer un service d’intégrité pour les images. Néanmoins, elle vise a pré-

senter dans les grandes lignes plusieurs méthodes significatives du domaine afin d’introduire pro-
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Marque de
- reference

1l Marque de
| référence
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Décision sur les

7 7
I } I } Extraction de la marque régions non intégres

Image originale Clé privée Image protégée Image testée Clé publique "
(a) (b) I 1

Détection des régions
manipulées

Figure 5.2 — Schéma général d'un systéme d'intégrité basé sur un tatonage fragile

gressivement les notions clés associées a ce type de service. Les systémes d’authentification des
images peuvent étre regroupés de plusieurs maniéres suivant qu’ils assurent un service d’intégrité
stricte ou bien une intégrité en termes de contenu, suivant le mode de stockage des données
d’authentification (ze. tatouage ou signature externe), ou bien encore selon la nature des informa-

tions qu’ils enfouissent dans le document a protéger.

2.2. Tatouages fragiles

2.2.1. Principe

Les premieres méthodes proposées pour assurer un service d’intégrité étaient basées sur
Putilisation d’un tatouage fragile, par opposition au tatouage robuste classiquement utilisé pour la
protection des droits d’auteur. Le principe de ces approches est d’insérer une marque ou un logo
binaire (généralement prédéfini et indépendant des données a protéger [YM97]) dans I'image
d’origine de telle maniére que les moindres modifications apportées a I'image se répercutent égale-
ment sur la marque insérée (af Figure 5.2.2). Pour vérifier I'intégrité d’une image, il suffit alors de

vérifier localement la présence de cette marque (¢.f Figure 5.2.b).

2.2.2. Insertion de « checksums » dans les LSB

Une des premiéres techniques utilisées pour vérifier intégrité d’une image visait a insérer des
valeurs de «checksums» dans les bits les moins significatifs (LSB) des pixels de I'image.
L’algorithme proposé par Walton [Wal95] en 1995 consiste a sélectionner, de maniére pseudo-
aléatoire (en fonction d’une clé), des groupes de pixels et de calculer, pour chacun d’eux, une valeur
de « checksum ». Ces valeurs sont obtenues a partir des nombres formés par les 7 bits les plus
significatifs (MSB) des pixels sélectionnés, et sont ensuite insérées sous forme binaite au niveau des

bits de poids faible. Ci-apres, de maniere plus détaillée Ialgorithme tel qu’il était proposé a l'origine :
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de poids faible. Ci-apres, de maniere plus détaillée 'algorithme tel qu’il était proposé a l'origine :

Algorithme 1 - Etape d’insertion

6. Soit une valeur de N suffisamment grande ;
7. Diviser 'image en blocs de taille 8X8 pixels ;
8. Pour chaque bloc B :

— définir un ordre de parcours pseudo-aléatoire (selon par exemple une clé secréte et

indice du bloc B;) des 64 pixels (p1, p2, ..., Pea) ;

—  générer une séquence pscudo-aléatoire de 64 entiers (), aa, ..., des) du méme ordre de
grandeur que N ;

— la valeur de checksum § est alors calculée de la maniére suivante :

5=3 (o, lp, Jmoa v

avec g(pj) le niveau de gris du pixel p; en ne tenant compte que des 7 MSB.

— coder et crypter S en binaire ;

— insérer la séquence binaire obtenue au niveau des LSB des pixels du bloc

L’algorithme de vérification est dual de celui d’insertion. Il consiste a vérifier pour chaque bloc,
la valeur de « checksum » recalculée a partir des MSB des pixels de I'image testée, avec celle de

I'image originale codée au niveau des LSB.

Cette méthode garantit d’une part, en insérant les données d’authentification directement au
niveau des LSB de Iimage, une distorsion visuelle minime, quasi imperceptible par ’ceil humain.
Drautre part, elle a 'avantage d’étre simple, rapide et sensible a la moindre modification de I'image
(i.e. réponse binaire équivalente a une intégrité stricte). Si on échange, par exemple, les MSB de
deux pixels quelconques d’un méme bloc, la valeur de § s’en trouvera automatiquement modifiée
car chaque pixel p; est multiplié par un coefficient g; différent. De plus, I'ordre de parcours des
pixels pj ainsi que les valeurs des coefficients a; sont dépendants du bloc, ce qui rend impossible un

éventuel « copier/coller » entre deux blocs différents d’une méme image.

Le lecteur remarquera cependant, que dans la version décrite ci-dessus, il est possible
d’intervertir deux blocs homologues (7.e. de méme position) de deux images protégées avec la méme
clé, sans que le systeme ne décele une perte d'intégrité (depuis différentes améliorations ont été
proposées [Fri99] pour pallier a ce type d’attaque). Par contre si 'image est légerement recadrée ou
compressée, le systeme détecte une perte d’intégrité alors que le contenu sémantique de I'image

reste inchangé.
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2.2.3. «Self-embedding »

Fridrich et Goljan [FG99b] ont, quant a eux, développé une technique utilisant également les
LSB comme support, mais dans le but, cette fois-ci, de cacher suffisamment d’informations afin de
pouvoir non seulement déceler d’éventuelles manipulations, mais surtout de permettre une recons-
truction partielle des régions détériorées. L’idée de base consiste a découper I'image en blocs 8X8, a
en calculer les coefficients DCT (Transformée en Cosinus Discrete) en ne tenant compte bien évi-
demment que des MSB. Ces coefficients DCT sont ensuite quantifiés a ’aide de la table de quantifi-
cation correspondant a une compression JPEG d’une qualité de Pordre de 50%. La matrice quanti-
fiée résultante est alors encodée sur 64 bits et insérée dans les LSB des pixels d’un autre bloc. Le
bloc servant de support au tatouage doit étre suffisamment éloigné du bloc a protéger afin d’éviter

qu’une manipulation locale de 'image ne détériore a la fois 'image et les données de reconstruction.

Comme pour toutes les méthodes de tatouage utilisant les LSB comme support, 'impact visuel
est trés faible. Par contre, la qualité des régions restaurées est nettement inférieure a celle d’'une
compression JPEG 50%, mais largement suffisante pour informer I’utilisateur sur le contenu origi-
nal de ces régions. Les auteurs ont également proposé une variante afin d’améliorer légérement la
qualité de la reconstruction en utilisant cette fois-ci les deux bits de poids faible comme support (la
matrice quantifiée étant alors codée sur 128 bits). La reconstruction est certes meilleure, mais

I'image tatouée perd sensiblement en qualité.

Le principal inconvénient de cette méthode est lié a la nature trés fragile du tatouage qui ne ga-
rantit pas, dés lors que plusieurs régions de 'image ont été manipulées, une restauration correcte.
En effet, les données de reconstruction correspondant a un bloc erroné peuvent elles aussi étre alté-
rées si les LSB les supportant ont eux aussi été modifiés. Ce probléme est d’autant plus vrai lorsque
I'image subit des manipulations globales, méme « faibles », comme un filtrage passe-bas ou une
compression JPEG. D’une maniére générale, on peut donc légitimement se poser la question de
lintérét des méthodes de tatouages fragiles vis-a-vis des techniques cryptographiques classiques,

dans la mesure ou elles ne garantissent qu’une intégrité stricte finalement.

2.3. Tatouages semi-fragiles

Face a ce semi-constat d’échec, les recherches s’orientent actuellement vers des approches dites
semi-fragiles. Les méthodes ayant recours a un tatouage semi-fragile se distinguent des méthodes
fragiles dans la mesure ou elles offrent une robustesse accrue face a certaines manipulations
d’image. L’objectif recherché est de pouvoir discriminer des opérations malveillantes, comme par
exemple I'ajout ou la suppression d’un élément important de 'image, des transformations globales
« raisonnables » ne portant pas atteinte au contenu sémantique de I'image. L’utilisation de telles mé-

thodes est principalement motivée pat le fait que les images sont généralement transmises et stoc-
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kées sous une forme compressée et que pour la majorité des applications, les pertes liées au proces-

sus de compression n’affectent pas I'intégrité de I'image au sens de son interprétation.

2.3.1. Mcéthode transparente a la compression Jpeg

Lin et Chang proposent un algorithme d’authentification [LLCO0] robuste a la compression
Jpeg. Les auteurs ont mis en évidence et démontré deux propriétés d’invariance des coefficients

DCT vis-a-vis de la compression JPEG.

La premiere propriété énonce que si on donne a un coefficient DCT, quel qu’il soit, une valeur
entiere multiple d’un pas de quantification prédéfini Q’y, supérieur a tous les pas de quantification
possibles d’'une compression JPEG acceptable (i.e. facteur qualité de 50% environ), alors cette va-
leur peut étre recalculée exactement apres une compression JPEG acceptable. La deuxiéme proprié-
té définit une régle d’invariance de la relation d’ordre entre les coefficients homologues de deux
blocs DCT vis-a-vis de la compression JPEG. En effet, lors de la compression, les différents blocs
DCT d’une image sont tous divisés par la méme table de quantification, de ce fait la relation qui lie
les coefficients de mémes coordonnées de deux blocs reste inchangée apres le processus de quanti-
fication. La seule exception est que dans certains cas, des inégalités strictes peuvent devenir de sim-

ples égalités, par le biais de la quantification.

Le systeme d’authentification proposé par Lin et Chang repose donc sur ces deux propriétés.
La premiére est utilisée pour définir un support de tatouage robuste a la compression JPEG, tandis
que la seconde sert a générer les données d’authentification proprement dites. Les étapes d’insertion

et d’authentification peuvent se résumer ainsi :

Algorithme 2.a Génération des bits d’authentification

1. Découper I'image originale en blocs 8X8
2. Apparier les blocs deux par deux en fonction d’une clé secrete
3. Pour chaque paire de blocs (p, ) :

— sélectionner un ensemble B de n coefficients DCT (autres que la composante conti-
nue) ;

—  générer la signature binaire @ de la paire de bloc a I'aide de la régle suivante :

1, F (U)—F (1))2 0 avec VE€ B et F(V) la valeur du
¢ (1))2 0 ; (U)—F? (2))< 0 coefficient V
’ P q

— insérer les bits d’authentification suivant I'algorithme 2.b.
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La signature binaire obtenue est ensuite cachée en partie dans chacun des deux blocs de la paire.
L’algorithme de tatouage utilisé est relativement simple puisqu’il s’agit de définir une relation

d’égalité entre les LSB des coefficients DCT prédéfinis avec les bits de la signature.

Algorithme 2.b Insertion du tatouage

n
1. Sélectionner un ensemble E, de 5 coefficients DCT, avec ENB = ;

2. Pour cacher un bit d’authentification @(V) dans un coefficient DCT @ :
F,()

Soit /" (@)= o o

', @)-0, () si LSB(/", ()= ¢ (v)

()=
ro)esind 2 r, (o)) | 0.

avec signe(x) =0 si x<0, 1 sinon.

La vérification de lintégrité d’'une image est réalisée simplement en extrayant les bits
d’authentification des coefficients DCT recevant le tatouage et en comparant la signature extraite
avec celle obtenue a partir des blocs de I'image testée. Si les deux signatures correspondent parfai-
tement, la paire de blocs est alors jugée integre, dans le cas contraire cela signifiera que 'un des

deux blocs, voire les deux, ont été manipulés.

Les auteurs ont proposé de nombreuses améliorations a cette méthode, notamment I’ajout de
bits de reconstruction. L’intérét de ces bits supplémentaires est double. Ils permettent d’une part,
comme leur nom l'indique, de reconstruire les blocs erronés, et d’autre part d’aider a localiser préci-
sément les zones de I'image qui ont réellement été altérées (i.e. lever 'ambiguité sur I'identification
des blocs erronés). Les bits de reconstruction sont obtenus a partir d’une version sous-
échantillonnée et compressée de I'image originale, et sont ensuite insérés de la méme maniere que

les bits d’authentification dans quatre blocs de I'image originale.

2.3.2. Tatouage par région

Le tatouage par région consiste a découper I'image que ’on souhaite protéger en blocs relative-

ment grands (de Pordre de 64X64 pixels) et a insérer, dans chacun d’eux, une marque « relativement
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robuste ». Lorsque 'on souhaite vérifier Pintégrité de 'image, on teste la présence de la marque dans
les différents blocs. Dans le cas ou la marque est présente avec une probabilité élevée dans chacun

des blocs, on peut affirmer que 'image testée est intégre.
q g er

La technique « Variable-Watermark Two-Dimensional » (VW2D) décrite par Wolfgang et Delp
[WD96], [WD99] reprend le principe décrit précédemment ; a savoir de cacher une marque binaire
différente W(b) dans chaque bloc b d’une image X. Ils préconisent de générer une marque binaire
pseudo-aléatoire a partir de « m-sequences » [Pro95] a la maniére des travaux initiés par Shyndel ez a/
[STO94]. L’utilisation de « m-sequences » est en effet motivée par le fait qu’elles ont d’excellentes
propriétés d’auto-corrélation, ainsi qu’une tres bonne robustesse a ’ajout de bruit. Dans le systeme
d’authentification proposé, la séquence binaire {0, 1} est transformée en une séquence de {~1, +1},
puis arrangée de maniere a former un bloc de méme taille que le bloc de I'image auquel elle va étre
modulée. La modulation de la marque et de I'image est réalisée trés simplement en ajoutant ou en

supprimant un niveau de gris au pixel correspondant (..f équation 5.1) :
Y(b) = X(b) + W(b) (5.1)
avec X I'image originale, et ¥ I'image tatouée.

Ensuite, pour déterminer si la marque recherchée est bel et bien présente dans un bloc, on cal-
cule un score statistique 0 (¢f équation 5.3) basé sut un calcul de cortélation (équation 5.2) entre

I'image (marquée et attaquée) et la marque :

A(b)-B(b) =2 2 A, /)BG.)) (52)

o(b)=Y(b)-W(b)—Z(b)-W(b) (5.3)
avec Z I'image 2 tester, la marque W(b) est supposée connue a extraction.

Si d(b) < T, avec T un seuil fixé par l'utilisateur, le bloc b est alors jugé intégre. En jouant sur la
valeur de T, on tolere des changements plus ou moins importants dans I'image. De ce fait il est pos-
sible d’affiner la détection en définissant plusieurs seuils correspondant a plusieurs niveaux de dé-
gradation pour les blocs (par exemple : T - integre, T, - 1égérement altéré, T3 - trés dégradé, Ty -

completement modifié, avec 11> 1o > T3 > Ty).

Fridrich [Fri98a], [F1i98b] propose une technique similaire, mais préconise, pour des raisons de
sécurité, de rendre le tatouage dépendant de la région de 'image dans laquelle il est inséré. La mar-
que binaire utilisée correspond a un signal pseudo-aléatoire généré a partir d’'une clé secréte, du
numéro du bloc et d’un M-tuplet de bits représentatifs de la portion d’image considérée. Chaque

bloc est ensuite tatoué en utilisant une technique d’étalement de spectre, similaire a celle proposée
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par O Ruanaidh [RP97]. D’aprés Pauteur, la marque offre une bonne robustesse aux opérations
classiques de traitement d’image telles que de petits ajustements de contraste ou de luminosité,
’ajout de bruit, I'application de filtres passe-bas ou passe-haut, 'égalisation d’histogramme, ou bien
encore une compression JPEG de 'ordre de 50%, permettant ainsi de distinguer les changements

liés a I'utilisation d’une image, des manipulations malveillantes.

2.3.3. Autres approches

Drautres techniques sont étudiées ou en cours d’investigation. Parmi celles-ci on peut citer celle
de Kundur et Hatzinakos [KH98], et celle de Lin et Chang [LCI8b] qui utilisent les ondelettes. Le
principe de la méthode proposée par Lin et Chang est de choisir, tout d’abord, un bruit pseudo-
aléatoire et une ondelette de base, qui constituent le secret du systéme d’authentification. Puis de
décomposer I'image en 4 sous-bandes (LL, LH, HL. et HH) en fonction de 'ondelette de base choi-
sie au départ. L’étape suivante revient a substituer la sous-bande HH par le bruit pseudo-aléatoire et
a effectuer ensuite la transformation en ondelettes inverse afin d’obtenir 'image tatouée. Il est inté-
ressant de noter que le fait de modifier uniquement la sous-bande HH (i.e. hautes fréquences)

n’entraine pas de dégradations visibles.

Le processus d’authentification consiste alors a effectuer la méme décomposition que celle uti-
lisée lors de la phase d’insertion, puis a corréler la sous-bande HH obtenue avec le bruit pseudo-
aléatoire. Si I'image n’a subi aucune manipulation, le résultat du test ressemblera a une matrice de
points uniformément répartis. Dans le cas contraire, la distribution perdra son caractere uniforme
dans les régions ou I'image a été manipulée. Les auteurs font remarquer que cette méthode est
« perméable » a certaines manipulations telles qu’un flou ou un rehaussement des contours, dans la
mesure ou les changements ne sont pas trop importants. Expérimentalement, cette méthode pet-
met également de laisser passer une légere compression JPEG. Par contre, les auteurs ne démon-
trent pas la robustesse de leur méthode face a des attaques spécifiques visant par exemple a substi-
tuer la sous-bande HH ou au contraire a la préserver (i.e. modifier 'image, puis réinsérer la sous-
bande HH de I'image originale protégée). En d’autres termes, est-ce que le choix de 'ondelette de

base comme secret est suffisant pour éviter ce type d’attaque ?

2.4. Signatures externes

Les signatures externes offrent une alternative aux techniques de tatouage classiques dans le
cadre d’un service de controle d’'intégrité dans les images. Contrairement aux techniques de ta-
touage d’image, la marque n’est pas insérée dans I'image elle-méme, mais transmise avec celle-ci
sous une forme chiffrée. On peut établir un paralléle entre I'utilisation de signatures numériques

pour assurer un service d’authentification et le domaine de I'indexation d’image [Nas97], ou de
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nombreuses techniques ont recours a ce type d’empreintes externes (ou signatures condensées)
pour retrouver des images en fonction de leur contenu. Ces signatures sont générées le plus souvent
a partir d’attributs significatifs qui traduisent le contenu sémantique, tels que la couleur, la forme ou

la texture.

2.4.1. Fonctions de hachage

Le r6le principal des fonctions de hachage est de permettre de vérifier l'intégrité d’un docu-
ment numérique sans avoir recours a 'original. Une fonction de hachage opére généralement sur un
message M de longueur arbitraire pour fournir une valeur de hachage £ de taille fixe. Pour qu’une

telle fonction soit considérée comme stre elle doit vérifier les propriétés suivantes :
- Il est « facile » de calculer /i connaissant M ;
- Tl est « difficile » de retrouver M connaissant / ;

- Il est « difficile » de trouver un message M’ (différent de M ) ayant comme valeur de ha-
chage h’= h.

En d’autres termes, une fonction de hachage sert a produire un condensé (ou une empreinte)
unique, représentatif du document original. Il existe de nombreuses fonctions de hachage parmi
lesquelles on peut citer : MD-4, MD-5 (Message Digest), CRC-32 (32 bits Cyclic Redundancy
Check), SHA-1 (Secure Hash Algorithm), etc.

Row-column hash function

La technique des « row-column hash function » [WD96] consiste a calculer une valeur de ha-
chage pour chaque ligne et chaque colonne de 'image originale. Lorsque 'on souhaite vérifier
I'intégrité d’une image, on recalcule les valeurs de hachage des lignes et des colonnes de I'image a
tester et on les compare avec celles de I'image originale. Pour localiser les éventuelles disparités, il
suffit d’identifier les lignes et les colonnes qui sont différentes. Cependant, dans le cas ou plusieurs
zones de 'image ont été modifiées, on n’est plus capable de les localiser sans ambiguité, c’est-a-dire
que des régions integres seront considérées comme altérées (¢.f. Figure 5.3), ce qui réduit considéra-

blement I'intérét de cette technique.

Block based hash function

Un autre algorithme utilise également des fonctions de hachage, il s’agit du Block-Based Hash

function (BBH) [WD96]. Le principe est similaire a celui décrit précédemment, a la différence pres
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\w A Régions de l'image altérées
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A, B Fausses alarmes

SN

Figure 5.3 — Awmbignité dans la localisation des régions altérées de l'image

qu’il n’opere plus sur les lignes ou les colonnes de I'image, mais sur des blocs. Ainsi lorsque 'on
constate des différences dans les valeurs de hachage, il suffit de se reporter aux blocs concernés

pour localiser les zones de I'image qui ont été manipulées.

Les fonctions de hachage ont la particularité d’étre extrémement sensibles a la moindre varia-
tion ; en effet il suffit de modifier la valeur d’un pixel d’un seul bit pour changer radicalement la
valeur de hachage du bloc associé. Elles ne permettent donc pas de distinguer les manipulations

malveillantes des manipulations bienveillantes (z.e. utilisateurs ou fournisseurs de contenus).

2.4.2. Signature basée sur des caractéristiques de ’image

Contrairement aux techniques ayant recours a des fonctions de hachage pour générer une em-
preinte de Iimage, certains auteurs, comme Queluz [Que98] ou Lin et Chang [LC98a], [LC98¢],
proposent d’extraire des caractéristiques intrinseques de I'image, telles que les contours, et de les
crypter a I'aide d’un algorithme de chiffrement asymétrique afin de les transmettre en méme temps
que I'image (of Figure 5.4). Dans le cas d’un systeme d’authentification basé sur l'utilisation d’une
signature externe, la distinction entre des manipulations innocentes et malveillantes repose principa-
lement sur le choix des caractéristiques de 'image pour générer la signature. Ce probleme est exac-
tement le méme que celui rencontré par certaines méthodes semi-fragiles, a la différence prés qu’ici
la contrainte de quantité d’informations, liée a la capacité de l'algorithme de tatouage, ne se pose
plus (puisque les informations sont stockées dans un fichier séparé). Certains auteurs, comme Lin et
Chang, suggerent de coder la relation d’ordre entre les coefficients DCT homologues de deux blocs
distincts (la méthode est la méme que celle présentée au paragraphe 2.3.1). Queluz, quant a elle,
opte pour des caractéristiques plus visuelles (principalement les contours), mais également moins
stables. Pour compenser ce manque de stabilité, elle a mis en place des post-traitements complexes

afin de réduire les fausses alarmes liées a une compression JPEG.
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(a) Génération de la signature, (b) Vérification de I'intégrité de 'image

Figure 5.4 — Principe général d'un systéme dauthentification utilisant une signature externe

Bhattacharjee et Kutter [BK98] proposent également une technique ayant recours a une signa-
ture externe ; mais plutot que d’extraire des caractéristiques par bloc d’image, ils suggerent de re-
chercher des points d’'intéréts (basée sur les travaux de Manjunath ¢# 2/ [MSC90]) et de coder leurs
coordonnées. La signatute ainsi obtenue est ensuite chiffrée a 'aide d’un algorithme a clé privée /
publique tel que RSA (méthode de chiffrement asymétrique inventée par Ronald Rivest, Adi Sha-
mir et Leonard Adleman [RSA77]). L’inconvénient majeur de ces techniques qui font appel a une
signature externe pour assurer un service d'intégrité d’image est que I'image ne s’auto-suffit plus.
On perd par conséquent en grande partie, I'intérét du tatouage d’image. De plus, ces méthodes sou-
levent de nouveaux problémes comme par exemple I'authenticité de la signature, ainsi que celle du

couple image / signature.

2.5. Attaques malveillantes contre les algorithmes d’intégrité

Avant de conclure ce tour d’horizon des méthodes permettant d’assurer un service d’intégrité
pour les images, il convient d’aborder le probleme des attaques malveillantes de pirates (ou crac-
kers). L’objectif commun de ces attaques, n’est pas de détourner le contenu d’une image (comme
les manipulations présentées au paragraphe 1.2), mais d’utiliser les failles ou les faiblesses d’un sys-
teme d’authentification afin de le tromper, autrement dit de faire croire au systeme qu’une image est
integre alors que son contenu a été modifié (ou I'inverse dans certains cas). Ce paragraphe n’a pas

pour but de faire I'inventaire de toutes ces attaques, mais d’en présenter quelques unes parmi les
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plus fréquentes. Méme si certaines de ces attaques paraissent triviales et simples a prévenir, il est

néanmoins tres important d’en tenir compte lors de I’élaboration d’un algorithme d’authentification.

N

Une des attaques les plus courantes contre les systémes a base de tatouage fragile, consiste

IS

tenter de modifier une image protégée sans affecter le tatouage qu’elle contient, ou bien encore a
tenter de créer une nouvelle marque que le détecteur considérera comme authentique. Prenons par
exemple le cas volontairement simplifié ou l'intégrité d’une image est assurée par une marque fra-
gile, indépendante du contenu, insérée dans les LSB des pixels. Il est clair que si on modifie 'image
sans se préoccuper de savoir quels sont les bits affectés par la manipulation, on a toutes les chances
que la marque soit dégradée et 'attaque détectée. Par contre, si on prend soin de modifier I'image

sans toucher aux LSB, la marque restera intacte et le systeme ne décelera aucune falsification.

D’un point de vue plus général, deés lors que I'intégrité est assurée par une marque indépen-
dante du contenu de I'image a protéger il est possible d’imaginer une attaque qui recopie une mar-
que valide d’une image vers une autre (eg la « Copy Attack » de Kutter). De cette maniere la
deuxiéme image se retrouve alors protégée. Cette attaque peut tres bien étre appliquée sur la méme
image ; dans ce cas, la marque est dans un premier temps retirée de I'image, 'image est ensuite ma-
nipulée, et enfin la marque est réinsérée dans Iimage manipulée, trompant ainsi le systeme

d’authentification.

Dans le méme esprit, la « Collage-Attack » [JGMOO] proposée par Fridrich ez a/. consiste a créer
une image contrefaite de toutes piéces a partir d’une banque d’images protégées par la méme mar-
que et la méme clé. Cette attaque ne présuppose aucune connaissance « priori sur la marque binaire
cachée, ni sur la clé secréte utilisée. Son principe est relativement simple puisqu’il consiste a rempla-
cer chaque pixel de 'image a manipuler par le pixel qui lui est le plus similaire parmi les pixels de
méme position des images de la base. La difficulté de cette méthode est de disposer d’une banque

d’images suffisamment variées pour obtenir une image falsifiée de bonne qualité visuelle.

Une autre attaque classique consiste a essayer de trouver la clé secréte utilisée pour générer la
marque. Ce type d’attaque, également appelé « Brute Force Attack », est trés connu par la commu-
nauté « sécurité ». Une fois la clé trouvée, il devient alors tres facile pour un pirate de falsifier la
marque d’une image protégée avec cette clé. La seule parade efficace est d’utiliser des clés de grande

taille de maniere a rendre cette attaque treés dissuasive en termes de temps de calcul.

3. Méthodes proposées pour protéger le contenu des images
Dans ce chapitre, nous allons présenter deux méthodes permettant d’assurer un service

d’intégrité pour des images. La premic¢re méthode est basée sur l'utilisation d’un tatouage robuste

(nous utiliserons l'algorithme décrit au chapitre 2). L’idée est de cacher dans I'image a protéger des
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Figure 5.5 —Schéma général d’un systéme d'anthentification basé sur un tatonage robuste

informations sur son contenu. Lors de la phase de vérification, ces informations sont extraites et
comparées avec les caractéristiques de I'image testée. Les différences constatées indiquent alors les
régions qui ont été manipulées. La deuxieme méthode est une alternative de la premicere. Elle
consiste a combiner un tatouage robuste et une empreinte externe. Le tatouage est du méme type
que celui utilisé dans le cadre d’un service classique de droits d’auteur. L.a marque contenue dans
I'image permet d’accéder a une empreinte externe stockée dans une base de données. Cette em-

preinte est un condensé des caractéristiques de I'image originale.

4. Protection de l’intégrité a ’aide un tatouage robuste

Le schéma de la méthode que nous proposons pour protéger le contenu des images est basée
sur un tatouage robuste et a 'avantage d’étre indépendante de ’algorithme de tatouage. Cependant,
le tatoueur doit néanmoins disposer d’une forte capacité d’insertion et doit étre capable d’extraire la

matrque en mode aveugle.

4.1. Principe général

Contrairement aux techniques classiques basées sur un tatouage fragile ou semi-fragile, la mar-
que que nous utilisons n’est pas fixe, mais dépend de I'image elle-méme. 1.’idée de base consiste a
extraire certaines caractéristiques de I'image originale et a les cacher ensuite dans I'image sous la
forme d’un tatouage robuste et invisible. Lorsque 'on souhaite vérifier 'intégrité d’une image, on
compare simplement les caractéristiques de cette image avec celles de I'image originale contenues
dans le tatouage (.f Figure 5.5). Si les caractéristiques sont identiques, cela signifiera que 'image n’a
pas été manipulée, sinon les différences indiqueront les régions qui ont été altérées. Cette technique
impose de nouvelles contraintes, principalement en termes de robustesse et de capacité d’insertion.

En effet, il est impératif, d’'une part, d’extraire la marque sans erreur sous peine d’avoir un taux éle-
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vé de fausses alarmes. D’autre part, la précision de la détection des régions de I'image qui ont été
manipulées est directement liée a la quantité d’information cachée dans I'image. 1l est donc néces-
saire de trouver un bon compromis pour la taille de la marque afin de satisfaire simultanément aux

deux contraintes : robustesse et sensibilité de la détection.

4.2. Protection de 'image

4.2.1. Choix des caractéristiques

Le choix des caractéristiques de I'image est primordial dans la mesure ou il va conditionner les
manipulations que 'on pourra détecter et celles qu’on laissera passer. De plus, ce choix dépend éga-
lement du type d’image considéré (peinture, image satellite, image médicale, photo, etc.), ainsi que
de lapplication visée. D’une maniere générale, on sélectionne les caractéristiques de I'image en
fonction de leur stabilité face aux différentes attaques. Typiquement, on recherchera des caractéris-
tiques qui sont invariantes face a une compression JPEG, mais sensibles a des retouches locales de

I'image.

Les traits les plus couramment utilisés pour caractériser les images sont les contours, la texture,
le gradient, la luminance et la couleur. Les premiers tests que nous avons effectués ont porté sur les
contours binarisés de I'image. Ce choix était motivé par le fait que les contours sont un des attributs
les plus représentatifs d’une image. Malheureusement, pour des raisons de capacité, il était néces-
saire d’extraire les contours a partir d’une version sous échantillonnée de I'image. Les contours alors
obtenus étaient beaucoup trop imprécis pour permettre de détecter avec précision et fiabilité de

petites variations de 'image.

Les expériences suivantes ont principalement porté sur la luminance moyenne par bloc. Cette
caractéristique de I'image est trés intéressante dans la mesure ou elle est invatriante (a un niveau de
gris pres) face a une compression JPEG, mais elle est susceptible d’étre modifiée par des manipula-

tions locales de 'image, telle que la suppression d’un personnage dans une scéne.

4.2.2. Extraction des caractéristiques et mise en forme de la marque

L’extraction des caractéristiques est réalisée de la maniére suivante. La premicre étape du pro-
cédé consiste a découper Iimage en blocs. Typiquement on choisit des blocs 16X16 pixels ou
32x32 pixels. Au dela d’une taille de 32X32 pixels, les blocs sont trop gros pour permettre de dé-
tecter de petites manipulations comme I’ajout ou la manipulation d’une légende. Si 'on choisit au
contraire des blocs plus petits, 8X8 pixels par exemple, on sera bien évidemment capable de détec-

ter plus finement les manipulations, mais en contrepartie la taille du message a cacher dans I'image
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Figure 5.6 — Extraction et codage des caractéristiques d’une image

sera trés importante et le tatoueur n’aura pas forcément une capacité d’insertion suffisante.

Une fois 'image découpée, on extrait les caractéristiques de chacun des blocs que 'on quantifie
ensuite de maniére a réduire la quantité d’information a cacher. Dans le cas de la luminance
moyenne, on utilise généralement 16 niveaux de quantification. La signature ainsi obtenue est alors
codée sous la forme d’une marque binaire, qui sera mise en forme, puis insérée dans 'image origi-

nale via I'algorithme de tatouage décrit au chapitre 2.

4.2.3. Tatouage itératif

Un des inconvénients de dissimuler les attributs caractéristiques de I'image sous la forme d’un
tatouage réside dans le fait que I'image tatouée est légérement modifiée par I'insertion de la marque.
Méme si ces variations sont imperceptibles a I'ceil, elles affectent légerement les caractéristiques in-
trinséques de I'image. De ce fait, les caractéristiques de I'image originale et celles de 'image tatouée
ne sont plus exactement les mémes, et on risque alors de détecter des régions altérées alors que
I'image n’a pas été manipulée. Ce risque de fausses alarmes est plus ou moins important en fonction

de la nature des caractéristiques choisies et de ’algorithme d’insertion utilisé.

Principe

Pour résoudre ce probléeme, nous avons mis au point un processus de tatouage itératif. Le processus
est initialisé en tatouant une premiere fois 'image originale avec ses proptes caractéristiques. Puis,
de maniere itérative, on extrait les nouvelles caractéristiques de I'image tatouée que 'on insere a
nouveau dans I'image originale sous la forme d’un tatouage. Seule Iimage originale est marquée
pour éviter d’accumuler des distorsions liées au processus de tatouage. De cette maniére, grice a ce
processus itératif, les caractéristiques contenues dans le tatouage coincident parfaitement avec celles
de I'image une fois tatouée. Le processus itératif s’arréte lorsque les caractéristiques de 'image ta-

touée sont stables ou lorsqu’un nombre maximal d’itérations a été atteint.
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Figure 5.7 — Processus de tatonage itératif

Résultats

Dans la pratique, trois itérations sont suffisantes pour stabiliser les caractéristiques de I'image
tatouée. L’exemple illustré pat la figure ci-dessous montre la diminution rapide des fausses alarmes

(symbolisées par des carrés blanc et noir) au fil des itérations.

premiére itération seconde itération troisieme itération

Figure 5.8 — L/lustration de [efficacité du processus de tatonage itératif ponr réduire le nombre de fausses alarmes

4.3. Vérification de I’intégrité d’une image

4.3.1. Détection des erreurs et restauration des régions altérées

Le processus de vérification de I'intégrité d’une image se décompose en trois étapes :

- Extractions des caractéristiques de I'image originales contenues dans le tatouage ;
- Extraction des caractéristiques de I'image testée ;

- Comparaison des caractéristiques.
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Extraction des caractéristiques de 'image originale contenues dans le tatouage

C’est I’étape critique du processus de vérification. En effet, la marque doit étre extraite sans er-
reur sous peine de biaiser la vérification de I'intégrité de 'image testée. Cette opération est rendue
difficile par la quantité trés importante d’information enfouie, qui est de trés loin supérieure a la
taille d’'un message communément utilisé pour la protection des droits d’auteur. D’autre part, les
dimensions du tatouage sont directement liées a celles de I'image originale. De ce fait, si I'image su-
bit des manipulations géométriques comme un changement d’échelle ou un recadrage, ses dimen-
sions ne seront plus les mémes, et I'information sur la taille du tatouage sera faussée. Une fois le
tatouage extrait, on procede au décodage de la marque binaire afin de retrouver les valeurs numéri-

ques des caractéristiques quantifiées de I'image originale.

Extraction des caractéristiques de 'image testée

Les caractéristiques de 'image testée sont extraites et quantifiées suivant le méme procédé que
celui utilisé pour celles de I'image originale lors de I’étape d’insertion (le processus itératif en moins).
De cette fagon, les caractéristiques obtenues sont directement comparables a celles de 'image origi-

nale qui ont été reconstituées a partir du tatouage.

Comparaison des caractéristiques

La comparaison des caractéristiques est réalisée bloc a bloc. Si elles sont identiques, cela signi-
fie que le bloc testé n’a pas été manipulé (ou qu’une éventuelle manipulation n’a pas altéré cette
caractéristique). En cas de non correspondance, le bloc concerné est identifié par un symbole visuel
de fagon a alerter I'utilisateur. Suivant la nature des caractéristiques utilisées, il est possible de rem-
placer le bloc douteux par une estimation de son contenu original a partir des caractéristiques ex-
traites. Dans le cas ou la caractéristique utilisée est la luminance moyenne, les régions qui ont été
manipulées seront remplacées par une mosaique de blocs représentant les niveaux de gris moyen de

cette partie de 'image originale.

4.3.2. Fausses alarmes et mauvaises détections

La précision de la détection implique que 'on détecte correctement les régions de I'image qui
ont été modifiées tout en minimisant les fausses alarmes. Le choix de caractéristiques stables et re-
présentatives du contenu sémantique de I'image, ainsi que le processus de tatouage itératif permet-
tent de réduire considérablement le risque de fausses alarmes. Néanmoins, il peut arriver que des

régions non attaquées soient détectées comme étant non conformes. Ces fausses alarmes sont le

138



Chapitre 5. Protection de lintégrité des images

a) image originale (protégée) b) image manipulée c) détection et correction des
régions altérées

d) image originale (protégée) b) image manipulée c) détection et correction des
régions altérées

Figure 5.9 — Exemples de vérification de Iintégrité d’une image a l'aide d’un tatonage robuste

plus souvent dues a4 une mauvaise extraction du tatouage. En effet, les bits erronés au niveau de la
marque vont entrainer des erreurs lors de la reconstruction des caractéristiques de I'image originale,

biaisant ainsi le processus de comparaison.

Une autre source d’erreur provient de la quantification importante des caractéristiques utilisées.
Dans le cas de la luminance moyenne par bloc, une variation de un niveau de gris moyen d’un bloc,
suite 2 une compression JPEG par exemple, peut entralner un changement de niveau de quantifica-
tion et étre interprétée comme une manipulation locale de I'image. Le faible nombre de niveaux de
quantification ne nous permet pas d’introduire un seuil de tolérance (un changement de un niveau
de quantification correspond a une variation de 1 a 16 niveaux de gris). 1l est cependant possible de
réduire le nombre de fausses alarmes a I'aide de post-traitements. En effet, dans la plupart des cas,
une retouche locale de I'image se répercute sur plusieurs blocs. Une solution consiste alors a étudier

a posteriori le voisinage des blocs erronés. Un bloc erroné isolé devra alors étre considéré comme peu
fiable.
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4.4. Résultats expérimentaux

Les meilleurs résultats ont été obtenus en utilisant la luminance moyenne par bloc comme ca-
ractéristique du contenu de Iimage. Les autres caractéristiques qui ont été essayées sont les
contours et le gradient. La figure 5.9 illustre deux exemples classiques de retouche d’image. Les
images de tests ont été protégées en cachant des informations de luminance et de chrominance. La
luminance moyenne a été calculée pour des blocs de taille 16X16 et quantifiée sur 16 niveaux.
Quant aux deux composantes de chrominance, elles ont été calculées pour des blocs de taille 32X32
et également sur 16 niveaux. Pour donner un ordre de grandeur, la quantité d’information cachée
dans une image de taille 512X512 est de 6144 bits. Nous avons volontairement donné moins
d’importance aux informations de chrominance dans la mesure ou la chrominance apporte en regle
générale moins d’information sur le contenu sémantique de I'image que la luminance. De plus ces
caractéristiques sont beaucoup moins stables vis-a-vis de la compression. Lors de la vérification de
Pintégrité, nous comparons seulement les caractéristiques de luminance, les informations de chro-
minance servant uniquement a donner un apercu en couleur des régions manipulées. Dans le pre-
mier exemple, nous avons remplacé a 'aide d’un logiciel de retouche d’image le demi-kiwi par un
citron. Dans la deuxiéme image, extraite du film « La guerre des étoiles », le robot R2D2 au premier
plan a été tout simplement effacé. Dans les deux cas, les régions altérées ont correctement été iden-

tifiées et les informations contenues dans le tatouage ont permis de les restaurer partiellement.

4.5. Remarques concluantes

L’utilisation d’un tatouage robuste pour garantir 'intégrité des images est intéressante a plus
d’un titre. D’une part, aucune information autre que la clé et image elle-méme n’est nécessaire pour
vérifier intégrité du contenu d’une image. D’autre part, le tatouage peut étre inséré au plus tot dans
le cycle de vie d’'une image, c’est-a-dire dés sa création (eg. au niveau de I'appateil photo numéri-
que). Tous les tests ont été réalisés a I’aide du méme algorithme de tatouage que celui utilisé pour la
protection des droits d’auteurs, avec cependant un paramétrage légerement différent. Néanmoins, la
méthode proposée est relativement indépendante de I'algorithme de tatouage, et d’autres techniques
de tatouage peuvent également étre utilisées. Ces algorithmes doivent cependant disposer d’une
forte capacité d’'insertion. La méthode proposée donne dans 'ensemble de bons résultats. Les ma-
nipulations visant par exemple a modifier, supprimer ou ajouter des éléments dans une image sont
détectées relativement précisément en fonction de la taille des blocs et du nombre de niveaux de
quantification choisi. Cette méthode a également 'avantage de permettre une reconstruction pat-
tielle des régions qui ont été manipulées. Par contre lorsque I'image subit une attaque photométri-
que globale ne modifiant pas ou peu son contenu (e.g. compression JPEG, filtrage passe-bas, etc.),
Palgorithme détecte des erreurs plus ou moins nombreuses en fonction de la sévérité de P'attaque.
Ces fausses alarmes sont dues a une mauvaise extraction du tatouage. En effet, bien que disposant

d’une bonne capacité d’insertion, ’algorithme de tatouage n’a pas été concu dans cette optique. Ce-
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pendant, I'idée de protéger I'intégrité des images en cachant certaines de leurs caractéristiques dans
elles-mémes ne doit pas étre abandonnée pour autant. Cette solution peut étre améliorée en utilisant
par exemple un algorithme de tatouage principalement robuste aux manipulations photométriques

et en particulier a la compression JPEG tout en ayant un « payload » élevé.

5. Signature externe

La deuxié¢me solution que nous proposons pour protéger Iintégrité des images est basée sur
Iutilisation d’une signature externe, et plus particulierement sur une coopération entre un tatouage

robuste et une signature stockée en dehors de 'image.

5.1. Principe général

L’idée de base de cette approche (¢f. Figure 5.10) est d’extraire des caractéristiques représenta-
tives du contenu de I'image, de la méme maniere que pour la méthode précédente, mais au lieu de
les insérer dans I'image sous la forme d’un tatouage, elles sont stockées séparément sous la forme
d’une signature externe. Notre technique se distingue néanmoins des autres approches existantes
utilisant une signature externe dans la mesure ou la signature n’est pas jointe a 'image, mais enregis-
trée aupres d’une tierce personne de confiance (Ze entité d’authentification). Seul un identifiant
unique permettant de retrouver la signature est caché dans I'image sous la forme d’un tatouage ro-

buste de type « copyright ».

5.2. Protocole d’une application type

Afin d'illustrer le principe de notre méthode, nous avons imaginé une application type (volon-
tairement simplifiée, mais néanmoins réaliste) mettant en scéne différents acteurs : auteur d’'une
image (photographe), une entité d’authentification digne de confiance, un utilisateur lambda et un
utilisateur malveillant. L’objectif de notre application est de permettre 4 une agence de reportage de
diffuser via Internet des photographies d’actualité prises a ’aide d’appareils numériques « agréés » et
de permettre a leurs clients de vérifier I'intégrité des images achetées. Nous nous intéressons ici qu’a

Paspect intégrité, les problemes commerciaux et la gestion des doits ne sont pas abordés.
5.2.1. Enregistrement d’une image

Le processus d’enregistrement ou de dépot d’une image par une signature externe se décom-

pose en trois grandes étapes :
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Figure 5.10 — Principe d’un systéme d’anthentification combinant une signature externe et un tatonage robuste

- Acquisition de I'image et insertion d’un tatouage fragile (temporaire) au niveau de 'appareil
numérique (phases 1 et 2) ;

- Connexion et identification aupres de I'entité d’authentification (phases 3 2 6) ;
p

- Vérification et protection de 'image déposée (phases 7 a 13).

Acquisition de ’image et insertion d’un tatouage fragile

Pour qu’un service d’intégrité d’images de journalisme soit crédible, les images doivent étre
protégées au moment méme de leur acquisition. En effet, si cela n’est pas le cas, il est alors possible
de manipuler des images sans que les manipulations puissent étre mises en évidence et de protéger
ensuite I'intégrité des images manipulées. Malheureusement, dans le contexte de la protection du
contenu d’une photographie numérique par une signature externe, il existe un laps de temps pen-
dant lequel 'image n’est pas protégée. Il est donc nécessaire de trouver une solution afin de garantir
que I'image ne subit aucune malversation entre le moment de son acquisition et celui de son dépot

aupres de Pentité d’authentification. Une solution simple consiste par exemple a calculer une fonc-
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tion de hachage (e.g. CRC, MD5, etc.) a partir des MSB de I'image ; le résultat de cette fonction est
ensuite crypté a I'aide d’un algorithme de chiffrement asymétrique de type RSA dont la clé secrete
est dépendante de 'appareil numérique, puis inséré dans les LSB de I'image de maniere a minimiser
la distorsion visuelle. De cette facon, si une personne malintentionnée modifie I'image, de quelque
maniére que ce soit, le résultat de la fonction de hachage calculé a partir de I'image attaquée ne cor-
respondra plus avec celui contenu dans les LSB et 'image ne pourra pas étre enregistrée par entité
d’authentification (n.4. cela implique également que le photographe ne peut ni recadrer, ni compres-

ser la photographie).

Connexion a I’entité d’authentification

1l s’agit d’une phase d’initialisation au cours de laquelle la personne (photographe ou agence
photos) désirant enregistrer une image s’identifie auprés du serveur de lentité d’authentification.
L’établissement de la communication est établi classiquement en envoyant le login et le mot de
passe. Cette étape permet, d’une part d’identifier la provenance des images, et d’autre par de gérer

I'aspect commercial du service (i.e. facturation).

Vérification et protection de 'image

11 s’agit de I’étape proprement dite de protection de l'intégrité de 'image. Une fois identifié, le
photographe transmet a I'entité d’authentification I'image qu’il souhaite protéger, ainsi que le numé-
ro de série de I'appareil photo numérique qui a servi a prendre la photographie (permettant a I'entité
d’authentification de retrouver la clé publique permettant de déchiffrer le tatouage). L’entité
d’authentification commence alors par vérifier que I'image recue n’a subi aucune manipulation de-
puis sa création a I'aide du tatouage fragile. Si 'image n’est pas integre, le serveur retourne un mes-
sage d’alerte a lutilisateur et met fin au processus d’enregistrement de I'image concernée. Dans le
cas contraire, le serveur génére une signature a partir des caractéristiques de I'image. La signature et
les dimensions de I'image d’origine sont ensuite enregistrées dans une base de données protégée (la
signature n’est jamais rendue publique). L’identifiant (ID de 64 bits) permettant de retrouver la si-
gnature, est ensuite inséré dans I'image sous la forme d’un tatouage robuste a I’aide d’une clé unique
rendue publique (nous aborderons plus en détail cet aspect au paragraphe 5.2.3). L'image tatouée

est finalement retournée a 'utilisateur, terminant le processus de protection de I'image.

5.2.2. Vérification de ’'intégrité d’une image
g g

Contrairement a une application de type « copyright », ot seul 'auteur ou le propriétaire d’une
image est en mesure d’extraire la marque prouvant ses droits, dans le cadre d’un service d’intégrité

n’importe quel utilisateur doit pouvoir vérifier que le contenu d’une image n’a pas été modifié.
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Figure 5.11 — Protocole de protection d'une image par nne signature externe

Pour cela, la personne qui souhaite vérifier I'intégrité d’une image (¢.f Figure 5.12), envoie 'image a
tester a I'entité d’authentification (phase 1). Celle-ci extrait dans un premier temps 'ID contenu
dans I'image (phase 2), puis recherche dans sa base de données la signature correspondant a I'ID
extrait (phase 3). Si aucune signature n’est associée a cet ID, I'image sera alors considérée comme

non integre. Sinon, on procede ensuite a extraction des caractéristiques de I'image testée, puis a la
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Figure 5.12 — Protocole de vérification de ['intégrité d'une image a I'aide d'une signature externe

comparaison de ces caractéristiques avec celles de 'image originale contenues dans la signature
(phases 4 a 6). Dans le cas ou les caractéristiques sont « identiques », 'image est jugée intégre, sinon

on retourne I'image a I'utilisateur en indiquant les régions altérées ou manquantes (phase 7).

5.2.3. Scénarii d’attaque

Il existe deux grands types de schémas d’attaque contre un systeme d’intégrité d’image. Le
premier vise a manipuler le contenu d’une image sans que le systeme ne décele la supercherie. Le
second consiste a piéger I'algorithme pour lui faire croire que I'image n’est pas intégre, dans le but
par exemple de discréditer le fournisseur de contenu. Dans ce paragraphe, nous présentons quel-
ques uns des scénarii d’attaque contre notre systeme d’intégrité, ainsi que les éventuelles parades a
mettre en ceuvre. Pour qu’une image falsifiée ne puisse étre détectée comme telle par notre mé-
thode, la personne malveillante doit au préalable la faire enregistrer par entité d’authentification.

Plusieurs scénarii sont envisageables :
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Scénario 1: la personne malveillante manipule I'image a I'aide d’un logiciel de retouche, puis de-
mande simplement a I'entité d’authentification (E.A.) d’enregistrer I'image manipulée. Ce scénario
se solde immédiatement par un échec car 'image présentée ne contient évidemment pas de tatouage

fragile valide, indispensable pour son enregistrement par 'E.A.

Scénario 2 : ce scénario est similaire au précédent, a la différence pres que la personne malveillante
tente d’insérer un tatouage fragile pour tromper lentité d’authentification. Pour que ce scénario
puisse marcher, notre pirate doit impérativement connaitre 'identifiant et la clé codée au niveau du
hardware d’un appareil photo numérique agréé par 'E.A. (selon le principe de Kerckoffs, on fait
I’hypothese que Ialgorithme de tatouage fragile ne constitue pas un secret). La viabilité de ce scéna-
rio repose donc sur la possibilité de découvrir la clé privée de I'appareil, tiche rendue difficile par
lutilisation d’une puce pour coder la clé. D’autre part, PE.A peut également vérifier lors de
Ienregistrement d’une image la présence d’un tatouage robuste. Si le tatouage d’un ID est détecté,
I'image ne sera pas enregistrée, malgré la validité du tatouage fragile. Le pirate doit donc également

trouver un moyen de supprimer le tatouage robuste (/. scénario 5).

Scénario 3 : ce scénario est une variante du scénario 2. Le pirate contourne la difficulté qui consiste
a pirater la clé de 'appareil photo, en prenant une photographie de I'image manipulée (préalable-
ment imprimée). L’image ainsi obtenue contient alors un tatouage fragile parfaitement valide.
L’inconvénient de cette méthode est qu’elle entraine une perte de qualité de I'image finale. De plus,
le probléeme lié a la présence du tatouage robuste persiste (..f scénario 5). Dans I’hypothese, ou le
pirate parvient a contourner cette ultime difficulté, 'E.A. peut encore trouver une parade en com-
parant par exemple Pempreinte de I'image a enregistrer avec les empreintes déja présentes dans la
base de données. §’1l existe une empreinte similaire, 'image ne sera pas enregistrée. Cependant, cet

ultime contrdle a un cout non négligeable en termes de temps de calcul.

Scénario 4 : pour parvenir 4 ses fins, le pirate peut toujours tenter de pirater la base de données de
IE.A. Pour parer a cette éventualité, la base de données de 'E.A. doit étre installée sur un serveur
protégé. Les systemes de protection de réseaux dépassant le cadre de cette these, nous ne présente-

rons pas les solutions techniques a ces problémes.

Voici d’autres scénarii dont 'objectif est de supprimer ou de substituer le tatouage robuste de

I'ID, dans le but par exemple de discréditer le fournisseur de contenu :

Scénario 5 : ce scénario consiste a supprimer le tatouage contenu dans une image protégée. Pour
cela le pirate peut, soit tenter de lessiver 'image a ’aide de techniques de traitement d’image classi-
ques (qui dégradent fortement la qualité), soit essayer d’estimer le tatouage contenu dans I'image
pour le soustraire ensuite. L’estimation du tatouage est cependant rendue difficile par le fait que le

pirate n’a accés qu’aux images tatouées, contenant de surcroit un ID différent.
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Scénario 6: dans ce dernier cas de figure, le pirate essaie de sur-tatouer une image, dans le but
d’insérer un faux ID. Pour que cela fonctionne, il doit connaitre la clé secréte utilisée par I'E.A.
Comme pour le scénario précédent, il ne peut estimer cette clé a partir des images tatouées. Le seul
moyen pour lui de se procurer cette information est d’avoir recours a des méthodes de cryptanalyse
du type « brute force attaque ». Cette recherche exhaustive de la clé secrete est matériellement irréa-

lisable pour les systémes de chiffrement actuels.

5.3. Tests expérimentaux

5.3.1. Caractéristiques utilisées

Contrairement a 'approche précédente ou les caractéristiques étaient directement cachées dans
I'image elle-méme sous la forme d’un tatouage robuste, cette méthode a 'avantage d’étre beaucoup
moins contraignante en terme de capacité, puisque seul un identifiant de 64 bits est inséré dans
I'image, la signature étant stockée séparément de I'image. Cette contrainte relachée, il est alors pos-
sible de mémoriser un plus grand nombre de caractéristiques offrant une meilleure précision et une
meilleure sensibilité lors de I’étape de vérification de I'intégrité. Dans ce contexte, la solution idéale
serait de stocker directement I'image originale dans la base de données de 'entité d’authentification.
Malheutreusement cette solution n’est pas envisageable car beaucoup trop colteuse en termes de
capacité d’archivage et de traitements. Pour ces raisons, nous avons choisi de ne stocker qu’une
version réduite de I'image (eg une vignette). La vignette est simplement obtenue par un sous-

échantillonnage de 'image originale d’un rapport de 1/16eme,

5.3.2. Comparaison des caractéristiques

La méthode de comparaison des caractéristiques est relativement simple. Cependant, plusieuts

cas sont a considérer :

—  L'image n’a subi ancune déformation géométrigue — dans ce cas les deux signatures (originale et tes-
tée) ont les mémes dimensions et peuvent étre comparées directement. La comparaison est
réalisée en faisant la différence pixel a pixel des deux vignettes. On applique ensuite un seuil-
lage a 'image de différence pour éliminer les petites variations liées par exemple a une com-
pression JPEG ou un filtrage passe-bas, et éviter ainsi des fausses alarmes. Les régions pour

lesquelles les pixels de I'image d’erreur sont non nuls, seront considérées comme altérées.
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image originale (protégée) image manipulée + filtrage passe-bas

détection des régions altérées reconstruction des régions altérées

Figure 5.13 — Exemple de vérification d’intégrité d'une image a 'aide d’une signature externe

— L'image a subie nne déformation géométrique linéaire — 'image étant redressée par le processus de
resynchronisation, les vignettes peuvent étre comparées sans difficulté de la méme maniere

que précédemment.

—  L'image subie un recadrage — dans ce cas la vignette de I'image testée n’a pas la méme taille que
celle de I'image I'originale. Pour identifier les régions manquantes de I'image, nous réalisons
une trecherche par «block matching» entre la vignette testée et l'originale. Une fois
Pappariement réalisé, les parties communes aux deux vignettes sont comparées, et les zones

manquantes identifiées.

—  Limage subie des déformations géométriques non linéaires — deux cas sont a considérer. Dans le pre-
mier cas le tatouage n’a pas pu étre extrait sans erreur, I'intégrité de 'image ne peut pas étre

vérifier faute de pouvoir retrouver la signature, 'image est donc considérée comme non inte-
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image originale image recadrée reconstruction des régions manquantes

Figure 5.14 — Exemple de détection de la perte d'intégrité par recadrage

gre. Dans le deuxiéme cas, le tatouage est extrait correctement, mais les déformations géomé-
triques de I'image n’ont pas été compensées de maniére précise ce qui entraine des fausses

alarmes locales (généralement pres des contours).

5.3.3. Résultats

Les résultats obtenus par cette méthode sont tres bons. Le systéme parvient a détecter et loca-
liser précisément les zones de I'image qui ont été manipulées (¢.f Figure 5.13). La quantité impor-
tante d’information contenue dans la signature permet de donner une bonne approximation des
régions dont le contenu a été modifié. Contrairement a I'approche utilisant uniquement un tatouage
« robuste », cette méthode est tres peu sensible a la compression JPEG ; le tatouage contenant
I'identifiant de la signature résiste trés bien jusqu’a une qualité de compression de 25% et les carac-
téristiques (7.e. luminance moyenne) de I'image compressée sont quasi identiques (a un epsilon pres)
a celles de I'image originale. En fixant un seuil de tolérance lors de la comparaison des vignettes, on
parvient a réduire considérablement le taux de fausses alarmes. De plus, le probléeme de fausses
alarmes liées a une mauvaise extraction du tatouage ne se pose plus ici du fait que les données
d’intégrité sont externes a 'image. Par contre, la perte d’un bit de 'ID entraine une impossibilité de
vérification de l'intégrité. Dans 'exemple de la figure 5.14, 'image a été recadrée sur le robot R2D2.
Lors de la vérification, le systeme est parvenu a extraire le tatouage depuis 'image recadrée, puis a

identifier et reconstruire les zones manquantes.
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6. Conclusion

Dans ce chapitre, nous avons présenté deux solutions recourant a des techniques de tatouage
pour la protection du contenu des images. La premicre méthode utilise un tatouage robuste conte-
nant les caractéristiques de I'image originale. Elle opére en mode d’extraction aveugle (ie. I'image
s’auto-suffit) et a 'avantage d’étre relativement indépendante de I’algorithme de tatouage. La mé-
thode est efficace face a des manipulations locales de I'image. Les régions manipulées sont détectées
avec une bonne précision. Cependant un certain nombre de contraintes techniques restent a résou-
dre pour pouvoir pleinement tirer partie du potentiel de cette approche. En effet, la principale limi-
tation de notre technique vient de la difficulté de garantir la robustesse de la marque face a des atta-
ques globales de I'image comme une compression JPEG, méme en ayant recours a des codes cor-
recteurs d’erreurs. Une solution possible consisterait a recourir a un tatouage « semi-robuste ».
I’idée est d'utiliser une technique de marquage principalement robuste aux attaques globales ne
modifiant pas le contenu sémantique de I'image. En restreignant le panel des attaques auxquelles

'algorithme doit résister, on peut espérer accroitre la capacité du canal de tatouage.

La deuxieme méthode que nous avons présentée se différencie de la premicre dans la mesure
ou les caractéristiques de I'image originale ne sont plus cachées dans I'image elle-méme, mais enre-
gistrées sous la forme d’une signature externe aupres d’une entité d’authentification. Seul un identi-
fiant permettant de retrouver la signature est inséré dans I'image. Cette solution donne de biens
meilleurs résultats que la précédente, que ce soit en termes de détections des erreurs et des fausses
alarmes, qu’en termes de robustesse face aux attaques de protocole. En contrepartie, elle est bien
évidemment moins souple pour I'utilisateur final puisqu’il est nécessaire d’avoir recours a une tierce
personne pour vérifier ou protéger le contenu d’une image. Mais peut-on réellement se passer d’une

tierce personne pour assurer un service de sécurité d’image ?
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1. Conclusions

Dérivées des méthodes classiques de stéganographie, les techniques de tatouage d’image se
sont d’abord focalisées sur les problémes de dégradation de la qualité visuelle de I'image liés a
I'ajout d’une information supplémentaire aux pixels. Les progrés se sont ensuite portés dans
Pintégration progressive de critéres de robustesse. De ce point de vue, la multitude des manipula-
tions possibles, ne serait-ce qu’en termes de traitement d’image, nous incite 4 penser que cette quéte
est loin d’étre terminée. En effet, au fur et 2 mesure des progrés accomplis en robustesse par les
systemes de tatouage, de nouvelles attaques plus évoluées et plus efficaces ont fait leur apparition.
Nous avons également pris part a cette course-poursuite entre « tatoueurs » et « crakers » en propo-
sant, dans cette these, différents moyens a mettre en ceuvre pour accroitre la résistance globale du
tatouage. Nos travaux ont principalement porté sur I'aspect formatage du tatouage, c’est-a-dire sur
la maniere dont la marque binaire est mise en forme avant d’étre insérée dans 'image (Z.e. ajout de
bits de redondance et de bits de resynchronisation). Les choix opérés lors de cette étape ont une
influence directe sur la résistance du tatouage face aux diverses manipulations de I'image. Dans ce
sens, nous avons proposé d’avoir recours a des codes correcteurs d’erreurs évolués plutoét qu’une
simple duplication des bits d’information. Expérimentalement, nous avons montré que la concaté-
nation d’un code produit et d’un code par répétitions permettait d’accroitre de maniere significative

la robustesse globale du tatouage.

Nous avons également proposé deux méthodes pour améliorer la robustesse du tatouage face a
des manipulations géométriques de I'image. Nos efforts ont principalement porté sur les déforma-
tions géométriques aléatoires générées par l'attaque Stirmark. Ce choix été motivé par le fait qu’il y a
trois ans tres peu d’algorithmes aveugles (voire aucun) pouvaient prétendre étre robustes a cette
attaque, constituant ainsi un véritable challenge. La premiere méthode de resynchronisation présen-
tée dans cette these, et qui a fait 'objet d’un brevet, opete directement dans le domaine spatial et ne

nécessite aucune information sur 'image originale, ni sur le message caché. Les simulations réalisées
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ont montré Pefficacité de notre approche face a des déformations locales ou globales de faibles am-
plitudes, et en particulier face aux déformations de I'attaque Stirmark. Ce gain important de robus-
tesse a été obtenu sans dégrader la qualité de I'image tatouée (i.e. la distorsion reste de Pordre de 38
dB en moyenne), ni sacrifier la quantité d’information cachée. La deuxiéme méthode de resynchro-
nisation proposée se veut complémentaire de la premiére dans la mesure ou elle permet uniquement
de détecter et compenser les déformations linéaires de I'image qui sont parmi les déformations

géométriques les plus couramment usitées.

Enfin, la derniere partie de cette thése (historiquement le début) a été consacrée a I’étude d’un
service de sécurité bien particulier : celui de l'intégrité des images. Ce service est beaucoup moins
étudié par la communauté « watermarking » et de nombreuses voies restent a explorer. En effet, les
techniques classiquement utilisées en cryptographie bien quéprouvées se révelent inadaptées a la
mani¢re que 'on a d’appréhender le contenu sémantique d’une image. Dans ce contexte, nous
avons étudié deux approches différentes permettant de protéger et de vérifier 'intégrité des images.
La premiere méthode que nous avons proposée consiste a cacher dans 'image elle-méme, sous la
forme d’un tatouage robuste, des informations sur son propre contenu. Ces informations sont utili-
sées a posteriori pour vérifier que image n’a subi aucune manipulation. Cette approche est la plus
intéressante car 'image s’auto-suffit, malheureusement les résultats obtenus ne sont pas entiérement
satisfaisants et de nombreux problemes restent irrésolus (e.g algorithme de tatouage asymétrique
notamment). Nous parvenons a détecter et localiser correctement des manipulations locales de
I'image, en revanche la quantité tres importante d’information cachée dans I'image (de l'ordre de
plusieurs milliers de bits) ne permet pas de garantir la robustesse de la marque face a des manipula-
tions globales, comme une compression Jpeg, entrainant ainsi un nombre relativement important de
fausses détections. Une solution pour améliorer la robustesse de la marque consiste a réduire sa
taille en considérant par exemple des blocs plus grands (au risque de perdre en sensibilité de détec-

tion) ou bien encore en ne protégeant que les zones d’'intérét de I'image.

Ces problemes importants de capacité nous ont amenés a explorer une autre voie. La deuxiéme
méthode que nous proposons combine l'utilisation d’un tatouage robuste et d’une signature ou em-
preinte externe. Les caractéristiques sont stockées séparément de I'image et sont accessibles uni-
quement grace a un identifiant caché dans I'image. La création de la signature, ainsi que le processus
d’authentification sont réalisés par une tierce personne de confiance afin de limiter au maximum les
risques de malversation tel que I'enregistrement d’une image manipulée. Bien que moins souple
d’utilisation pour l'utilisateur lambda (7.e. 'image ne s’auto-suffit plus), cette méthode bénéficie d’un
fort potentiel et offre de meilleures garanties quant a 'authenticité des caractéristiques de références
utilisées lors de I’étape de vérification de l'intégrité de I'image. Au travers de cette étude, nous avons
également abordé les problémes de protocoles liés aux applications assurant des services d’intégrité
des images a des fins d’expertise principalement (e.g. police, justice, expert automobile, assurance,

photo journalisme, etc.). Cet aspect du probléeme est souvent négligé ou totalement mis de coté, par
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de nombreux auteurs alors qu’il constitue la clé de voute de tout le systéeme. Notre analyse nous
porte a croire qu’il est indispensable d’avoirs recours a une tierce personne afin de garantir

I'intégrité et Punicité des signatures.

2. Perspectives

Nos travaux sur l'utilisation de codes correcteurs sont relativement récents. Les résultats obte-
nus sont tres encouragent, néanmoins il pourrait étre intéressant de parvenir a estimer, dans le cas
de notre algorithme, la capacité théorique du canal de tatouage afin de pouvoir entre autre situer
nos résultats par rapport a la limite théorique de Shannon et connaitre ainsi la marge de progression
restante. La difficulté de cette étude réside principalement dans la modélisation du canal de ta-
touage. Comme nous 'avons montré au chapitre 3, la distribution du support de tatouage suit une

gaussienne généralisée dont les parametres varient fortement en fonction de I'image considérée.

Toujours dans une optique d’optimisation des performances, nous envisageons de changer la
regle de modulation du tatouage avec le support afin d’augmenter d’une part la probabilité
d’insertion, et d’autre part de permettre une meilleure maitrise de la force de tatouage (e.g. masque

psychovisuel, prise en compte de la couleur, etc.).

Enfin, nous envisageons d’étendre notre algorithme de tatouage a la vidéo. Cette extension
parait naturelle dans la mesure ou on peut représenter une vidéo comme une succession d’images
fixes. Cependant, il faut prendre garde a ne pas tomber dans les différents pieges liés a cette repré-
sentation simpliste. La dimension temporelle remet partiellement en cause certains paramétrages de
'algorithme de tatouage, en particulier au niveau des masques psychovisuels en marquant de préfé-
rences les zones ou les objets en mouvement plutdt que les plans fixes. Elle permet également
d’ajouter un niveau de redondance supplémentaire non négligeable en répétant le tatouage dans les
différentes trames de la vidéo. Ce gain en terme d’espace de tatouage est a double tranchant car il
ouvre la porte a de nouvelles attaques, en particulier a la collusion intra-vidéo (ie. en considérant les
trames tatouées comme des images différentes contenant le méme tatouage). Dun point de vue
plus pratique, il faudra également prendre en compte les problemes de complexité et de temps de

calcul si on souhaite tendre vers le temps réel, indispensable pour ce type de support.

3. Quel futur pour le tatouage numérique ?

On a assisté en quelques années a une multiplication des algorithmes de tatouage d’image, ainsi
qu’a une déclinaison des techniques de tatouage a d’autres média (e.g. audio, vidéo, texte, texte for-

maté, byte-code java, etc.). Le tatouage d’image, malgré un manque de maturité, fait déja partie des

153



Tatouage d’image : protection des droits d’auteur et du contenu des images

fonctionnalités proposées par certains logiciels commerciaux. Les nouveaux matériels, comme les
lecteurs DVD et certains appareils photo numériques, sont en passe d’intégrer eux aussi des techni-
ques de tatouage, que ce soit pour contréler le nombre de copies, que pour protéger les droits
d’auteur ou le contenu des images. Dans ce sens, la pression de la part des fournisseurs de contenu
pour trouver un systéme permettant de protéger efficacement les droits d’auteur a été un moteur
formidable qui a permis au tatouage numérique de devenir en une dizaine d’années un theme de
recherche majeur en traitement d’image et de se voir également inscrit au cahier des charges des
futures normes de compression. Cet engouement général a surtout permis aux algorithmes de ta-
touages de faire d’énormes progres. Malgré cela, les problemes de normalisation rencontrés et les
nombreuses difficultés techniques et juridiques persistantes, ne permettent pas encore la mise en
oeuvre a grande échelle de tels systemes. L’état actuel des choses amene industriels et chercheurs a
trouver un second élan en se tournant notamment vers de nouvelles applications ou la sécurité ne
constitue pas I'enjeu principal. Cela ne signifie pas pour autant que 'aspect robustesse du tatouage
n’a plus d’importance, bien au contraire beaucoup de manipulations dites bienveillantes constituent
de véritables attaques pour les informations cachées. Méme si pour ces futures applications, les
données n’ont plus besoin d’étre sécurisées d’un point de vue cryptographique, le fait qu’elles puis-
sent rester accessibles constitue une véritable valeur ajoutée. Dans ce sens, les techniques de ta-
touage restent plus avantageuses que les méthodes de stéganographie classiques ou Iajout

d’informations dans ’en-téte des fichiers.
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Annexe — A : Base d'images utilisée
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Annexe — A : Base d'images ntilisée
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