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BMW Forschung und Technik GmbH & EURECOM.
Des technologies de linformation et de la commaton
intelligentes pour les véhicules du futur.

Sophia Antipolis, France. Rapprocher le monde de I'économie et le mondeade |
science dans une collaboration étroite est un gagnant qui profite a tous. Les
entreprises peuvent ainsi recruter des nouveasrttakt déceler les idées novatrices
des étudiants. De leur cété étudiants et doctoramtsa possibilité dacquérir une
expérience pratique et d’avoir un contact directcades employeurs potentiels. La
société BMW Forschung und Technik GmbH et EURECEMaborent depuis 2006
avec l'objectif de développer rapidement et effemaent des technologies de

l'information et de la communication intelligenfesur le secteur de l'automobile.

EURECOM, un partenaire permanent de BMW Forschung und Technik GmbH

au sein du réseau de recherches international.

Constructeur emblématique de véhicules haut de gawchomt la réussite mondiale
n'est plus a faire, BMW Group, tire de ce statué wompétence extraordinaire dans
tous les domaines liant plaisir de conduire, figbiou sécurité. Cela fait déja plus
d’'un quart de siécle que BMW Forschung und Tecl@ikbH ouvre la voie dans ses
domaines. Véritable laboratoire d’idées alimenté g@s chercheurs qui travaillent
pour développer des technologies et des concepts lp mobilité individuelle de
demain. Cette filiale de BMW Group, dédiée a lahexche, constitue aujourd’hui un
centre de compétences unique au monde, qui assueaferce continuellement son
leadership technologique comme source d'innovatiédnv&c actuellement environ
200 employés sur le site de Munich, la société BMuvschung und Technik GmbH
regroupe sous un méme toit des compétences maltgilevariées en matiere de
technique automobile, de concepts alternatifs deiaye de la transmission et de
I'énergie, de sécurité active et de systémes stasse au conducteur, ainsi que dans le
domaine des technologies de l'information et deol@mmunication dans le véhicule.
Elle compte par ailleurs des filiales aux Etatsdinle BMW Group Technology
Office USA dans la Silicon Valley, a Mountain Viean Californie, ainsi que le
Liaison Office Clemson, en Caroline du Sud. Cegléi travaillent en étroite

collaboration avec des universités, telles que iVéisité de Stanford ou le
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Massachusetts Institute of Technology, ainsi q@ades sociétés high-tech d'autres
secteurs et avec des organismes de recherche, d&ppliguer au secteur de

l'automobile de nouvelles tendances et des techimamovatrices. Il existe également
un échange intense avec les établissements d'easegt supérieur et les organismes
de recherche a I'échelle allemande et européerorée Be sa participation dans le
Deutsche Forschungszentrum fur Kinstliche Intetligé Sarrebruck, la société BMW
Forschung und Technik GmbH contribue au développérde I'automatisation d'un

comportement intelligent et donc de la « voiturefutur ». Grace au « Munich Center
of Automotive Research » (CAR@TUM), fondé en asstomn avec I'Université

technique de Munich, la filiale de BMW Group s'asségalement un contact durable
avec de potentiels jeunes dipldmés de haut niveisi qu'avec des résultats

importants dans le domaine de la recherche sdspifondamentale.

EURECOM, centre international de recherche et dignement supérieur dans le
domaine de la technologie de l'information et dedenmunication, fait partie depuis
2006 du réseau de recherche de la société BMW tiangaund Technik GmbH. Fondé
en 1991 par Télécom ParisTech et 'EPFL, EURECOMiraplanté au cceur de la
technopole internationale de Sophia Antipolis, pidesNice. EURECOM et BMW
Forschung und Technik GmbH développent des axesedberche dans le domaine
des systemes de transport intelligent pour lescuéds du futur. Une collaboration qui
s'exprime au sein d'équipes interdisciplinaires &g technologies de réseaux, les
réseaux sans fil a haut débit, la mobilité et ugé. L'informatique dans I'automobile
permet de développer des fonctionnalités et sesvimevateurs utiles aux usagers,

comme les services de divertissement ou les systdiassistance a la conduite.

Coopération tripartite avec I'Université techniquede Munich.

Aujourd’hui, aprés 5 ans de collaboration fructeeluBMW Forschung und Technik
GmbH et EURECOM vont encore étendre leur coopératitratégique. Nos
spécialistes ont ciblé cette coopération vers letese « Next-Generation Mobile

Networks » pour une application dans le domaine «Jéhicule en réseau ».
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L'intensification des échanges entre étudiantstataots et employés devrait faire
apparaitre de nouvelles idées prometteuses efréddngi le savoir-faire commun en
matiere d'informatique automobile, de télécommuivoaet de microélectronique. Ces
progres s'accompagneront de la formation de jeengdoyés hautement qualifiés.
L'Université technique de Munich, partenaire pereminde BMW Group depuis
plusieurs années et également membre du GIE EUREQ@Mcipera également a
lavenir des activitéts communes entre BMW Forschumg Technik GmbH et

EURECOM. La filiale de BMW Group promeut et ciblensl la collaboration

interdisciplinaire au sein d'équipes spécialiséesogence et en économie.

Un véhicule de recherche BMW X5 pour EURECOM.

De facon symbolique et pour marquer I'importance ce¢te collaboration, BMW
Forschung und Technik GmbH donne aujourdh’ui & EORE une BMW X5 en tant
gue veéhicule expérimental pour développer ses reobs dans le domaine. Les deux
parties ont travaillé ces derniéres années surébicwle, équipé d'un prototype de
plate-forme « Software Defined Radio » dans le eadn projet « Programmable
Telematics On-Board Radio (PROTON-PLATA) ». Il estsormais cédé a linstitut

EURECOM pour de nouvelles activités de recherche.

Deux projets de recherche se présentent.

L'utilisation accrue de standards radio hétérog@&td$nterconnexion croissante des
véhicules entre eux, ainsi que des véhicules aesc ihfrastructures routieres
(communication Car2X) exigent de nouveaux moyens peéer au sein vehicule une
architecture de communication souple et sécuriség.chercheurs qui travaillent sur
les projets « Programmable Telematics On-Board REIROTON-PLATA) » et « E-
safety vehicle intrusion protected applications (EA) » ciblent deux nouvelles

applications aux objectifs tres différents.

Programmable Telematics On-Board Radio (PROTON-
PLATA).
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Les spécialistes du projet de recherches « ProgedotenT elematics On-Board Radio
(PROTON-PLATA) », sur la base de la Software Ddfifadio (SDR), développent
une unité télématique programmable et souple, guinpt de charger a tout moment
les standards radio souhaités (méme ceux d'audys3 dans le logiciel du calculateur
du véhicule. PROTON-PLATA est un projet de la Caafién franco-allemande en
recherche sur les transports (DEUFRAKO), sur ledtelaillent coté allemand la
société BMW Forschung und Technik GmbH et I'Uniitérgechnique de Munich, et
coté francais EURECOM, Thales et I'INRETS. Ce grajébuté en septembre 2008 et
qui se terminera en juin 2012, est financé coténadhd par le Ministére fédéral de
I'Economie et de la Technologie et coté francais |psgence Nationale de la

Recherche (ANR) et par I'Automobil Cluster Mov'eo.

Aujourd'hui : de nombreux standards radio, de nombreux calculateurs différents.
Nous devons aujourd’hui faire avec un nombre caoisde nouveaux standards radio
et cela vaut tant pour la télévision numérique @ample DAB, DAB+, TNT, etc.)
gue pour la radiotéléphonie (par exemple GSM, UMTE, WLAN, etc.). Différents
standards numériques et fréquences radio se swsitiaiposés sur les marchés de
différents pays. Cela signifie pour l'architectates véhicules qu'il existe un grand
nombre de variantes différentes de calculateudséguipements spécifiques a chaque
pays. Le secteur des standards radio numériquesraetérise en outre par des durées
de vie trés courtes : les standards radio sontrgiEméent remplacés tous les deux ans
par de nouveaux, plus perfectionnés. Le cycle dedes automobiles, beaucoup plus
long et I'impossibilité actuelle d'intégrer lesrgtards radio apres la mise en circulation
des véhicules, empéchent les conducteurs de bieméfiiomédiatement dans leurs

véhicules des avantages de ces nouveaux serviftesgons.

A l'avenir : UN calculateur pour TOUS les standardsradio.

Au sein du projet de recherche « Programmable Talesn On-Board Radio

(PROTON-PLATA) », « Software Defined Radio (SDRgenstitue une technologie
clé afin de réduire a l'avenir grandement le nomibeevariantes de calculateurs

(notamment dues aux nombreux standards radio @iffgy & I'aide d'une plate-forme
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matérielle programmable et souple. Il est égaleressible d'intégrer plus rapidement
les nouveaux standards radio dans les véhiculaslidation de SDR est donc une
solution attractive, qui offre l'avantage de tougopouvoir mettre a disposition du
conducteur les nouveaux standards radio, rapideeteat moindre co(t, grace a de

simples mises a jour logicielles (sans passer'aatier).

Amélioration de la sécurité routiére grace a UNE uité de télématique souple.
L'association entre Software Defined Radio et léntétique constitue une nouveauté :
la technologie SDR permet la réception de messageaslématique (méme issus d’'un
standard utilisé dans un autre pays), par le diais seul calculateur embarqué adapté
aux systemes radio (FM/TMC, DAB/TPEG) ainsi qu'diaisons de communication
dédiées entre véhicules (communication Car2Cag standards radio spécifiques sont

ainsi échangés dynamiquement par logiciel.

Un objectif particulier de ce projet est la conwrge des données de télématique
locales par communication Car2X et des donnéesrda@ation globales au moyen de
supports radio numérigues. En effet, I'accés adibesées de télématique locales
complétes par communication Car2X, par exemple daugorme d'un assistant
d'intersection ou d'avertissements de dangers Xoe@améliorerait considérablement la
sécurité sur les routes a l'avenir. Les résultdtermis dans le cadre du projet
PROTON-PLATA sont ainsi également mis a dispositoln projet de recherche
« Sichere Intelligente Mobilitat - Testfeld Deutkoid (simTD) ». Ce projet de soutien
national inclut l'analyse des scénarios d'appbcate la communication Car2X pour
différents constructeurs dans le cadre d'un essalesterrain a Friedberg, dans la

Hesse.

Possibilité de coexistence de plusieurs standardsadio sur un calculateur
embarqué.

Afin de présenter la coexistence de différentsdsedts radio sur une plate-forme SDR,
les chercheurs ont commencé par intégrer comme maediapplication sur un

véhicule d'essai un assistant de feux de signalisatjui indique au véhicule par
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communication Car2X ['état actuel du feu ainsi gudurée de ses différentes phases.
Ainsi, le conducteur sait mieux ce qui va se paskpeut choisir comment adapter sa
conduite a la signalisation et poursuivre son traje étant plus détendu. En outre la
réception d'informations régionales de circulationtiere, reu a I'aide du standard

radio numérique ADB, a été intégrée au sein d'unicude d'essai.

Recherches pour poursuivre la réduction des codts.

Pour satisfaire aux exigences des systemes SDRrnesden matiere de complexité,
de consommation électrique et de souplesse, deeplydus de composants matériels
configurables sont utilisés (les circuits logiguesgrammables, ou FPGA). Dans le
cadre de PROTON-PLATA, la chaire des systemes iégé¢l ehrstuhl fir Integrierte
Systeme) de ['Université technique de Munich a iétush procédé permettant
différentes utilisations successives des FPGA géoee reconfiguration dynamique
partielle. Le but de ces recherches est de réalesechaines de traitement des signaux
plus complexes avec un besoin de ressources élené@lgisant le colt des composants
de FPGA.

E-safety vehicle intrusion protected applications (EVITA).
Les chercheurs du projet « E-safety vehicle intmgrotected applications (EVITA) »

développent des mécanismes spéciaux de sécudeaanfidentialité, qui permettent
I'échange confidentiel et sécurisé d'informatiorengl le véhicule, entre différents
véhicules, ainsi qu'entre véhicule et infrastruetuoutiéres, par exemple pour le
domaine de la communication Car2X. Le projet deheeche financé par la
Commission Européenne dans le cadre du septiengrgmone cadre a débuté en
juillet 2008 et se terminera en décembre 2011. ©l#rsociété BMW Forschung und
Technik GmbH et EURECOM, les partenaires au seinedprojet sont le Fraunhofer
Institute for Secure Information Technology (Allgme), les sociétés Robert Bosch
GmbH (Allemagne), Continental Teves AG & Co. oH{E(#agne), ESCRYPT GMBH
EMBEDDED SECURITY (Allemagne), INFINEON TECHNOLO&IEAG
(Allemagne), FUJITSU, MIRA LIMITED (Grande-Bretajn€RIALOG (France), le
GROUPE DES ECOLES DES TELECOMMUNICATIONS (Frant&YBIVERSITE
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CATHOLIQUE de LOUVAIN (Belgigue). Les projets aitérs étaient le SeVeCom
(2006 a 2009) et PRECIOSA (2008 a 2010).

EVITA : pour une communication Car2X efficace et séurisée.

Les avancées en matiére de sécurité active etvpades véhicules ont permis de
réduire réguliéerement le nombre de morts sur lesesd Malgré cela, chaque nouvel
accident est un accident de trop. Pour réduire renleo nombre d'accidents sur les
routes, les spécialistes de la société BMW Forsghwnad Technik GmbH développent
continuellement des systémes de sécurité perfedonet innovants. La
communication Car2X (I'échange ciblé d'informaticerstre véhicules et entre les
véhicules et les infrastructures routieres) jouedl@ important dans le développement
de ce type de systeme d'assistance au conducttte. d@@mmunication ad-hoc permet
en effet de transmettre trés rapidement et a layadiun véhicule aux autres véhicules
a proximité, des avertissements d'accidents, detieha et de bouchons. Il s'agit par
exemple de l'assistant d'intersection et des agertients de dangers locaux (par

exemple la signalisation d'un obstacle, d'un vdaidiintervention, etc.).

Maitriser la complexité de l'architecture informatique des véhicules.

L'utilisation accrue de ces systémes d'assistanceonducteur s'accompagne d'une
complexité croissante de I'architecture informatigies véhicules. Suivant le segment
des véhicules et leur équipement, cette architeatomporte aujourd’hui un grand

nombre de capteurs, d'actionneurs, et dans le'easéduipement maximum, plus de
70 calculateurs hétérogenes en termes de matérie kgiciel. Pour le transport de

toutes ces données, un véhicule peut compter pusipuy systemes de bus différents,
tels que CAN, LIN, MOST et FlexRay, qui fonctionhgrarallelement et a l'aide de

passerelles. L'interconnexion externe croissantevéticules au moyen d'interfaces
sans fil, telles que le Wi-Fi ou le standard 808.pbur W-LAN, représente un niveau

supérieur d'ouverture du véhicule. Cela augmentanmoent le risque d'attaques par
des hackers des communications entre véhicules krdhitecture du réseau de bord

du véhicule.
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Le projet de recherche « E-safety vehicle intrugpootected applications (EVITA) »

cible justement ce point sensible : il est indigadate de garantir partout et tout le
temps un échange d'informations fiable et sécurig&me au niveau des systémes
d'assistance au conducteur qui utilisent la comoatinin Car2X. Les chercheurs dans
le cadre du projet EVITA intégrent donc au matédek algorithmes de sécurité
efficaces et sécurisés et ont implémenté dans Wi/ Bérie 5 des mécanismes de

sécurité spéciaux pour les fonctions Car2X de featdp électronique.

Mécanisme de sécurité pour la protection de la comumication.

La priorité du projet EVITA est de protéger la coomitation entre les calculateurs du
véhicule de sorte que les informations Car2X émidepuis le véhicule soient
particulierement fiables pour son environnemengs Procédés matériels de signature
sont donc utilisés pour une émission efficace eurd®ée des informations Car2X.
L'utilisation de pseudonymes qui changent rapidéngamantit a tout moment la
protection de la sphére privée du client. Les digesa sont vérifiees et les données
manipulées sont identifiées pour permettre uneptéme efficace et sécurisée des
informations Car2X. Les données recues par legswhicules y sont transmises aux
calculateurs et actionneurs de maniére efficaceéetirisée grace a des canaux de

communication sqrs.

Des algorithmes de cryptographie pour la signaterele codage des données

permettent d'établir cette chaine de communicatépurisée. Le matériel de codage
requis est initialisé individuellement dans le etsde bord de chaque véhicule et mis a
jour régulierement. Pour la communication d'un galkeur a un autre, les données
sont signées avec une clé et le cas échéant ceddersant compte des contraintes des
ressources, afin de respecter les exigences fe@esatiere de sécurité. Le matériel de
codage est mis a jour régulierement a l'aide dfatopole sécurisé pour toujours offrir

ce niveau de sécurité malgré la réduction des uesss.
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Ehmuowisigtisfaire aux exigences de communicatixierae sécurisée, les chercheurs
gﬂtS&@%rlﬁBﬁzgé& mécanismes de sécurité rapidefficetces pour la création et la
BMW Forschung und Technik GmbH & EURECOM. .
vérification des Signatures pour I'échange d'infdfoms Car2X au moyen de systemes
ge cryptographie efficaces. lls utilisent pour cédacryptographie accélérée par
matériel sur la base de courbes elliptiques (ECQ)ilisation de pseudonymes pour la
signature des messages Car2X envoyés vers l'axtgnietege la confidentialité du

client.

Des mécanismes pour des communications sécurisées aalculateurs, capteurs et
actionneurs pour la fonction Car2X de feu de stigrtéonique ont été cgos et

intégrés dans une BMW série 5 d'essai. Le feu de électronique réagit dans la
circulation au sein d'une file de véhicules awinfrges importants imprévisibles des
véhicules précédents, et les signale aux véhiauesnts a la vitesse de I'éclair grace

au module de sécurité EVITA.

Mécanisme de confidentialité pour la protection degdonnées personnelles.

En plus de la protection de la sphére privée géabaetilisation de pseudonymes, les
données personnelles du client dans le véhiculeedbggalement étre protégées. Dans
le cadre du projet EVITA, les spécialistes indigueomment il est possible de
protéger les informations privées grace a un estegnent sécurisé et a un contrble
d'accés aux données dans le véhicule. Le modusgcieité EVITA protege ainsi la
clé utilisée pour rendre ces données inaccessibdéssdonnées a protégées ne peuvent
étre décodées et réutilisées qu'apres l'autheatidit et l'interprétation correcte des

régles d'acces.

Afin d'illustrer la thématique de protection desndées personnelles, un scénario
d'utilisation "Valet Parking" a été développé @egré dans une BMW série 5 d'essai.
Pour éviter que des données personnelles sensiteibss que « Mes derniéres
destinations » dans la navigation, puissent étresutées par des tiers, ces données
sont sécurisées dans le véhicule lorsque le coaduen sort. Seul le propriétaire du
véhicule peut s'authentifier et passer le conti@ecés pour consulter de nouveau ces

données a son retour.
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