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Résumé: cet article décrit les techniques d'authentification qui permettent d'obtenir une assurance sur I'identité
d'un interlocuteur. Trois grandes classes de techniques actuellement employées sont décrites : les techniques
d'authentification faibles utilisant les mots de passe, les techniques d'authentification cryptographique basées
sur les protocol es question-réponse et | es techni ques d'authentification & base de dispositifs matériels.

Introduction

Cet article présente les techniques par lesquelles une entité peut obtenir une assurance sur |'identité de son
interlocuteur dans un environnement potentiellement hostile ou une entité malveillante peut tenter d'usurper
cette identité. Ces techniques sont fréquemment appel ées identification, authentification d'entité ou vérification
didentité. L'authentification d'entité ne vise pas a protéger un message particulier ni a fournir une preuve
irrévocable sur un laps de temps conséquent comme dans le cas de l'authentification de message.
L'authentification d'entité, qui sera seule traitée dans cet article ou €elle sera simplement appel ée authentification,
corrobore |'identité d'un correspondant en tempsréel.

Tout schéma d'authentification suppose au moins deux parties : un demandeur, qui présente une identité, et
un vérificateur, qui sassure de sa validité. Un schéma d authentification doit permettre la validation de I’ identité
d’ une entité | égitime en présence d’ attaques possibles comme par exemple le déguisement, c'est-a-dire le rejeu par
un attaquant des messages émis par |’ entité Iégitime afin d usurper I'identité de cette derniére. Afin de contrer
ces attaques, le schéma d’ authentification doit fournir des garanties de sécurité qui permettent au vérificateur de
corroborer l'identité affichée par un demandeur. Ces garanties peuvent reposer sur : 1) la localisation du
demandeur, 2) ce que sait le demandeur, 3) ce que posséde |e demandeur, ou 4) ce qu'est le demandeur. Certaines
garanties peuvent étre prouvables. La classification des techniques d'authentification permet de dégager quatre
grandes catégories basées sur la nature de la sécurité qu'elles mettent en cauvre :

- techniques d' authentification faible exploitant des informations de taille limitée et/ou non aléatoires ;
- techniques d' authentification forte basées sur des méthodes cryptographiques ;
- techniques d'authentification forte basées sur des dispositifs matériels;

- techniques d'authentification biométrique, directement liées aux caractéristiques physiol ogiques ou aux traits
comportementaux d'un individu

Authentification faible

Les mots de passe constituent une technique d'authentification unidirectionnelle trés répandue : un
utilisateur fournit son identité et un mot de passe pour accéder a une ressource. Un mot de passe constitue donc
un secret partagé entre I'utilisateur et le systeme aupres duquel il sauthentifie : prouver qu'il connait ce secret
donne I'assurance que son identité est correcte. La faiblesse principale de cette technique provient justement de
ce que les mots de passe peuvent facilement étre dévoilés ou découverts. Les systémes d'authentification par
mot de passe sont sujet a plusieurs types d'attaques, en particulier la recherche exhaustive de mots de passe a
partir de leur texte chiffré et le rejeu de mots de passe.

Le stockage des mots de passe sous forme de fichiers chiffrés constitue une précaution élémentaire mais
autorise cependant les attaques exhaustives. |1 est par exemple possible d'essayer exhaustivement tous les mots
de passe possibles et pour chacun, de comparer son chiffrement ala valeur du chiffrement du mot de passe de
I'utilisateur stockée danslefichier. Le salage de mots de passe [MT 79], par exemple utilisé dans Unix, améliore la
sécurité de ce schéma : il consiste a gjouter a chaque mot de passe, lorsqu'il est introduit initialement, une chaine
de t bits aléatoires, appelée "sel", avant d'appliquer une fonction de hachage a sens unique. Le mot de passe
haché et le "sel" sont enregistrés dans le fichier de mots de passe. Le salage d'un mot de passe n'‘augmente pasla
difficulté de recherche par une attaque exhaustive sur un seul mot de passe puisgue le "sel" est conservé en clair
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dans le fichier de mots de passe ; par contre, elle éléve le colt d'une attaque simultanée sur plusieurs mots de
passe, puisqu'il faut prévoir 2' variations de chague mot de passe.

Pour éviter les problemes de rejeu, c'est-a-dire I'interception et la retransmission d'un mot de passe par un
intrus cherchant a usurper I'identité d'une entité |égitime, les mots de passe fixes ne doivent étre utilisés que sur
des transmissions sécurisées. Les mots de passe variables constituent une alternative intéressante aux mots de
passe fixe vers un schéma question-réponse plus apte a résoudre les problémes de rejeu. Dans un systeme a
mots de passe variables, chague mot de passe échangé en texte clair n'est valable qu'a une seule et unique
utilisation : ce type de technique met I'utilisateur al'abri des adversaires passifs effectuant seulement des écoutes
et utilisant les mots de passe interceptés pour effectuer une attaque par rejeu. Par contre, un adversaire actif qui
intercepte et blogue les communications et envoie ses propres données a la place peut tout de méme déjouer ce
type d'authentification. On peut cataloguer les schémas de mots de passe variables selon trois modes de
fonctionnement :

- l'utilisateur recoit du systéme une liste de mots de passe secrets a usage unique

- un mot de passe (secret) est partagé au départ par le systéme et |'utilisateur ; a chaque authentification,
I'utilisateur envoie au systéme un nouveau mot de passe chiffré par une clé dérivée du mot de passe
précédemment partagé.

- l'utilisateur et le systéme partagent le résultat secret du hachage par une fonction & sens unique, itéré un
certain nombre de fois, d'un mot de passeinitial connu de I'utilisateur seul.

L'algorithme de Lamport [LAM 81] est un exemple de ce dernier type de systéme de mots de passe variables.
Il nécessite une phase d'initialisation préalable avant d'ére employé pour I'authentification proprement dite. Lors
de l'initialisation, I'utilisateur choisit un mot de passe m secret. Une constante t fixe le nombre d'authentification
permises avec m. L'utilisateur calcule le hachage de m par une fonction a sens unique h, itéré t fois, et
communique d'une maniére qui en garantisse l'authenticité h'(m) au systéme, qui stocke ce message. Pour sa i-
eéme authentification aprés|'initialisation (voir Figure 1), I'utilisateur transmet au systéme auprés duquel il cherche
a sidentifier un message portant son identité, i, et h*'(m). Le systéme vérifie que i correspond bien & la i-éme
tentative d'authentification (c'est-a-dire alai-eéme variation du mot de passe initial) pour I'utilisateur en question
et que h(h"i(m,egu)) est bien égal ah"**(m) dont la valeur est connue par le systéme. Si la vérification est réussie,
le systéme incrémente le nombre de tentatives réussies et conserve la valeur h"'(m) recue lors de cette
authentification. Lorsque I'utilisateur arrive au nombre maximum t d'authentifications possibles, il doit réinitialiser
le mécanisme avec un nouveau mot de passe afin d'éviter le rejeu possible.

Demandeur Serveur
d'authentification

connait m connait HT = h'(m)

I Demandeur, 1Er€ identification, h(m)

p  Authentification:

- sih(h"(Mbemangeur)) =
HT
affecter h"™(m) aHT

| Deerrandeur» 2&Me identification, h*%(m)
»  Authentification :
- sih(h"*(Mbemandgeur)) =
HT
- affecter h"*(m) AHT

Figure 1. Authentification par I'algorithme de Lamport

Authentification forte

Lorsqu'une entité effectue une authentification forte auprés d'une autre entité, elle prouve qu'elle connait un
secret associé avec son identité déclarée. Cette preuve sappuie sur I'utilisation de techniques telles que les
fonctions de hachage, ou la cryptographie symétrique ou asymétrique : on parle de protocole cryptographique
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question-réponse Un protocole question-réponse fonctionne d'apres le principe suivant : I'entité B qui joue le
réle de vérificateur choisit de maniéere aléatoire une donnée, appelée question, qui est envoyée a l'entité A qui
doit prouver son identité ; I'entité A applique a son tour a la question une opération cryptographique basée sur
un secret qu'elle détient ; le résultat de cette opération, appel é réponse, est renvoyé a B pour fournir la preuve de
I'identité de A. Le but principal des protocoles question-réponse est d'empécher une famille d'attaques connue
sous le nom de rejeu. Le rejeu décrit la retransmission par un intrus, dans le but d'usurper l'identité du
demandeur, d'une réponse qui a déja été utilisée entre deux entités Iégitimes comme réponse a une nouvelle
question . Afin d'assurer la protection contre le rejeu, laréponse calculée par le demandeur A doit étre différente
a chague exécution du protocole d'authentification. La technique permettant d'obtenir un paramétre qui varie
dans le temps constitue un des éléments essentiels d'un protocole d'authentification. Le second élément
important d'un protocole d'authentification concerne la maniére dont le demandeur A calcule la réponse
correspondant a la question posée par le vérificateur B. Plusieurs variantes de calcul existent en fonction de la
méthode cryptographique utilisée. Nous présentons |les protocoles correspondant aux cas les plus significatifs
en utilisant la notation suivante :

X : représentation binaire de I'identité de I'entité X

tx : cachet d'horodatage émis par I'entité X

Sx : huméro de séguence émis par I'entité X

Ny : nombre aléatoire émis par I'entité X

Ec(my, M, ... my) : chiffrement par un agorithme symétrique de la chaine binaire constituée par la
concaténation des messages my, N, ... m,

hg(m, my, ... my) : résultat du hachage avec la clé K de la chaine binaire constituée par la concaténation des
messages my, M, ... M,

Kxy : Clé secréte partagée par lesentités X et Y

Protocoles avec secret partagé

Dans e protocole ci-dessous utilisant I’ horodatage, I’ entité B retrouve lavaleur det, en déchiffrant le message :
A® B: A, Eulta,B)

avec la clé Kab qui identifie I'entité A auprés de B. A est authentifié si t, appartient a I'intervalle d'acceptation
courant chez B. L'inclusion de I'identité de B dans |e message d'authentification est une technique trés simple qui
permet d'éliminer les attaques qui consisteraient & effectuer un rejeu de ce message dans une session paralléle
établie vers A par un intrus qui voudrait passer pour B. La version suivante du protocole d’ horodatage utilise
une fonction de hachage ala place du chiffrement :

A® B: A, heafta, B), ta

Danscecas, I'envoi det, en clair est nécessaire afin de permettre a B de reconstituer tous les paramétres d'entrée
de lafonction de hachage, lafonction de hachage n'étant pasinversible.

Une autre variante de ce protocole est obtenue en utilisant un numéro de séquence comme parametre variable
dans le temps alaplace du cachet d'horodatage.

A® B: A, Ea(Sa, B)ouhyga(sa, B)

Lagénération de ce parametre par A et savérification par B sont effectuées en utilisant des compteurs locaux
qui sont synchronisés entre eux. La vérification du message se fait comme pour I'horodatage avec la différence
suivante : lavaleur de s, est retrouveé par B en utilisant le compteur local.

Le protocole a base de nombre aléatoire s affranchit de la nécessité de maintenir des horloges ou des
compteurs synchronisés par I’ introduction d’ une question explicite envoyée par |le vérificateur. Par conséquent
deux messages sont nécessaires a samise en cauvre.

1.B® A: ng

2.A® B: A, Exa(ng, B) ouhgy(ng, B)

La vérification de la réponse se fait en utilisant le nombre aléatoire contenu dans I'état temporaire mémorisé
par B. Le désavantage d'une interaction explicite avec deux messages qui est propre a la technique des nombres
aléatoires est réduit dans | e cas de |'authentification mutuelle ou une interaction minimum avec deux messages est
nécessaire par définition :

1.A® B:A,n,
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2.B® A:B,ng, Ecap(Na, A) ou hggp(Na, A)
3. A® B :Ep(na, Ng, B) ou hygg(na, s, B)

Il faudrait noter dans le troisiéme message de ce protocole la présence des deux hombres aléatoires n, €t ng
qui est nécessaire pour éviter des attagues basées sur une exécution paralléle du méme protocole afin d'obtenir
les réponses en utilisant les entités légitimes comme un oracle. Si le troisieme message de ce protocole avait le
méme format que le second message (si Ny N'y était pas pris en compte pour le calcul du résultat), I'attaquant X
pourrait mettre en cauvre le scénario suivant pour passer pour A auprésde B :

1. (session1) X ® B: A, ny

2.(session 1) B® X: B, ng, Ecap(nx , A) ou hy (N , A)
3.(session2) X ® A:B,ng

4, (session2) A® X : A, ny, Ecap(Ns, B) ou hyap(ng, B)
5.(session 1) X ® B : Exa(Ng, B) ou hyap(ns, B)

Dans ce scénario, la deuxiéme session, établie par |'attaquant en passant pour B auprés de I'entité A, permet a
I'attaquant d'obtenir la réponse a la question (ng) posée par B dans la premiére session en utilisant A comme

oracle. Cette attaque réussit parce que le second message de la deuxiéme session peut parfaitement étre utilisé en

tant que troisiéme message de |a premiére session. Malgré leur simplicité apparente, la conception des protocoles

d'authentification résistant a des attaques similaires est une tache assez complexe. [BGH 93] présente une analyse
étendue des attaques correspondantes et une méthode de conception permettant de les éviter.

Protocoles a base de clés publiques

Deux méthodes se trouvent a la base des protocoles d'authentification utilisant les algorithmes a clés
publiques :

- le demandeur chiffre (ou signe) la question avec sa clé privée et la réponse résultante est déchiffrée par le
vérificateur en utilisant la clé publigue du demandeur ;

- ledemandeur déchiffre avec sa clé privée une question qui a été chiffrée par le vérificateur en utilisant laclé
publique du demandeur.

La deuxiéme méthode qui requiert I'échange d'une question explicite est bien appropriée pour latechnique des
nombres aléatoires. Les trois techniques de génération de paramétre variable dans le temps peuvent étre mises en
cauvre par la premiére méthode. Les protocoles d'authentification a base de clés publiques sont de plus en plus
répandus dans |a mise en cauvre des nouveaux protocoles de communication en raison de I'absence de besoin de
distribution de secret partagé et grace au développement des infrastructures de certification qui permettent une
utilisation sécurisée des clés publiques.

Protocoles utilisant un serveur d'authentification

Le concept de serveur d'authentification résoud principalement le probléme de la distribution du secret
partagé dans le cas des protocoles a base de secret partagé. Le premier protocole d'authentification utilisant un
serveur a été introduit par Needham et Schroeder [NS 78]. Dans ce protocole, au lieu de partager un secret
différent avec chacun de ses correspondants potentiels, chaque entité partage seulement un seul secret avec le
serveur d'authentification appelé S. Quand une entité (A) a besoin de sauthentifier auprés d'une autre (B), A
contacte S comme suit :

1.A® S:A,B,n,
2.S® A :Ec(na, B, Kab, ticket= E¢,(A, Kab))
3. A® B :ticket= E,(A, Kab)

4.B® A :Ecp(ng)

5. A® B:Eu(Ns-1)

Un nouveau secret Kab qui est valable pour |a durée de cette instance du protocol e est généré par le serveur
et envoyé a A dans le message 2. qui est chiffré avec le secret individuel Ka partagé par A et S. Ce message
contient également un autre champ chiffré appelé ticket qui est une enveloppe chiffrée par la clé Kb de B et
contenant la nouvelle clé Kab. A laréception du message 2., A découvre lavaleur de Kab par le déchiffrement du



Sécurité des réseaux et des systémes répartis - 5

message en utilisant la clé Ka. Par ce déchiffrement, A obtient aussi la valeur du ticket qu'elle transmet
directement & B. D'une maniére similaire, B retrouve la nouvelle clé partagée Kab en déchiffrant le ticket avec sa
cléindividuelle Kb. Les messages 4. et 5. constituent un protocole pour |'authentification unidirectionnelle de A
par B utilisant |e secret partagé Kab.

Le protocole de Needham-Schroeder présente cependant une faiblesse : aucun éément de ce protocole ne
permet de garantir que la clé Kab est nouvelle. Ainsi, dans |e cas oul la valeur de la clé Kab correspondant a une
exécution antérieure du protocole serait dévoilée par mégarde a un attaguant, celui-ci peut parfaitement réussir a
passer pour A aupres de B en effectuant un rejeu du message 3. et en exécutant |e reste du protocole en utilisant
la valeur de Kab. Cette faiblesse a été remarquée par les inventeurs de ce protocole [NS 87] et une version
corrigée du protocole incluant quelques améliorations a été mise en cauvre par le systéme Kerberos [KN 93].
L'amélioration principal du protocole de Kerberos consiste ainclure un cachet d’horodatage dans le ticket afin de
limiter la durée de vie de la clé Kab. Plusieurs variantes de protocoles d'authentification avec un serveur ont été
proposées [OR 87] [BGH 95].

Dispositifs personnels

L'authentification forte repose sur la connaissance par le demandeur d'un secret qui résiste a diverses
attagues concernant la méthode cryptographique utilisée par le protocole d'authentification. Dans le cas des
techniques symétriques, un secret de 90 bits aléatoirement choisi est considéré comme sir a I'état actuel de la
technologie. D'une fagon similaire, pour un a gorithme asymétrique, une clé privée sire doit au minimum contenir
768 bits. L'exigence concernant lataille du secret pose un probléme dansle cas ou |'entité qui exécute e protocole
d'authentification forte est un systéme public qui agit au nom d'un utilisateur humain (terminal public, distributeur
dehillets, etc.) :

- dune part, le secret ne peut pas étre mémorisé par I'utilisateur humain puisque contrairement aux
informations redondantes qui sont faciles a mémoriser pour I'nomme, un secret sir est une donnée al éatoire
ou pseudo-al éatoire qui ne présente pas de redondance,

- dautre part, un secret ne peut étre stocké dans la mémoire d'un systéme public pour des raisons évidentes.

La solution a ce probléme consiste a doter chaque utilisateur d'un dispositif personnel qui lui permet de
mettre en cauvre un protocole d'authentification forte a base de secrets slirs sans toutefois nécessiter leur
mémorisation par |'utilisateur. Nous considérons deux types de dispositifs qui peuvent répondre a ce besoin :

- lesdipositifs passifs ont la seule fonction de mémoire et

- lesdipositifs actifs qui possédent les fonctions de mémoire et de calcul qui leur permettent d'agir comme une
entité d'authentification active.

Les dispositifs passifs contiennent une portion de mémoire sur laquelle sont inscrites les données
nécessaires a la vérification de l'identité d'un utilisateur. En utilisant ces données, plusieurs systémes
d'authentification publics peuvent procéder a l'authentification forte de I'utilisateur de la fagcon suivante : le
systéme d'authentification vérifie le secret fourni par I'utilisateur (PIN) par rapport a l'identité (ID) fournie par le
dispositif en utilisant une clé secréte K qui est commune a tous les systémes d'authentification. Le PIN est un
secret faible et facile a mémoriser par un utilisateur humain tandis que K est un secret sir dont |a découverte par
recherche exhaustive est impossible. Lavaleur d'ID et le résultat d'une fonction a sens unique (FSU) calculée sur
ID, PIN et K sont stockés sur le dispositif et peuvent étre lus par un simple lecteur de dispositif. L'expression
h(PIN, ID, K), utilisant une fonction de hachage comme MD5, peut étre un exemple pour une FSU. Le caractére"a
sens unique" de la FSU assure que les paramétres d'entrée ne peuvent étre retrouvés a partir du résultat de la
fonction.

Gréce alafonction a sens unique, la possession du dispositif sans la connaissance du PIN ne permet pas a un
intrus de sauthentifier en passant pour I'utilisateur |égitime. Le vol du dispositif ne permet de découvrir lavaleur
du PIN par une recherche exhaustive de toutes les valeurs, méme si le PIN constitue un secret faible, puisque la
connaissance de l'autre secret K, qui est un secret slir, est aussi nécessaire pour tester les valeurs candidates
pour le PIN. Letest exhaustif qui consiste simplement arentrer desvaleurs de PIN atitre d'essai dans un systéme
d'authentification n'est pas permis, le nombre d'essais étant limité a un petit nombre sur chague systéme. Dans ce
processus de vérification, le dispositif personnel joue principalement le réle d'une mémoire déportée pour le
systéme d'authentification et permet une gestion distribuée de la population d'utilisateurs. Le désavantage
principal de ce schéma est le partage du secret K par tous les systémes d'authentification qui constitue un point
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de faiblesse commun pour I'ensemble. L'exemple le plus connu de tels dispositifs est le systéme de cartes
bancaires a bande magnétique.

Les dispositifs actifs possedent, en plus de la capacité de mémorisation, une capacité de calcul qui leur
permet d'agir comme une entité indépendante dans le processus d'authentification. Les secrets mémorisés par un
dispositif actif ne sont pas accessibles en lecture pour une entité externe ; seul le dispositif Iui-méme peut
accéder aux secrets contenus dans sa mémoire. Ainsi le dispositif actif communique avec les entités externes en
échangeant des messages d'authentification définis d'apres un des protocol es présentés précédemment dans cet
article. Conformément au principe d'authentification forte, un dispositif actif ne divulgue jamais le secret mais en
démontre sa connai ssance en répondant a des questions.

L'authentification forte d'un utilisateur par une entité distante et a travers un dispositif actif seffectue en
deux phases :

- dansune premiére phase, le dispositif actif procéde alavérification de I'utilisateur sur labase du secret faible
(PIN) et atravers un médium de communication protégé comme dans le cas d'un dispositif passif ;

- une fois l'authentification de I'utilisateur par le dispositif réalisée avec succes, le dispositif agit au nom de
I'utilisateur en mettant en ceuvre un protocole d'authentification forte a base d'un secret sir (K) mémorisé
dans le dispositif pour sauthentifier auprés d'autres entités distantes a travers un médium de communication
qui est éventuellement exposé a des attaques.

La premiére phase de ce processus présente un avantage par rapport a l'authentification avec un dispositif
passif : il n'est pas nécessaire de placer un secret commun dans plusieurs systémes d'authentification. En effet,
gréce a sa capacité de calcul, le dispositif actif peut assurer la vérification de I'utilisateur et une garantie contre la
recherche exhaustive sans que la lecture par un systeme externe des secrets contenus dans le dispositif soit
nécessaire. La mise en cauvre la plus courante du principe de dispositif actif se trouve dans les cartes a puce a
Mi Croprocesseur.

Conclusion

L es techniques décrites dans cet article sont aujourd'hui devenues classiques. Le choix de |'une d'entre elles
dépend des ressources a protéger et de la facilité de mise en cauvre et d'emploi pour I'utilisateur. De nouvelles
techniques, biométriques, c'est-a-dire cherchant aidentifier des caractéristiques physiques ou comportemental es
des individus, commencent a se répandre et complétent utilement la panoplie des techniques d'authentification.
Labiométrie n'étant pas étudiée dans cet article, lelecteur peut seréférer a[JHK 00] pour plus d'informations.
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